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Abstract

In this study, DDoS, SQL injection and XSS attacks that hackers use most in cyber attacks are modeled on GNS3
emulator platform and network security is analyzed. A network scenario was designed using Graphical Network
Simulator (GNS3), virtual machines, VMware workstation, firewall, router, and switches in order to examine the
attacks on networks in real environment. Attacks were performed on this network with different techniques and
target servers and devices were affected by the attacks. At the time of the attack, network traffic between the
attacker and the target device was recorded with Wireshark software. Network traffic records and traces were
examined and evaluations of attacks were made.

Keywords: Network Attacks, SQL Injection, DDaoS, XSS, GNS3, Network Security.

Farkh Turdeki Ag Ataklarimin GNS3 Platformunda Analizi
Oz

Bu calismada, bilgisayar korsanlarmin siber saldirilarda en fazla kullandigi DDoS, SQL enjeksiyonu ve XSS
saldirilart GNS3 emulator platformunda modellenmis, ag giivenligi analiz edilmistir. Aglara yapilan saldirilar
gercek ortaminda inceleyebilmek igin Grafiksel Ag Simiilatorii (GNS3), sanal makineler, VMware is istasyonu,
giivenlik duvari, yonlendirici ve anahtarlar kullanilarak bir ag senaryosu tasarlanmigtir. Bu ag iizerinde farkli
teknikler ile saldirilar gerceklestirilmis, hedef sunucu ve cihazlarin saldirilardan etkilenmesi saglanmigtir. Saldir1
aninda, saldirgan ve hedef cihaz arasindaki ag trafigi Wireshark yazilimi ile kayit altina alinmistir. Ag trafik
kayitlar1 ve izler incelenerek, saldirilara ait degerlendirmeler yapilmustir.

Anahtar Kelimeler: Ag Saldirilari, SQL Enjeksiyonu, DDoS, XSS, GNS3, Ag Giivenligi

1. Giris

Giiniimiizde Internet, calisma ve giinliik hayatimzin vazgegilmez bir parcasi haline gelmistir. Internet
tabanli sosyal aglar, IoT(Internet of Things) ve Internet teknolojilerinde yasanan hizli gelismeler
bilgisayar aglarina yapilan saldirilarin artmasina yol agmistir. Bu nedenle kampiis aglarinin glivenligini
en ist seviyeden kontrol etme zorunlulugunu ortaya ¢ikartmustir.

Ik zamanlarda bilgisayar korsanlari, kisisel bilgisayar ve aglara saldirirken duygularini tatmin,
idealistlik ve dikkat cekme gibi amaglar giiderken, bu saldirilar giiniimiizde “Siber Saldir1” veya “Siber
Silah” haline gelmistir.

Bilgisayar korsanlar1 tarafindan kullanilan sayisiz saldir tiirii ve araci ile bilgisayar aglarina saldirilar
yapilmaktadir. Teknolojinin hizli gelismesine paralel olarak yeni saldir tiirleri ve yontemleri ortaya
¢ikmaktadir. Malware, sosyal miithendislik, casus yazilimlar, sifre kaydediciler(Key Logger), gelismis
port tarayicilari, virlsler, yigin e-postalar (Spam), solucanlar, truva atlari, arka kapilar (Backdoors),
fidye yazilimlar1 (Ransomware), korsan amacli kullanilan yazilimlar (Rootkits), zombi makineler,
yazilim agiklart ve web uygulamalarindaki kodlama hatalar1 bilgisayar korsanlar1 tarafindan
kullanilmaktadir. 2017 yili itibariyle diinya genelinde bildirilen saldir1 sayilar1 Sekil 1’de sunulmustur.
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Sekil 12017 yilinda gergeklesen saldirilarin dagilim oranlari [1]

Kampiis aglarina ve web uygulamalarina yapilan saldirilar siniflandirildiginda, Hizmet Aksatma (Denial
of Service-DoS), SQL Enjeksiyonu ve XSS (Cross Site Scripting- Capraz Betik Saldirilar1) saldirilar
en sik kullanilan saldir1 yontemleri olarak 6ne ¢ikmaktadir.

Bilgisayar aglarina yapilan saldirilar ve yontemler gelistikge bu saldirilar1 engellemeye yonelik yeni
yaklasimlarda ortaya ¢ikmaktadir. Klasik Imza Tabanli (Signature-Based Detection) saldir1 tespit
sistemleri aktif olarak kullanilmakla beraber Anomali Tabanli Denetim (Anomaly-Based Detection)
olarak ifade edilen yeni bir yaklasim tarzi ortaya ¢ikmustir. Imza tabanli STS’ler daha 6nceden veri
tabani’na kaydedilmis bilinen saldirilar1 tespit etmede yliksek basar1 oranina sahipken veri tabaninda
kayitli olmayan veya ilk defa gerceklesen saldirilart tespit etmekte etkisiz kalmaktadir [2]. Anomali
tabanli STS’leri imza Tabanli STS’lerden ayirt eden en dnemli 6zellik ilk defa yapilan veya daha 6nce
kullanilmamis yontemler ile yapilan saldirilan tespit etmede gosterdikleri yiiksek basari oramidir.
Anomali tabanli STS’ler normal kullanici trafigi ile saldirgan trafigini ayirt ederek zararhi trafigi
engelleyebilme yetenegine sahiptir.

Bu caligma ile ag yoneticilerinin, siber saldirilar karsisinda almalart gereken giivenlik dnlemleri ve
giivenlik politikalar1 maddeler halinde agiklanmigtir. Ayrica gergeklestirilen saldirilar esnasinda, ag
trafigine ait kayitlarin nasil elde edildigi ayrintilariyla ifade edilmistir.

Bu makalenin ikinci bolimi makale kapsaminda gerceklestirilen saldir1 uygulama yontemlerine ait
literatiir taramasini, U¢Uncl bolimii kampiis aglarima gergeklestirilen giincel saldirt yontemlerini,
dordinci bolimii ag senaryolar1 ve saldir1 uygulamalarini, besinci boliimii ¢aligmada elde edilen
sonuclara gore saldirilardan korunmak icin dnerileri, altinc1 boliim{ sonuclar: kapsamaktadir.

2. Literatir Taramasi

Biligsim sistemlerinin yaygin ve etkin kullanimu ile ag giivenlik ¢6ziimlerinin 6nemini her gegen giin
arttirmis, bu konusunda da son yillarda siirekli yeni yaklasimlar ve ¢dzliimler sunulmaktadir. Literatiire
ve bilisim firmalarinin bu konudaki farkli ¢oziimleri incelendiginde etkin ve giivenilir yaklagimlar
goriilmektedir. Son yillarda yapilmis ¢calismalardan bazilar literatiir taramasi olarak verilebilir.

[3] nolu caligmada, yazilim tanimli aglarda kantitatif yontemlerle DoS saldirilarini tespit etmeye
calismiglardir. DoS saldirilarini incelemek i¢in Mininet platformu kullanilarak, Anomali Tabanl saldirt
tespit ve engelleme stratejisi gelistirilmistir. Ag trafigindeki paket iceriklerinin Entropi ve Jain
indekslerini hesaplayarak Jain indeksinin Entropiye gore daha basarili oldugunu ortaya koymuslardir.
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[4] nolu calismada, Yapay Sinir Aglar1 (YSA) temelli Zeki STS gelistirmeye yonelik calismalar
yapmisglardir. KDD’99 veri seti kullanilarak 9 temel ve 32 adet tiiretilmis olmak {izere toplamda 41 adet
0zellik haritas1 ¢ikartilmistir. Bu 6zellikleri 3 temel kategoriye ayirip, her kategorideki egitim verisi ile
YSA’n1 egitmiglerdir. Egitim sonucu gelistirilen Zeki STS DoS ve diger saldir tiirlerinden yapilan
saldirilart tespit etmede en yiiksek %97,92 ve en diisiik %81,93 basar1 elde etmistir.

[5] nolu ¢alismada ise, ag iletisim protokollerindeki baslik bilgilerinin degistirilmesiyle gergeklestirilen
saldir1 yontemleri incelenerek Scapy [6] araci ile 6rnek saldir1 uygulamalar: gelistirmislerdir.

[7] nolu ¢alismada, Ip kamera gorintiilerinin iletildigi diisiik giivenlikli aglarda Wireshark yazilimi ile
elde edilen kayitlardan kisisel verilere ve konum bilgilerine kismi erigim saglamak (izere 6rnek ¢alisma
yapmuslardir.

[8] nolu galismada, CICIDS2017 veri setine Principal Component Analysis (PCA - Temel Bilesen
Analizi) teknigi uygulanarak veri boyutunu azaltip, siniflandirici algoritmalar ile siniflandirmaya uygun
hale getirmislerdir. Elde edilen yeni veri seti ile siniflandiricilar kullanilarak, STS gelistirmislerdir [8].

[9] nolu calismada, gercek zamanda c¢alisan FPGA (Field Programmable Gate Array - Alan
Programlanabilir Kap1 Dizileri) tabanli programlanabilir gémiilii bir STS’nin tasarimi i¢in 4 adimdan
olusan bir mimari gelistirilmiglerdir. Agdan yakalanan paketler normalize islemine tabi tutularak
YSA‘da girdi veri seti olarak kullanilmigtir. YSA giris ve ara katmanda Hiperbolik Tanjant Sigmoid,
¢ikt1 katmaninda Lineer Transfer fonksiyonlar1 kullanilarak ¢ikt1 katmaninda paketin saldirimi yoksa
normal ag trafigi olduguna karar vermislerdir. Gergek zamanda yapilan testlerde 2000 paketin 392’si
Saldiri1, 297’si Saldiri2 ve 1311’1 Normal paket olarak tespit etmiglerdir.

[10] nolu ¢alismada, OSI modelinin farkli katmanlarina degisik tipte yapilan DDoS saldirilarinin tespiti,
onlenmesi ve DDoS saldirilarinin bulut bilisime olan etkileri lizerine ¢alismalar yapmiglardir. DDoS'un
bulut ag1 uygulama ve ag katmani ile OSI katmanlar {izerindeki etkisini, arastirmacilarin kullandigi
olasi ¢oziimleri arastirmiglardir. Her bir yaklagimin avantajlari, dezavantajlart ve DDoS’un bulut aginda
ortaya ¢ikarttig1 sorunlari tanimlamislardir.

[11] nolu ¢alismada, SQL Enjeksiyon saldirilar1 4 ana kategoride 22 farkli teknik ile incelenerek SQL
sorgularin, SQL enjeksiyon saldirilarinda nasil uygulandigini detayli sekilde agiklamiglardir.

[12] nolu ¢alismada, ASP.NET-MS SQL tabanli web uygulamasi lizerinde, SQL enjeksiyon saldiri
analizi yapilarak glivenlik zafiyetleri ortaya koyulmus ve SQL enjeksiyon saldirilarindan korunmak igin
Oneriler sunmusglardir.

[13] nolu ¢alismada, Grafiksel Ag Simiilator Yazilimi (GNS3), Oracle Virtual Machine(Sanal Makine),
VMware is istasyonu ve Wireshark gibi birgok agik kaynak kodlu yazilim kullanarak silahsizlastirilmisg
bolge (DMZ — Demilitarized Zone) ag ortamu tasarlamuslardir. Tasarlanan ag’da SQL enjeksiyon
saldirist gergeklestirerek, saldir1 anindaki ag paketleri kayit altina alimmistir. Uygulama sonucu elde
edilen ag kayitlar1 kullanilarak SQL enjeksiyon saldirisi tespit metodolojisi tanimlamiglardir.

[14] nolu ¢aligmada, Web uygulamalarindaki XSS agiklar1 Asp.NET, PHP, PHP ve Ruby programlama
dilleri ile farkli platformlarda uygulamali olarak analiz edilmis ve ¢6z{im onerilerini sunmuslardir.

[15] nolu ¢alismada, XSS ve SQL enjeksiyon saldirilarinin zararl etkilerinden korunmak ve saldirgan
kimligi hakkinda bilgiler toplayabilmek icin diisiik etkilesimli bal kiipi modeli iizerinde caligsma
yapmuiglardir. 2 aylik test siirecinden sonra bal kiipli modeli ile sadece saldir1 tespiti degil ayn1 zamanda
saldirganin kimligi hakkinda da bilgi toplamay1 basarmislardir. Ayrica saldirgan, saldiri aninda
kimligini gizlemek i¢in proxy veya TOR kullanmasina ragmen, LikeJacking teknigini ile yakalanan
saldirganin sosyal medya hesaplari1 hakkinda bilgi tespit edebilmislerdir.

[16] nolu calismada, SQL Enjeksiyonu, XSS saldirilari, Wordpress kullanict adi ¢calma ve kablosuz
erisim sifrelerinin ele gecirilmesi senaryolarimi Kali Linux Isletim sistemini kullanarak simiile
etmislerdir. SQL enjeksiyonu saldirisi i¢in sqlmap aracindan yararlanilmistir. XSS saldirisinda, yalnizca
istismar edilen web sunucusundan yararlanmay1 degil, ayn1 zamanda web sunucusuna uzaktan erigim
saglayan kurban PC’ye uzaktan erigim saglanmay1 basarmislardir.

212



Sakarya University Journal of Computer and Information Sciences

Das et. al

Tablo 1 DDoS, SQL enjeksiyonu, XSS saldirist inceleme ¢aligsmalari

Ref. Cahgymanin Amact  Saldir Tipi Kullanilan Metot Platform Sonug
Jain Indeksi Entropiye
[3] ?OS Saldinilarinin DoS / DDoS Entropi -Jain indeksi Mininet  Gore Daha Y iksek
espiti
Bagarim Oran1
YSA Temelli Zeki 1 Giris, 2 Ara Katman En Yiksek %97,92
41 STS Tasarimui DoS /DDosS ve Cikig Katmanli YSA En Diigiik  %81.93
Protokol Bazli
[6] Saldir1 Tiirlerinin DoS / DDoS Flooding Scapy Flood Sald} rlk.m.
. Gergeklestirmistir
Analizi
7] ere§hark ile Paket Sniffing UDP Wireshark Wireshark ile A.g.Traﬁgl
Analizi ve Konum Tespiti
U DDoS, Brute Force,
8] ;gsAanT;lfmgl e STS 55 sqL CICIDS2017 Veri Seti IDS g(;l‘?gg}l’;’iﬂ;f“
Enjeksiyonu, Botnet 3 SHr.
9] FPGA tabanli STS ) YSA Temelli Saldir IDS Normal Ag Trafigi ile
Tasarimi Tespit Sistemi Saldir Trafigi Tespiti
Saldirilarin Bulut
DDoS S.a.ld.lrllarmm Teknolojisine Etkileri DDoS'un OSI
[10] Bulut Bilisime DDoS o IDS .
o ve COzim Onerilerinin Katmanlarima Etkileri
Etkileri
Karsilagtirilmasi
SQL
Lo Manipulasyonu, S
SQL Enjeksiyon Kod Enjeksiyonu, 22 Farkli Teknik ile SQL Enjeksiyon
[11] §ald1rllar1n1n Fonksiyon Cagri Saldir Tespiti Saldirilarmm
Onlemesi NSty & P Kategorizasyonu
Enjeksiyonu,
Tampon Tagmasi
S Web Uygulamasina SQL Saldirilarindan
[12] iQﬂLdErr:Jnell:lS;ylggr . ﬁ/l?alr;i iilasvonu SQL Enjeksiyon A'\igls\lg[ Korunma Yéntemlerinin
¢ 3 pulasy Saldirist Siniflandirilmast
gggﬁgﬁﬁ?lg}?s?, GNS3 ile DMZ Ag’a SQL Enjeksiyon Saldirisi
[13] - SQL Enjeksiyonu SQL Enjeksiyon GNS3  Tespit Metodolojisi
Kullanarak Simile S w
E Saldirist Simiilasyonu Onerilmistir
tme
XSS Saldirilarinin
Asp.NET, PHP, Kategorizasyonu ve
[14] ?I.(SS _A_taklarlmn XSS Saldirist PHP ve Ruby ile XSS - Saldirilar Tespit Ederek
espiti o
Analizi Bagar1 Oranlari
Karsilastirilmistir
. SQLMa Saldirt Tespiti ve
[15] Bal Kiipii Teknigi Ile XSS ve SQL Diisiik Etkilesimli Bal Like'aclzln Saldirganin Sosyal
Saldir Tespiti Enjeksiyon Saldirist Kipd Modeli ) Medya Hesaplar1 Tespit
g Edilmistir
Kali Linux ile SQL
Enjeksiyonu, XSS, Giivenlik Agiklar1 Tespit
)E(rfikggrl;u Wordpress ve Edilerek WPA2
[16] Penetrasyon Testi , K Kablosuz Erisim Kali Linux Protokolu Kullanan
Wordpress ve WPA2 : - g
Saldiris Sifrelerinin Ele Kablosuz Erigim Sifresi
Gegirilmesi Saldirilari Ele Gegirilmistir

Simiile Edilmistir

3. Ag Saldirlarinin incelenmesi

Bu béliimde aglara yapilan saldirilar incelenerek saldirilar kendi iginde saldir1 tiirlerine gore gruplara
ayrimistir. Gruplara ayrilan saldirt tiirleri hakkinda genel hatlariyla bilgi verilmistir.
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3.1. DoS/DDeoS Saldirisi

DoS, tek makine ile bir web hizmet servisini bagka bir faaliyetle mesgul ederek servisin hizmet
vermesini engellemeye yonelik saldir olarak tanimlanmaktadir. Web hizmeti, saldir1 sonucu kesintiye
ugradiginda isteklere yanit veremez duruma gelmektedir. Internet'ten ¢evrimigi alinan saglik hizmetleri,
kurumsal hizmetler, sosyal ag, egitim, finansal ve bankacilik islemleri dikkate alindigda web
hizmetlerinin aksamadan yerine getirilmesi giinimiizde hayati 6nem arz etmektedir.

Birden fazla makine ile gergeklestirilen DoS saldirisina DDoS saldirisi denilmektedir. DDoS saldiri ile
hedeflenen makineye veya sistemin kaynaklar1 asir1 tiikketilerek saldirmin yikici giicii artmaktadir. DoS
veya DDoS saldirinin nihai hedefi, ag trafigini asinn yiikselterek sistemin ¢ok miktarda kaynak
kullanmasini saglamak ve hizmetin aksamasini saglamaktir [17].

3.2. Enjeksiyon Saldirilar

Web uygulamalarina veri girisi yapilan metin kutular1 veya uygulama parametrelerine bilgisayar
korsanlar tarafindan yerlestirilen komut yada sorgu pargasinin yorumlayicida ¢alismasini saglayarak
gerceklestirdikleri saldirilara enjeksiyon saldir1 denilmektedir [18].

Saldirgan yorumlayicida calisacak hale getirdigi kod parcalarimi veri girisi yapilan alanlardan
gondererek okuma, yazma veya silme gibi eylemleri izinsiz olarak gerceklestirebilmektedir. Ayrica
isletim sisteminde c¢alisan kodlar géndererek sunucu veya silahsizlandirilmis DMZ alanlarina erigim
saglayabilmektedir.

3.3. SQL Enjeksiyon Saldirisi

E. F. Codd’un Haziran 1970 yilinda Association of Computer Machinery (ACM) dergisinde yayinlanan
"Biiyiik Paylasimli Veri Bankalar1 igin Iliskisel Veri Modeli" makalesi iliskisel veri tabam ydnetim
sistemlerinin (RDBMS) temeli kabul edilmektedir [19]. SQL (Structured Query Language), 1975
yilinda IBM firmas: tarafindan ANSI (American National Standards Institute) standartlarma uygun
olarak yapisal sorgulama dilidir. SQL ciimleleri ile veri tabaninda veri ekleme, silme, giincelleme ve
arama islevleri yerine getirilmektedir.

SQL enjeksiyon saldirisi, kullanicinin web uygulamasina veri girisi yaptigi zaman arka planda
olusturulan SQL ciimlelerini manipiile etmesiyle gerceklestirilir. Basarili bir SQL enjeksiyon saldirisi,
veri tabanindaki kritik verileri okuyabilir, degistirebilir veya silebilir [12].

3.4. XSS Saldiris1

Siteler Aras1 Capraz Betik Saldirilari, kullanicilar tarafindan giivenilir olarak diisiiniilen web sitelerine
zararli kodlar eklenerek gergeklestirilen saldir1 yontemidir [14]. Bilgisayar korsani veya saldirgan
tarafindan web uygulamalarina yerlestirilen zararli kodlarin, normal kullanici(kurban) tarayicisinda
izinsiz ¢alistirilmasi sonucu istemci gerezleri veya kullanicinin site erisim bilgileri ele gegirilerek normal
kullaniciyr taklit etmesini saglar. Oturum Calma, Yanlis Bilgilendirme, Web Sitesine Ekleme, Acilir
Pencere ve Web Sitesine Zararli Kod Gomme olmak tlizere farkli saldir1 yontemleri mevcuttur.

3.5. Kod Enjeksiyon Saldirisi

HTMLS programlama dili ile gelistirilen web ve mobil uygulamalarin veri giris alanlarina yerlestirilen
kod'lar araciligiyla gergeklestirilen saldir1 yontemidir [20],[21]. Mobil uygulamalarda ¢ok fazla veri
giris alan1 (wi-fi, kisa mesaj, kisi rehberi vb.) bulunmasi nedeniyle kod enjeksiyon saldirilari i¢in uygun
zemin olugmakta ve saldirilar ile sistemler istismar edilmektedir.

3.6. XPath Enjeksiyon Saldirisi

XML Path Language (XPATH) XML dokiimanlari i¢inde sorgu yapmak i¢in kullanilan yorumlayici
sorgulama dilidir. Web uygulamalar genellikle veri, konfigiirasyon veya parametre verilerini saklamak
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icin XML dosyalarini kullanir. XML dosyalari iizerinde islem yapilirken XPATH enjeksiyon saldirilar
icin 6nlem alinmamigsa; Diiglimlere erismek i¢in kullanilan sorgu komutlar1 ile XML veritabanindaki
tiim verilere ulasmak miimkiin olacaktir. XML verilerine ulasildiktan sonra hak yiikseltme ve diger
veritabanlarina erisim gibi daha yikici saldirilar ile karsi karsiya kalinmaktadir [22].

3.7. Sosyal Miihendislik Saldirilar

En temel saldirn yontemlerinden biri olan Sosyal Miihendislik Saldirisi, insani zaaflardan veya
dikkatsizliklerden faydalanarak, kurumsal ag ve kurum personeli hakkinda cesitli bilgiler elde etmek,
sifreleri ele gecirmek veya saldirilara 6n hazirlik yapmak amaciyla her tiirlii verinin elde edilmesi
strecini ifade etmektedir.

Telefon araciligiyla aldatma, ¢opleri karistirma, giivenilir kaynaktan gonderildigi hissi olusturan
mesajlar ile ikna etme(oltalama), truva atlari (trojan), tersine miihendislik, eski cihazlar iizerindeki
depolama birimlerinde kalan verilerin ele gecirilmesi, 6diil avciligi, oltalama, omuz sorfii, taninmig
kisiler admna acilan sahte sosyal medya hesaplar1 ile aldatma ydntemleri sosyal miihendislik
saldirilarinda en sik basvurulan saldir1 yontemleridir [23].

3.8. Honeypot(Bal Kiipii) Temelli Saldirilar

Bilgisayar korsanlari veya yetkisiz erisim saglamaya calisan saldirganlar hakkinda bilgi toplamak
amaciyla kurulan 6zel tuzak sunuculara honeypot(bal kiipii) denir [24],[25]. Bal kiipleri agin bir pargasi
olarak faaliyet gosteren sunucu veya ag cihazi olabilir. Bal kiipii sahte veriler, dokiimanlar, hayali kimlik
bilgileri, sifre veya kredi kart1 bilgileri gibi saldirganlarin dikkatini ¢ekecek veriler barindirir. Uzerinde
farkli seviyelerde giivenlik agiklar1 birakilan bal kiipleri saldirganlarin 6ncelikli hedefi haline gelmesi
saglanir.

Hedef bal kiipiine yapilan saldirilar incelenerek saldirganin kimligi, saldiriin kaynagi, yeni saldir
tiirleri veya yontemleri tespit edilerek giivenlik cihazlarina alarm iiretmesi saglanir. Agda
yerlestirildikleri konuma gére Uretim bal kiipleri (production honeypots) ve Arastirma bal kiipleri
(research honeypots) olmak Uzere iki gruba ayrilir [25].

Aragtirma balkdipleri saldirganlar tarafindan kullanilan yeni saldir1 tekniklerini aragtirmak ve tespit
etmek amaciyla akademik, kurumsal veya amator amaglarla kullanilan basit sistemlerdir. Oltalama
seklinde saldirganlar1 ¢eken sistemler de denilebilir.

Uretim balkiipleri ise iizerinde ¢alistiklar1 sistemin kopyasini alarak FTP, HTTP, SMTP gibi servislerde
birakilan giivenlik aciklar ile gercek sistemlere yonelmesi muhtemel tehditleri kendi iizerlerine ¢ekerek
gercek sistemlerin zarar gérmesini engellerler [26].

4. Ag Senaryolar1 ve Saldir1 Uygulamalari

Ag simulasyon ve emiilasyon araglari, son kullanicilarin ve ag yoneticilerinin karmagsik aglar1 kisa
siirede daha diisiik maliyetlerle taklit etmelerini saglar. GNS3; Linux, Windows ve MAC isletim
sistemlerinde ¢aligabilen agik kaynak kodlu Grafiksel Ag Simiilatér yazilimidir. GNS3 farkli igletim
sistemleri ve Cisco I0S'larin emiilasyonunu taklit edebilmektedir [27]. Bu kapsaminda Sekil 2'de
sunulan sanal test ortamu tasarlanarak 3 farkli saldir1 senaryosu gergeklestirilmistir. OSI katmanlarina
gore farkl saldir1 teknikleri kullanilmis ve her saldirt aninda olusan ag trafigi wireshark yazilim ile
kayit altina alinmistir. Kampiis aginin tasariminda asagidaki yazilim ve donanim kullanilmis, router,
switch, firewall ve sanal pc konfigiirasyonlari tamamlanarak sanal ag hazir hale getirilmistir.

e (GNS32.2.2 Yazilimu

e VMware Workstation 12 Pro

e (GNS3 2.2.2 Virtual Server Yazilimi
o PfSense 2.4.4 Open Source Firewall
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e Wireshark 3.0.6

e Kali Linux Isletim Sistemi

e Linux Mint Isletim Sistemi

e Windows 7 Isletim Sistemi

e GNS3Virtual PC

e Cisco 3725 Router

e Cisco 3640 Router + EtherSwitch

Makale kapsaminda, farkli saldir1 teknikleri incelenerek saldirilar hakkinda genel bilgiler verilmistir.
Ayrica bilgisayar korsanlarinin ag sistemlerine saldirilarda en sik kullandigi DDoS, SQL enjeksiyonu
ve XSS saldirilar1 GNS3 platformunda modellenerek, saldirilar uygulamali olarak gerceklestirilmistir.
Saldirilarin ag’da biraktig1 hasarlarin sonuglari tespit edilerek saldirilardan korunmak i¢in Oneriler
sunulmustur. Tasarlanan ag, gerceklestirilen saldirilar ve diger tiim uygulamalar igin kullanilan sisteme
ait teknik ozellikler Tablo 2’de sunulmustur.

Tablo 2 Caligmalarin gerceklestirildigi sisteme ait teknik 6zellikler

Yazihim / Donanim Adi Ozelligi
islemci Intel Core i7-6700HQ CPU
RAM 16 GB PC4-19200 DDR RAM (2 * 8 GB)
Ekran Kart1 4 GB NVIDIA GeForce GTX 960M
. 128 GB Toshiba SSD
Harddisk 1 TB Toshiba 5400 Rpm SATA Disk
Ethernet Karta Realtek RTL8168/8111 PCI-E (_Sigabit Ethernet NIC
Atheros/Qualcomm AR9462 Wireless Network Adapter
Isletim Sistemi Windows 10 Home Single Language

4.1. DDoS Saldir1 Uygulamasi

Ik uygulama, kampiis-A agindaki 192.168.10.35 ip adresine sahip Linux Mint PC’den DMZ alanina
hizmet veren 192.168.100.2 ip adresli glivenlik duvarina 2048 ve 1024 byte'lik iki farkli DDoS saldiris1
gerceklestirilmistir. Her iki saldirt i¢in Perl dilinde hazirlanmig UDP protokoliinii kullanan saldirt
script’leri kullanilmistir. Gergeklestirilen saldirilara ait ag trafigi Sekil 3’de sunulmustur.

M +- [DMZRT FastEthernet0/0 to PfSense2.4.4-1 em0)]
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

an ® TRE Qe EF L _ = QT
ir fils, N
No. Time Source Destination Protocol Lengt Info
30.. 479.779926 192.168.10.35 192.168.100. IPv4 610 Fragmented IP protocol (proto=UDP 17, off=1480, ID=184a)
30.. 479.790892 192.168.10.35 192.168.100. uop 1066 55845 +» 80 Len=1024
30.. 479.801862 192.168.10.35 192.168.1600. IPv4 1514 Fragmented IP protocol (proto=UDP 17, off=0, ID=18aa)
30.. 479.812834 192.168.10.35 192.168.100. IPva 610 Fragmented IP protocol (proto=UDP 17, off=1480, ID=18b0)
30.. 479.823804 192.168.10.35 192.168.100. IPva 610 Fragmented IP protocol (proto=UDP 17, off=1480, ID=18¢0)
30.. 479.834775 192.168.10.35 192.168.100. upp 1066 55845 -+ 80 Len=1024
429845245192 168.10.35 192 168,160 .2 Ibvd 1514 Ecaemented 1P protocgl (proto=UDP 17, off=@, ID=19ce)
30.. 479.856716 192.168.10.35 192.168.100.2 upp 1514 53868 » 80 Len=2048
30.. 479.867687 192.168.10.35 192.168.100.2 uop 1066 55845 » 80 Len=1024
" . e . . > Thoe ore-trapmeTter=ttprotoror=tbroto=UDP 17, off=1480, ID=1b20)
30.. 479.889628 192.168.10.35 192.168.100.2 upp 1066 55845 » 80 Len=1024
30.. 479.900599 192.168.10.35 192.168.100.2 upp 1066 55845 » 80 Len=1024
2
2

30.. 479.911570 192.168.10.35 192.168.100. ubp 1066 55845 » 80 Len=1024
30.. 479.922540 192.168.10.35 192.168.100. upp 1066 55845 +» 80 Len=1024

Sekil 3 Giivenlik duvarina yapilan saldir1 trafigi
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Ikinci uygulama; DMZ alanindaki 192.168.60.44 ip adresli apache-web-server’dan 192.168.62.44 ip
adresli db-server’a 1024 ve 2048 byte’lik 2 farkli DDoS saldir1 olarak gergeklestirilmistir. Kayit altina
alinan ag trafigi Steel Center Packet Analyzer 10.9.3 yazilimi ile analiz edilerek saldirinin boyutu Sekil
4'de gosterildigi gibi 27 GB olarak tespit edilmistir. Saldir1 sonucu db-server’a ait normal ag trafigi
tamamen ARP yayinina doniiserek, HTTP Portu {izerinden iletisim kesilmistir.

28.00G 27.24G
21,00G
]
=
0 4006
|
=}
7,006
0 488,00k 833,60K
Bl 2 2
i
£ \)Q ?_Q'

Sekil 4 DDoS saldir1 trafik miktari

[Ik DDoS saldir1 uygulamasi sirasinda PfSense giivenlik duvari, kendisine yapilan saldirilart algilayip
Sekil 5'te belirtilen kural tablosuna engelleyici kurallar1 ekleyerek saldirilarinin giivenlik duvarinin
arkasina ge¢cmesine izin vermemistir.

Last 50 Firewall Log Entries. (Maximum 50)

Action Time Interface Rule Source Destination Protocol
% Dec2216:59:30 WAN Default deny rule IPv4 (1000000103)  £()192.168.10.35:40379 i(0192.168.100.2.80 UDP
x Dec2216:59:30 WAN Default deny rule IPv4 (1000000103)  i(1192.168.10.35:40379 1[192.168.100.2.80 UDP
x Dec2216:59:30 WAN Default deny rule IPv4 (1000000103)  1(5192.168.10.35:40379 1(5192.168.100.2:80 UDP
% Dec2216:59:30 WAN Default deny rule IPv4 (1000000103)  £(192.168.10.35:40379 1(5192.168.100.2.80 UDP
x Dec2216:59:31 WAN Default deny rule IPv4 (1000000103)  1(192.168.10.35:40379 1(3192.168.100.2:.80 UDP
x Dec2216:59:31 WAN Default deny rule IPv4 (1000000103)  £(1192.168.10.35:40379 1[5192.168.100.2:.80 UDP
% Dec2216:59:31 WAN Default deny rule IPv4 (1000000103)  i(51192.168.10.35:40379 1[5192.168.100.2.80 UDP
i n . - -

Sekil 5 Giivenlik duvart kural tablosu

Ikinci DDoS saldir1 uygulamasinda; saldirt esnasinda ag trafigi Sekil 6'da belirtildigi gibi wireshark
yazilimi ile kayit altina alinarak incelendiginde, saldirilarin hangi protokolle gerceklestirildigi,
saldinllarin kapasitesi, siiresi, boyutu, saldirinin kaynagi ve hedefi acikca tespit edilmistir. Saldirt
sonunda db server'e ait ag iletisimi Sekil 7'de belirtildigi tizere ARP yayinina donerek HTTP iletisimi
kesilmis ve Sekil 8’de sunuldugu gibi tiim veri trafiginin sonlanmasina neden olup db server'in hizmet
aksatmasi saglanmustir.

M DDoSCapure peapng

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

PLEL) RE Q«=EFsEaaar

[ r .

Im‘. Time Source Destination Frotoco! Length  Info
21..949.796520 192.168.60.44 192.168.62.44 UDP 610 57445 +» 80 Len=2048
21..949.796685 192.168.60.44 192.168.62.44 1IPv4 1514 Fragmented IP pr‘OtOCOl
21..949.804118 192.168.60.44 192.168.62.44 UDP 610 57445 +» 80 Len=2048
21..949.804282 192.168.60.44 192.168.62.44 1IPv4 1514 Fragmented IP protocol
21..949.804360 192.168.60.44 192.168.62.44 UDP 610 57445 + 8@ Len=2048
21..949.804434 192.168.60.44 192.168.62.44 1IPv4 1514 Fragmented IP protocol
21..949.804483 192.168.60.44 192.168.62.44 UDP 610 57445 -+ 80 Len=2048
[21,.. 949.804525 192.168.60.44 192.168.62.44 UDP 1066 36020 » B8O Len=1624J
21..949.804612 192.168.60.44 192.168.62.44 1IPv4 1514 Fragmented IP protocol
21..949.804683 192.168.60.44 192.168.62.44 UDP 610 57445 + 8@ Len=2048
21..949.8@4768 192.168.60.44 192.168.62.44 UDP 1666 36020 + 8@ Len=1024

Sekil 6 Db server’e yapilan saldir trafigi
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‘ DDoSCapture.pcapng

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

dm ® RE RessFsEaaarm

“NaA - | T-\_me ) Source Destination Protocol Length Info
321..1474.484615 192.168.60.44 192.168.62.44 IPv4 1514 Fragmented IP protocol (proto=UDP 17, off
321..1474.484852 192.168.60.44 192.168.62.44 upp 610 57661 » 8@ Len=2048
321..1474.485017 192.168.60.44 192.168.62.44 IPva 1514 Fragmented IP protocol (proto=UDP 17, off
321.. 1474.485065 192.168.60.44 192.168.62.44 ubp 610 57661 » 80 Len=2048
321..1474.510799 6c:61:7a:7f:5d:@3 Broadcast ARP 42 Who has 192.168.62.44? Tell 192.168.62.1
321..1474.579678 Bc:61:7a:7f:5d:@3 Broadcast ARP 42 Who has 192.168.62.44? Tell 192.168.62.1
321.. 1475.577909 ©c:61:7a:7f:5d:03 Broadcast ARP 42 Who has 192.168.62.44? Tell 192.168.62.1
321..1476.577016 @c:61:7a:7f:5d:@3 Broadcast ARP 42 Who has 192.168.62.44? Tell 192.168.62.1
321..1477.581289 Bc:61:7a:7f:5d:@3 Broadcast ARP 42 Who has 192.168.62.447 Tell 192.168.62.1
321..1478.581161 Bc:61:7a:7f:5d:03 Broadcast ARP 42 Who has 192.168.62.447 Tell 192.168.62.1

Sekil 7 Saldirilar sonucu db-server ag trafigi

Gergeklestirilen iki farkli DDoS saldirisi ile hedef sistemin 80 nolu portuna 1.187.425 adet 2048 byte
ve 439.167 adet 1024 byte olmak tizere toplam 2.68 GB’lik UDP paketi gonderilerek sunucunun devre
dis1 kalmas1 saglanmstir.

Bits per Second 'Byles per Second 4 b

45,00M e EBits
40,00M »

35.00M
30.00M
25.00M

Bits/s

20.00M
15.00M
10.00M

5,00M

o
15:59:08 16:11:08 16:15:08

Notes . |

Packets per Second ab

5,00
450K
4.00K
3.50K
3.00K
250K
2,00K

Packets/s

1.50K

1.00K

16:15:09

Notes 2|
Curent Selection: 27.11.2019 15:59:09 - 16:28:08 (28.983 m) @ 10 secs - Total Window: 27.11.2019 15:59:08 - 16:28:08 2

Sekil 8 Saldir1 aninda ag trafiginin sonlandigina ait bit ve packet grafigi

4.2. SQL Enjeksiyon Saldir1 Uygulamasi

Damn Vulnerable Web Application (DVWA), iceriginde farkli giivenlik seviyeleri olan, MySQL veri
taban1 ve PHP dili kullanilarak yazilmis web uygulamasidir. DVWA uygulamas1 SQL Enjeksiyon ve
XSS saldirilan1 gerceklestirilebilecek acgiklari barindirmaktadir. Bu agikliklar web uygulamalarimi
giivence altina alma siireglerini daha iyi anlayabilme, yonetebilme ve sinifi¢i bir ortamda web uygulama
giivenligini 6gretme/6grenme konusunda yardimci olmakla beraber web giivenligi test araglarinin yasal
ortamda test edilmelerine imkan sunmaktadir[28]. Bu nedenle SQL Enjeksiyon saldirilar igin DVWA
web uygulamasi kullanilmustir.

DMZ alaninda apache-web-server’inde yayin yapan DVWA web sitesine; 192.168.10.35 ip adresli
adresinde Linux Mint PC’den SQL injection saldiris1 yapilarak veri tabaninda kayitl verilere erisilmeye
calismistir. DVWA web uygulamasi, DMZ alaninda yayin yaptig1 i¢in glivenlik duvar arkasindan dis
kullanicilarin apache-web-server’e erisebilmesi giivenlik duvarina ait wan ara yiizii 80 numarali portuna
gelen isteklerin apache-web-server’e NAT (Network Address Translation) yapilarak yonlendirilmesi

219



Sakarya University Journal of Computer and Information Sciences

Das et. al

gerekmektedir. Giivenlik duvarina NAT kaydi eklenip ag kullanicilarinin web uygulamasina erigsmesi
saglanmistir, Sekil 9°da giivenlik duvarina eklenen NAT kaydi goriilmektedir.

Firewall / NAT / Port Forward (2]

The changes have been applied successfully. The firewall rules are now reloading in the background
nitor the filter reload progress

Port Forward 13 Outbound NPt
Interface  Protocol Source Address Source Ports Dest. Address Dest. Ports NAT IP NAT Ports Description Actions
« 3G WAN TCP o . WAN address 80 (HTTP) 192.168.60.44 80 (HTTP) ridm)

Sekil 9 Giivenlik duvart NAT kaydi

Web uygulamasina erisim saglandiktan sonra adim adim SQL Enjeksiyon saldirisi yapilarak veri
tabaninda kayitli verilere ulagilmistir.

Adim-1: SQL enjeksiyon agig1 olup olmadigini tespit etmek i¢in Sekil 10°da belirtilen User Id alanina
tek tirnak (“) karakteri girilerek sayfanin SQL injection ag1g1 kontrol edilmis ve Sekil 11'de belirtildigi
gibi hata mesaj1 alinarak SQL enjeksiyon acig1 tespit edilmistir.

Vulnerability: SQL Injection :: Damn Vulnerable Web Application (DVWA) v1.10 *De -

B wuinerability: SQL Injection X | =4

€)= C B i # 192.168.100.2 Afvulng - O mn » =

e . Vulnerability: SQL Injection
Instructions |

Setup / Reset DB J User ID: | * Submit

Brute Force |

Command Injection \ More Information

Sekil 10 SQL enjeksiyon a¢181 kontrolil

|E pfSense.localdomain - £ X | 192:168.60.44/DVWAfwilr X | 4

:e > C @ D 192.168.60.44/DVIWVA/ ! \ i =Sybm 160% - @ n o E‘

| You have an error in your SQL syntax; check the manual that corresponds to your MariaDB server version for the right syntax to use near ''''’ at line 1
Sekil 11 Sorgu sonucu ekrana gelen hata mesaji

Adim-2: SQL enjeksiyon agig1 tespit edildikten sonra, sirasiyla Kod 1’de sunulan SQL komutlar1 User

ID alanindan uygulamaya gonderilerek veri tabani ve tablolar hakkinda cesitli bilgiler elde edilmistir.

Kod 1 SQL enjeksiyon kodlar1

44' or '1' ="1"# //SQL sorgusunun ¢alistigi tablodaki kayitlar aldik
44'or'l'="1' ORDER BY 1 # // SQL sorgusundaki alanlardan 1. alana gére kayitlar siralr getirir
44'or'l'="1' ORDER BY 2 # // SQL sorgusundaki alanlardan 2. alana gére kayitlar siralr getirir

44' or '1' ='1' ORDER BY 3 # // Unknow column ‘3’ in ‘order clause’ hatasi alindi, geri planda
calisan SQL sorgusunda 2 alan select edilmis demektir!
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Kod 1 SQL enjeksiyon kodlar1 (devami)

44" or '1' = '1' UNION Select 1,version() # /I Listelenen kayitlarin son satrinda calisan DB
versiyonunu aldik : 10.3.15-MariaDB-1

44 or 1 = 'l "UNION Select  1,group_concat(* 'schema_name") from
"information_schema.schemata" # //web uygulamasinda calisan veri tabami isimlerini listeledik

"informaion_schema", ""dvwa"’

44' or '1' = '1' UNION Select 1,group_concat(table_name) from information_schema.tables Where
table_schema='dvwa' # // tespit ettigimiz veri tabanmindaki tablolarin isimlerini listeledik ""users",
""uestbook"*

44' or '1' = '1' UNION Select 1,group_concat(column_name) from information_schema.columns
Where table_name='users#' //users tablosundaki alan adlari listesi Sekil 12'de sunulmustur.

ID: 44' or 'l' = '"1' UNION Select 1, group_concat({column_name) from information| schem
First name: 1
Surname: user_id,first _name,last_name,user,password,avatar,last_login,failed login

Sekil 12 User tablosu alan adlari

Adim-3: Bilgi toplama adimlarinin  sonunda “44' or '1' = '1' UNION Select 1,
"group.\_concat"(user,0x3b,password,0x0a) from dvwa.users #” SQL kodu gonderilerek “users”
tablosunda kayitli kullanict adi ve sifre 6zetleri Sekil 13'de belirtildigi sekilde ele gecirilmistir.

ID: 44' or 'l' = '1' UNION Select 1, group_concat{user, 8x3b, password, BxBa)
First name: 1

Surname: admin;5f4dcc3b5aa765d61d8327deb882cf99
,gordonb;e99218c428cb38d5T260853678922e03
,1337;8d3533d75ae2c3966d7eBd4fcc69216b
,pablo;8d187d09f5bbedBcade3de5c71e9e9b7
,smithy;5f4dcc3b53a765d61d8327deb882c 99

Sekil 13 User tablosu sifre 6zetleri

SQL enjeksiyon saldiris1 boyunca ag trafigi wireshark yazilimi ile kayit altina alinarak incelendiginde,
SQL enjeksiyon saldir1 istek kodlar1 Sekil 14'te ve web sunucusunun verdigi yanitlar Sekil 15'te
sunulmustur.

- = Bomrea tmtraten [— [P -

1016 796.378272 192.168.18.35 192.168.108.2 TCP 65 55906 + BA [ACK] Seqsl Ack=1 Win=29312 Len=@ TSval-1658484299 TSecr=2525734744
= 1817 796.378637 192.168.18.35 192.168.1080.2 HTTP 823 GET /OVWA/vulnerabilities/sqli/?id=99%27+or+8271%27X308271%27++UNION+Select+1X2C+group_concat!
1818 796.352877 192.168.188.2 192.168.18.35 TCP 66 BB - 55886 [ACK] Seq=l Ack=758 Win=64512 Len=8 TSval=2525734777 TSecr=165846425% —

« S

Atat) -
[Full request URL: http://192.168.100.2/DviWA/vulnerabilities/sqli/?id=99%27+or+8271527530%271527++UNION+Select+1%2Crgroup_concati2Buserf2C+ox3bh2Crpas swordh2{+axBak2o+i

Sekil 14 SQL enjeksiyon istek kod trafigi

o = Source Destaten Protote ngn o G

1821 796.414016 192.168.100.2 192.168.18.35 HTTP 683 HTTP/1.1 200 OK  (text/html)
1822 796, 414795 192.168.18.35 192.168.108.2 TP 6655996 + 89 [ACK] Seqa758 Acke2066 Wine35672 Lensd TSvals1658464343 TSecra2525734781 |
{1823 796.453585 192.168.10.35 192.168.100.2 HTTP 675 GET /DVWA/dvwa/css/main.css HTTR/1.1 o
: : : >
ALt L

wevee/farma\r\n

[truncated]\t\t<pre>ID: 99' or '1'='1" UNION Select 1, group_concat{user, @x3b, password, @x@a) from dvwa.users #<br />First name: admin<br /»Surname: admin</prer<pre
+Bordonb; e%3a18c428ch38d5f260853678922e03\n

»1337;8d3533d75ae2c1966d7edddfccE9216b\n

.pablo;Bd187489f5bbedBcade3deScT1ededbi\n

Lsmithy:5fddec3bSaa765d6148327debB82eF20\n

</prexheip

Sekil 15 Web server talep edilen sql istegine verilen cevap kod trafigi

SQL enjeksiyon saldirisina ugrayan veritabaninda kayitli kullanici adi ve sifre 6zetleri hash kod ¢oztict
uygulamalar ile isleme alindiktan sonra elde edilen sifrelere ait bilgiler Tablo 3'de sunulmustur.
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Tablo 3 Veritabaninda kayith hash kod 6zetleri ve sifre tablosu

Kullanic1 Adi Hash Kodu Sifre
admin 5fAdcc3b5aa765d61d8327deb882cf99  password
gordonb €99a18c428ch38d5f260853678922e03  abcl23
1337 8d3533d75ae2c3966d7e0d4fcc69216b  charley
pablo 0d107d09f5bbe40cade3de5c71e9e9b7  letmein
smithy 5f4dcc3b5aa765d61d8327deb882¢f99  password

SQL enjeksiyon saldirisinin amacina ulagmasi igin uygulamaya 15 defa enjeksiyon kodlarini igeren
istekler gonderilmis ve uygulamadan gelen cevaplar dogrultusunda Tablo 3’de belirtilen bilgilerin elde
edilmesi saglanmustir.

4.3. XSS Saldir1 Uygulamasi

Makale kapsaminda XSS saldir1 yontemleri arasindan “Web Sitesine Zararli Kod Gomme” yontemi
kullanilarak uygulama gerceklestirilmistir. Bu yontem ile bilgisayar korsan1 XSS a¢ig1 bulunan web
sitesine; Kullanicilara veya web uygulamasina zarar verecek kodlart 6nceden yerlestirmektedir.
Bilgisayar korsam tarafindan o6nceden yerlestirilen zararli kodlar, normal kullanict ziyareti sirasinda
arka planda calistirilarak kullanicilarin oturum bilgileri ele gegirilmekte, verileri calinmakta veya
saldirtya maruz kalan web sitesi ¢alismaz hale getirilmektedir.

XSS saldirilarii gergeklestirebilmek icin tizerinde farklt XSS agiklart barindiran DVWA Web
Uygulamasi kullanilmistir. Kurbanin XSS saldirisina maruz kalmasi i¢in saldirgan PC’de(vLan80
agindaki 192.168.80.11 ip adresli Kali PC) XSS agig1 bulunan DVWA web uygulamasi aktif hale
getirilmistir.

Adim-1: DVWA uygulamasi iizerinden XSS agigini test etmek i¢in XSS Reflected modiiliinde What’s
your name? metin kutusuna “Hello” yazilarak submit edilmistir. Submit islemi sonunda metin
kutusunun altina “Hello Hello” yazdig1 goriilmiistiir. Web uygulmasinin kullanicidan aldigr bilgiyi
paratmetre olarak kabul ettigi ve yorumlayarak ekrana yazdig1 goriilmiistiir.

Adim-2: Metin kutusuna <script>alert(“Firat University XSS Vulnerability Test”)</script>JS kod
parcasi enjekte edilerek kodun tarayicida ¢alismasi saglanmistir. Zararli kodu galistigi uygulamaya ait
ekran gorintlsi Sekil 16'da sunulmustur.

Firat University X55 Vulnerebility Test

Sekil 16 JS kodu enjekte edilmis web uygulamasi

Adim-3: Zararh kodlarin enjekte edildigi web uygulamasi vLan20 agindaki 192.168.20.10 ip adresli
Windows 7 sanal PC’den agilarak Sekil 17°de sunuldugu gibi tarayicidan uyar1 mesajinin alinmasi
saglanmistir.

Adim-4: Saldirgan, ziyaret¢i goriislerinin kaydedildigi XSS Stored modiiliindeki metin kutusu
aracilifiyla zararli kodun veri tabanina kaydedilmesi saglayarak kalici olmasi saglanmistir. Zararli kodu
veri tabanina enjek edilmesine ait ekran goriintiisii Sekil 18’de sunulmustur.
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J Vulnerability: Reflected Cross Sit: X +

— N @® Guvenli degil | 192.168.80.11/DVWA/vulnerabilities/xss_r/?... 1§

192.168.80.11 web sitesinin mesaji

Firat University XSS Vulnerability Test

Sekil 17 Enjekte edilen zararli kodun ¢aligsmasina ait ekran gorintisu

Firat University XSS Stored Vulnerability Test

Sekil 18 Zararli kodun ziyaret¢i sayfasindan veri tabanina enjekte edilmesi

Adim-5: Web uygulamasindaki ziyaretci sayfasi ¢calistirildiginda veri tabanina kayith ziyaretgi gortisleri
veri tabanindan okunarak tarayiciya yiiklenmektedir. Ziyaretgi goriiglerinin tarayiciya yiiklenmesi
sirasinda zararl kodlar ¢aligarak kullanicinin XSS saldirisina maruz kalmasi saglanmigtir. Bu adimdan
sonra ziyaret¢i sayfasini agan tiim kullanicilar Sekil 19'da sunuldugu gibi XSS saldirisina maruz
kalacaktir.

@ Guvenli degil | 1921688011/ DVWANUInerabifities/ss s/ 7r 63

192.168.80.11 web sitesinin mesaji

wrsly ¥EE Stored Vi

Sekil 19 Saldirtya ugrayan kullanici tarayicisi

Web sitesine zararli kod gdbmme yontemi ile gergeklestirilen saldiri sonucu web uygulamasina zararl
kodlar enjekte edilerek web uygulamasiin kalici olarak zarar gérmesi saglanmistir. Ayrica saldiriya
maruz kalan web uygulamasini ziyaret eden tiim kullanicilarin, enjekte edilen zararli koddan etkilenerek
tarayici lizerinden saldirya acik hale gelmesi saglanmig ve uygulama boliimiinde ekran goriintiileri ile
sunulmustur.

Zararh kodun enjekte edilmesi esnasinda gerceklesen tiim adimlara ait ag kayitlar1 wireshark yazilimi
ile kayit altina alinarak ag trafiginde anormal herhangi bir iletisim olup olmadig1 tespit edilmeye
calisilmustir.

Ancak Sekil 20'de sunulan ag trafigi kayitlarindan da anlagilacagi lizere site zitaretcisi ile web
uygulamasi arasinda herhangi bir anormal trafik tespit edilememistir.

Saldirgan hedef uygulamaya zararli kodu enjekte etmek i¢in yalnizca bir defa iletisim kurmus ve XSS
Reflected ve XSS Stored yontemlerini kullanarak zararli kodlar1 enjekte etmistir.
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Time Source Destination Protocol Lengt Info
91 49.910638 192.168.20.16 192.168.20.255 NBNS 92 Name query NB WWW.OWASP.ORG<88>
92 50.395379 192.168.20.16  192.168.86.11 HTTP 623 GET /DVWA/vulnerabilities/xss_s/ HTTP/1.1
93 50.444674 192.168.80.11 192.168.20.10 e 54 88 » 49337 [ACK] Seq=4854 Ack=17@8 Win=64128 Len=0
94 50.535288 192.168.80.11 192.168.20.10 e 1514 80 + 49337 [ACK] Seq=4054 Ack=1708 Win=64128 Len=1460 [TCP segment of a
95 50.546851 102.168.80.11  192.168.20.10 HITP 620 HTTP/1.1 200 0K (text/html)
96 50.570817 192.168.20.10 192.168.80.11 TP 54 49337 » B0 [ACK] Seq=1708 Ack=6088 Win=65536 Len=0

;0+0.8,en

Dovwwowle L o [

Sekil 20 XSS saldiris1 anindaki ag trafigi

5. Ag Saldirilarinin Engellenebilmesi I¢in Coziim Yaklasimlari

Calisma kapsaminda uygulamalar1 gergeklestirilen farkli saldir1 tlir/yontemlerinin zararli etkilerini en
aza indirebilmesi veya tamamen engelenebilmesi igin alinmasi1 gereken tedbirler/0nlemlere ait ¢esitli
Oneriler bu bélimde sunulmaktadir.

5.1. DoS/DDoS Saldirilarindan Korunmak i¢cin Alinmasi Gereken Tedbirler

Bilgisayar aglarina yapilan saldirilar gz Oniine alindiginda korunmasi en zor saldin tiirii olarak
DoS/DDoS saldirilar gosterilebilir. Korunmasindaki zorluklar géz oniine alindiginda degisik tiir ve
seviyede farkli koruma 6nlemleri alma zorunlulugunu ortaya ¢ikartmaktadir.

Hizmet aksatma saldirilarindan korunmanin temelinde ag yapisinin iyi tasarlanmasi gelmektedir.
Tasarimu iyi yapilmis bir ag'da; giivenlik duvari, sunucular, router, switch, kablosuz erisim cihazlar1 ve
ag'a baglanan diger tiim cihazlarin haritasinin ¢ok iyi dokiimante edilmesi gerckmektedir. Ag
yOneticisinin bilgisi ve izni diginda ag'a herhangi bir cihaz eklenemesi veya devre dig1 birakilmasi
yapilamamalidir. Kritik 6neme sahip ag cihazlarmin fiziki olarak gilivenligi saglanarak, yetkili
personelin digindaki miidahaleye agik olmamasi saglanmalidir[3],[4],[29].

Saldirilarin yerel ag'dan yapilabilecegi diistiniilerek yerel agdaki cihazlarin giivence altina alinmasi
saglanmalidir. Cihazlara antiviriis yazilimlar1 yiiklenmesi, pc'lerde korsan veya crackli yazilim
kullaniminin 6niine gecilmesi gibi ag gilivenligini tehliyeye sokacak giivenlik zaafiyetlerinin Gniine
gecilmesi i¢in gerekli tedirler alinmalidir [29].

Yerel ag'a baglanacak kullanicilarin ag hizmetlerinden faydalanabilmesi i¢in kimlik dogrulama
yontemleri ile kimligini dogrulamaya zorlanmali kimligini dogrulayamamasi halinde ag hizmetlerine
baglanamamasi i¢in gerekli dnlemler alinmalidir.

Hizmet aksatma saldirilarinin amaci hedef ag cihazlarimi devre dis1 birakarak hizmetlerin kesintiye
ugramasini saglamaktir. ki farkli agin haberlesebilmesi igin etkilesime girecegi ilk ag elemeni
router'dir. Router iki veya daha fazla agdan gelen-giden TCP/IP paketlerini Gzerinden gecirdikten sonra
ag lizerindeki hedefine yonlendirir. Router bu 6zelligi nedeniyle DoS/DDoS saldirilarinda etkilenen ilk
ag cihazidir. Saldir1 aninda router devre dis1 kaldiginda ag'in diger aglarla baglantisi kesilmis olacagi
icin hizmetlerde kesinti yasanmasina sebep olacaktir. Bu nedenle isletime alinacak router iizerinde
tiretici firma tarafindan eklenen giivenlik ayarlar aktif hale getirilerek 6nlem alinmalidir. Kullanic veya
ip bazinda bant genisiligi iist limiti belirlenerek tiim kullanicilarin belirlenen bant genisliginin {izerine
cikmasi engellenmelidir. Bant genisligi sinirlamasi getirilerek belli bir saymin altindaki baglanti
sayisina ulagan DoS/DDoS saldirilari kontrol altina aliabilecektir [30].

Router ile birlikte gelen kontrol yazilimlar sayesinde, sistem kaynaklarimi asiri tiiketen yerel ag
disindaki ip adreslerini tespit edip otomatik bloklayabilecegi imza ekleme mekanizmasi aktif hale
getirilmelidir. Yerel agdan gelen ve sistem kaynaklarini asiri tiiketen cihazlar engellenerek onleyici
tedbirler devreye alinmalidir. Daha 6nce DoS/DDoS saldirisi yaptigi bilinen ip adresleri tespit edilerek
ACL listelerine eklenerek baglanti talepleri otomatik rededilmelidir. Port giivenligi saglanarak
glivenilen portlar diginda kalan portlar erisime kapatilmalidir [2].

Router ile yerel ag arasina saldir1 tespit ve onleme (IDS/IPS) sistemleri entegre ederilerek, tiim ag trafigi
kontrol altina alinmalidir. Gegmis yillarda gergeklestirilen ve kaynagi bilinen DoS/DDoS saldirilarina
ait imza kurallar olusturulup aktif hale getirilerek aym1 kaynaklardan gelebilecek olasi saldirilar
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engellmis olacaktir. Ayrica ag'a yerlestirilen IDS/IPS sayesinde ag trafigi merkezi bir noktadan kontrol
altina alindig1 igin tiim ag hareketleri analiz edilerek, zararli ag trafigi veya bir saldir1 kolayca tespit
edilip gerekli tedbirler hizlica alinabilecektir [3],[4],[5].[7]

Imza tabanli saldir1 tespit ve onleme sistemleri bilinen saldirilar1 yakalayip &nlemede ¢ok etkili
olabilmektedir ancak ge¢miste hi¢ denenmemis ve ilk defa kullanilacak bir saldir1 yontemi ile yapilacak
saldirty1 tespit etmekte yetersiz kalmaktadir. Bu nedenle ag trafigini ¢evrimici analiz eden anomali
tabanli yeni nesil akilli saldir1 tespit sistemleri entegre edilmelidir [2],[8],[9].

5.2. SQL Enjeksiyon Saldirilarindan Korunmak i¢in Alnmasi Gereken Tedbirler

Veritaban1 sunucular1 ve web uygulamalar kritik 6neme sahip veriler barmndiran yap1 veya
uygulamalardir. Bu nedenle barindirdiklar1 verilere yetkisiz erisim saglanmasi, verilerin bozulmast,
silinmesi, degistirilmesi veya c¢alinmasi gibi risklerle karsi karsiya kalmasi kaginilmazdir. Veri
barmdirian sistemlerin SQL enjeksiyon saldirilarindan korunmasi i¢in alinabilecek onlemler asagida
maddeler halinde a¢iklanmaya ¢aligilmistir.

DB yoneticileri veritanabinda islem yaparken tam yetkili ve bilinirligi yiiksek root veya admin
kullanicilar1 yerine yetkileri kisitlanmis kolay tahmin edilemeyen kullanicilar ile calisilmalidir.
Kullanicr adi, sifre, biometrik veri, kredi karti gibi ¢ok kritik verilerin tutuldugu tablo isimleri igeriginde
sakladig1 veri ile iliski kuracak sekilde segilmemelidir [11],[12].

Web Uygulamasindan veritabanina yapilacak baglantilarda admin grubundan bir kullanici yerine
yetkileri azaltilmig daha diisiik seviyeli bir kullanici ile baglanarak islem yapilmalidir.

Web ve veritaban1 sunucusuna ait yazilimlardaki hata mesajlar1 SQL enjeksiyon saldirilarmin ¢ikis
noktast olmasi nedeniyle, hata mesajlarinin kapatilmasi giivenlik agisindan 6nemlidir [11].

Web uygulamalari, kullanicilardan alinacak verileri web form elemanlar1 araciliiyla almaktadir.
Formlarda kullanilan metin kutular1 ile metin ve sayisal veriler kullanicilardan alinarak isleme tabi
tutulmaktadir. SQL enjeksiyon saldirilarinda kullanilan tek tirnak karakteri ('), esittir isareti (=), tinlem
isareti(!) gibi saldirilara agik kapi biracak isaretlerin Regular Expression Validator sinifi ile kontrol
edilerek metin kutularindan girisine izin verilmemelidir. Ayn1 sekilde saldirilarda sorgu sartlarini devre
dis1 birakmak icin kullanilan "OR '1'="1""" gibi mantiksal ifadeler igeren kelimelerin filtre edilerek
temiznlendikten sonra kullanilmasi1 gerekmektedir [13].

Metin kutulari araciligryla kullanicilardan bilgi alirken, verinin tiirii ve veritabani tablosunda 0 alan icin
ayrilmis uzunluk degerini gegmeyecek sekilde sinirlama getirilmelidir. Ornegin kimlik numarasi igin
veri girsi yapilacaksa 11 karekterden fazla rakamin girisine izin verilmemelidir. Bu sekilde hem olasi
SQL enjeksiyon saldirisinin 6niine gegilmis olunur hem de veri tabaninda kimlik numarasi i¢in ayrilan
uzunluktan daha fazla deger girildiginde olusacak tagsma hatalarinin 6niine ge¢mis olunacaktir.

SQL sorgularinda kullanilan select, update, insert, delete, union, order vb.. deyimlerin metin kutularina
girilecegi varsayilarak, metin kutusundaki veri isleme alinmadan 6nce yukarida belirtilen deyimleri
icerip icermedigi bir fonksiyon yardimi ile kontrol edilerek temizlenmelidir [11].

Uygulamada kullanilan SQL sorgulari olusturulurken kullanicidan alinan girdiler her bir sorgu elemani
i¢in ayr1 ayr1 parametre gonderilerek yapilmali, tek climleden olusan SQL sorgulari kullanilmamalidir.

Veritaban1 sunucusu, giivenlik duvari ile koruma altina aliarak, kullanicilardan gelen URL igerikleri
Onigleme tabi tutulmalidir. URL igeriklerinde SQL enjeksiyon saldirisinda kullanilacak igerik barindiran
talepler ile talebin geldigi ip adresi icin gecici veya daimi olarak engelleyici imzalar tanimlanmalidir
[16].

5.3. XSS Saldirilarindan Korunmak i¢in Almmasi Gereken Tedbirler

Yazilim teknolojilerinin gelismesine paralel olarak XSS aciklan iizerinden yapilan saldirilar daha
karmagik ve Oonlem alinmasi zor saldirt yontemlerine doniismiistiir. Ancak saldir1 karmasikligi ve
yontemleri gelistikce saldirilardan korunmak i¢in yeni yontem ve ¢oziim yollarida gelismektedir.
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Makale kapsaminda gerceklestirilen XSS saldirisi ve saldirganlarin en sik kullandigr XSS ataklarindan
korunmak i¢in alinmasi gereken dnlemler agagida sunulmustur.

Dinamik web uygulamasi gelistirilirken uygulamay1 kullanacak tiim kullanicilar1 potansiyel saldirgan
olarak kabul edip, bu varsayim iizerine giivenli uygulama gelistirme yontemlerine gore uygulama
gelistirilmelidir. Dinamik web uygulamalari; Kullanici ile uygulama arasindaki bilgi alig verisini web
form elemanlar1 araciligiyla gergeklestirir. Web form elemani olarak kullanilan metin kutular zararh
kod filtresinden gegirilmeden kullanimasi halinde XSS saldirilarina agik kapi birakacaktir. Bu nedenle
metin Kutularindan alinan girdi degerleri filtre islemine tabi tutularak igeriginde XSS saldirisina yol
acacak deyim ve kodlar temizlendikten sonra kullanilmali veya igerigin uygun olmadigi kullaniciya
mesaj ile bildirilerek girisi yapilan metin iptal edilmelidir. Ornegin igerginde <script>alert(“Firat
University XSS Vulnerability Test”)</script> seklinde JS kodlar1 olan bir girdi degeri filtre
edilerek,"<script>, alert, </script>" vb. icerik temizlendikten sonra isleme alinmalidir [14],[16].

Metin kutulart ile kullanicidan bilgi alimirken, alimacak bilginin veri tipine uygun kisitlamalar
getirilmelidir. Ornegin tarih formatinda bir veri alinacaksa metin kutusuna rakam, nokta(.) veya "/"
karekterinden bagka karakter girisine izin verilmemelidir.

Saldirganlarin  metin  kutusuna <script>alert("XSS Test")</script> seklinde XSS saldirisi
gerceklestirebilecek zararli kod girisi yapabilir. Saldirganin bu kodlar enjekte edecegi diisiiniilerek
metin kutusu icerigindeki kagis karakterleri replace fonksiyonu ile degistirilmedilir. Ornegin < ve >
karakterleri &#60; ve &#62; karakterleri ile degistirilmelidir. Boylece ekrana metin kutusuna girisi
yapilan bilgi gelecektir ancak bir JS kodu olarak ¢aligmayacaktir. Kagis karakterlerine ait 6rnekler Tablo
4’de verilmistir.

Tablo 4 Kagis karakterleri tablosu

Cikt1 Numerik Kod Hex Kod
( &H#40; &#x28;
) &#41; &#x29;
< &#60; &#x3C;
> &#62; &#xX3E;

Kullanic1 girdi degerlerinden hangi deyim, komut veya karakterlerin kabul edilecegi hangilerinin kabul
edilmeyecegi 6nceden tanimlanan white ve black listeler araciligi ile kontrol altina alinmalidir [31].

URL istekleri isleme alinmadan 6nce igerigine JS kodlariin yerlestirilip yerlestirilmedigi uygulama
icerisinde kontrol edilmeli ve filtreden gecirildikten sonra isleme alinmalidir. Tarayicidan
http://192.168.80.11/XSSTest/Liste.php?Id=<script>alert('XSS Test')</script> seklinde yapilan bir
istek filtre edilmeden direk kullanilirsa ekrana 'XSS Test' seklinde mesaj verecektir.

URL istekleri web sunucusuna iletilmeden 6nce giivenlik duvart URL filtresi ile kontrolden gegirilmeli
ve XSS saldirisina sebep olacak baglanti talepleri red edilmelidir [16].

5.4. Siber Saldirilardan Korunmak icin Ahnmasi Gereken Giivenlik Politikalarma Ait Oneriler

Kritik sistemlerde calisan personele siber gilivenlik ve farkindalik temali egitim, konferans ve
bilgilendirmeler diizenli araliklarla verilerek, personelin siber saldirilara karsi farkindaliginin agik
olmasini saglayaci planlama yapilmalidir.

Ag'larda kullanilan cihazlarda kosturulan yazilimlar ile ag’da ¢alisan uygulamalarin, yazilim
iireticilerinden giivenlik aciklarin1 gidermeye yonelik giincelleme paketlerini en kisa siirede sisteme
entegre edecek alt yap1 giincelleme sistemleri hayata gecirilmelidir.

Tim ag, belirli periyotlarla penetrasyon testlerine tabi tutularak, tespit edilen agiklar en hizli sekilde
kapatilmalidir.
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Yiksek riskli ve giivenlik ag¢iklarmin siklikla istismar edildigi IoT sistemleri, Kritik éneme sahip
sistemlerden izole edilerek kritik sistemler silahsizlandirilmis DMZ alanlarinda konumlandirilmalidir

[23].

Kullanicilarin ag hizmetlerinden faydalanabilmesi i¢in kimlik dogrulama sistemleri lizerinden kimligini
dogrulayarak ag hizmetlerine erisim izni verilmelidir. Kimlik dogrulama yapamayan kullanicilarin
talepleri red edilerek erisim talebi engellenmelidir.

Yerel kullanicilarinin  Internet {izerinden gerceklestirecedi iletisimin iiglincii taraflarca ele
gecirilebilecegi diisliniilerek verilerin sifreli gonderilip alinabilmesi i¢in SSL sertifikalar
kullanilmalidir.

Ag disindan yerel ag’a yapilacak baglantilarin VPN(Sanal Ozel Ag) alt yapist ile yapilabilecek sekilde
tasarlanarak giivenli baglanti1 ortami saglanmalidir.

Ag tasarimi yapilirken farkli vlan'lar tanimlanmal1 ve ag'daki cihazlarin kontrolsiiz bir sekilde birbirleri
ile haberlesmesi engellenmelidir.

Ag trafigi ve kullanic1 hareketleri log'lanarak elektronik imza ile imzalanmali ve resmi kayit haline
getirilmelidir [29].

6. Sonuglar

Bilgisayar korsanlar tarafindan en sik kullanilan ve yikim giicii en yiiksek olan saldir1 teknikleri
kullanilarak gergeklestirilen saldirilarin ger¢ek bir ag’da hangi hasarlara yol agabilecegi GNS3
platformunda uygulamali olarak incelenmistir. Saldirilar sirasinda saldirganin ag’da biraktig1 izlerin
tespit edilip edilemeyeceginin miimkiin olup olmadigi uygulamali olarak ele alinmstir.

DDoS saldirist uygulamasi ile giivenlik duvar ile izole edilmis DMZ ag alanina 2 farkli saldir
gergeklestirilerek web sunucusu ve giivenlik duvarinin saldirt anindaki davranislar1 wireshark ile kayit
altina alinmistir. Saldir1 sonrasi web sunucusun hizmet aksatmasi saglanarak devre disi kalmasi
basarilmistir. DDoS saldirisina ait ag trafigi incelenerek saldirganin ip adresi, hedef ip adresi, saldirida
kullanilan protokol ve saldir1 paket boyutlar1 agikca tespit edilmistir.

SQL enjeksiyon saldirisi ile DMZ alaninda hizmet veren web uygulamasina saldirt gerceklestirilerek
veri tabaninda kayitli kullanici adi ve sifre 6zetleri ele gecirilmistir. SQL enjeksiyon saldirisina ait tim
adimlar agiklanarak, saldir1 anindaki ag trafigi wireshark yazilimu ile kayit altina alinmistir. Kayit altina
alinan ag paketlerin incelenerek saldirtya ait SQL enjeksiyon kodlari tespit edilmistir.

XSS saldirist ile tasarlanan kampiis agindaki 2 farkli network arasinda 2 farkli XSS saldirisi senaryosu
gergeklestirilerek web uygulamasi ve site ziyaretgisi saldiriya maruz birakilmistir. Yapilan saldirtya ait
ag kayitlar1 wireshark yazilimi ile kayit altina alina XSS saldirisi tespit edilmistir.

Her 3 saldir1 yontemi ile 5 farkli saldir1 gergeklestirilmis ve saldirt anindaki ag kayitlar1 Wireshark ile
incelenmistir. Yapilan incelemede; DDoS ve SQL enjeksiyon saldirisi esnasinda saldirgan ile kurban
arasindaki zararli trafik ve komutlar tespit edilmistir. Elde edilen kayitlardan yola ¢ikarak; Yerel ag
paketlerini anlik olarak inceleyerek, cesitli DDoS saldir1 algoritmalari ile imza tabanli saldiri tespit
sistemlerini birlikte ¢alistiran karma saldir tespit sistemi gelistirilebilecektir.

Web uygulamasi gelistiricilerinin kodlama hatalarindan kaynaklanan SQL enjeksiyon agiklari,
gelistirilecek yeni nesil saldir1 tespit sistemi tarafindan tespit edilerek saldirilardan korunacaktir.
Saldirganin web uygulamasina yaptigi isteklere ait URL icerikleri, anlik olarak incelenip SQL
enjeksiyon saldirilarinda kullanilan igerikler tasidigi tespit edilen URL istekleri isleme alinmadan
engellenebilecektir.

XSS saldirisina ait ag kayitlari incelendiginde kurban pc ile zararli web sitesi arasinda istek-cevap
seklinde gelisen normal ag trafigi olustugu, anormal herhangi bir ag trafiinin olusmadigi
gbzlemlenmistir. Ancak web sunucusunu kendi biinyesinde barindiran ag yapilarinda, web
uygulamasindaki XSS agikalar1 {izerinden XSS saldirilar1 gergeklestirilebilir. Web uygulamasindaki
kodlama hatalarindan kaynaklanan bu agiklardan gelebilecek XSS saldirilar gelistirilecek yeni nesil
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saldir1 tespit sistemleri ile tespit edilip silinebilecektir. SQL enjeksiyon saldirilarini tespit etmekte
kullanilan yontem XSS saldir1 tespit yontemi olarak da kullanilabilecektir.

Ag saldirilarinin uygulamali olarak incelendigi ¢alismamizi diger galismalardan ayiran, 3 farkli ag
saldiristmin 5 farkli saldir1 yontemi ile birlikte ele alinmus Olmasidir. Literatiirdeki galismalara
bakildiginda ag saldirilarinin bireysel olarak incelendigi ve farkli saldir1 y6ntemlerinin bir arada
uygulanmadigr goriilmiistiir. Ayrica GNS3 platformunda gergeklestirilen ¢aligmalar incelendiginde
agirlikli olarak ag uygulama protokollerinin performansina yonelik ¢alismalar yapildigi gortilmektedir.
Bu ise ag saldirilarmin incelenmesine yonelik yapmis oldugumuz c¢alismay1 diger ¢alismalardan farkl
kilmaktadir.
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