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Classical machine learning and deep learning were compared in detecting attacks on loT environments. Due
to its success in anomaly detection in the literature, Support Vector Machines (SVM) and Naive Bayes (NB)
algorithms from classical machine learning algorithms were preferred. As a deep learning algorithm, the
Long Short-Term Memory (LSTM) algorithm, which is mostly used in fields such as natural language
processing and text processing, and which has very few studies in anomaly detection, has been chosen. With
the LSTM algorithm, higher values were obtained in accuracy and f1 scores.
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Figure A. Proposed system model for anomaly detection in IoT environments with LSTM-SVM-NB algorithms

Purpose: As the use of Internet of Things (IoT) systems has become widespread, cyber-attacks against these
systems have also increased. Cyber-attacks occurring in IoT environments can include different types of
attacks, such as the inability of their devices to serve, corruption, data capture, modification, or deletion. In
this study, it is tried to predict duplication, interception, and modification attacks in Message Queuing
Telemetry Transport (MQTT) messages using an IoT dataset with artificial intelligence techniques.

Theory and Methods:
In this study, compared to the performance metrics of SVM and NB, which are machine learning algorithms,
and LSTM, which is a deep learning algorithm.

Results:

Experimental results show that the LSTM algorithm can be used in anomaly detection in the cyber security
area, apart from natural language processing and text processing, which are the areas widely used in the
literature. Besides, it was concluded that the LSTM algorithm achieved higher accuracy than the classical
machine learning algorithms.

Conclusion:

In this paper, a comparison of deep learning and machine learning algorithms for anomaly detection in IoT
environments is made. The results show that the LSTM algorithm, gives more effective results in anomaly
detection than classical machine learning algorithms, but has some disadvantages in terms of working time.
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Internet ve kablosuz haberlesme teknolojilerinin gelismesi paralelinde IoT alaninda yapilan caligmalar da
ilerlemektedir. Saglik alaninda kullanilan IoT sensorleri ile hastalari yakindan takip etmek kolaylagmaktadir.
Ayrica hastalardan toplanan verilerle tedavi siirecine destek saglayacak istatistiklerin olusturulmasi
saglanabilmektedir. Ancak saglanan imkanlarin yaninda kablosuz iletisim kuran ve internete bagl olan IoT
cihazlarinin giivenlik gibi birtakim sorunlari da bulunmaktadir. Saglik ¢evrelerinde kullanilan IoT’nin farkli
katmalarina yonelik yapilan saldirilar neticesinde ciddi sorunlar olusabilmektedir. Saglik alanindaki hassas
verilerin bu saldirilardan herhangi birine maruz kalmasiyla, verilerin yetkili kullanicilarin erigemeyecegi sekilde
degistirilmesi veya saldirgan tarafindan ele gecirilmesi gibi olumsuz sonuglari olabilmektedir. Bu makalede, loT
aglarinda gergek diinya davranislarini iceren eksiksiz ve etiketli bir IoT veri kiimesi kullanarak Message Queuing
Telemetry Transport (MQTT) mesajinda ¢ogaltma, miidahale ve degisiklik saldirilarint yapay zeka teknikleri
kullanarak tahmin etmeye ¢alisitimistir. Kullanilan veri seti tizerinde SVM algoritmasi Dogruluk %85, f1 %98,
Duyarlilik %100 olarak; Naive Bayes (NB) algoritmasi Dogruluk %89, f1 %86, Duyarlilik %100 olarak; LSTM
Kayip %6,7, Dogruluk %98, f1 %98, Duyarlilik %98 olarak iyilestirme yapmistir. Anormal davraniglarin tespitinde
bir derin 6grenme algoritmasi olan LSTM algoritmast diisiik kayip ve yiiksek dogruluk verisi ile mevcut makine
ogrenimi yaklagimlarindan daha iyi performans gostermistir.
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In parallel with the development of Internet and wireless communication technologies, studies in the field of
IoT are also progressing. With the IoT sensors used in the healthcare field, it becomes easier to follow the patients
closely. In addition, it is possible to create statistics that will support the treatment process with the data collected
from the patients. However, besides the provided facilities, IoT devices that communicate wirelessly and are
connected to the internet also have some problems such as security. Serious problems can occur as a result of
attacks on different layers of IoT, which is used in healthcare environments. Exposure of sensitive data in the field
of Health to any of these attacks can have negative consequences, such as changing the data out of reach of
authorized users or capturing it by an attacker. This article attempts to predict duplication, interception, and
modification attacks in Message Queuing Telemetry Transport (MQTT) message using artificial intelligence
techniques using a complete and labeled [oT dataset containing real world behaviors in 0T networks. On the
dataset used, SVM algorithm has Accuracy 85%, f1 98%, Recall 100% values; Naive Bayes (NB) algorithm has
Accuracy 89%, fl 86%, Recall 100% values; LSTM has Loss 6.7%, Accuracy 98%, f1 98%, Recall 98%. The
LSTM algorithm, which is a deep learning algorithm in detecting abnormal behaviors, has performed better than
existing machine learning approaches with low loss and high accuracy data.
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1. GIRIS (INTRODUCTION)

Cihazlarin internet iizerinden Dbirbirlerine baglanarak
etkilesim halinde oldugu goéz alict bir teknoloji olan
Nesnelerin Interneti (IoT), birbirine bagl olan cihazlarla veri
aligverisi yapan sensorler, elektronik devreler ve yazilimin
beraber ¢alistigi fiziksel sistemlerdir [1]. Hizla gelisen IoT
teknolojisi daha 6nce erisilemez olan ortamlarda ¢aligabilen
cok ¢esitli ve uygun maliyetli sensorlerin ve yazilimlarin
geligtirilmesine neden olmustur [2]. ToT ¢evrelerinde
kullanilan sensoérlerin kullanim alanlar1 olduk¢a yaygin hale
gelmistir. Bunlarin baginda akilli sehirler, akilli ulagim, akilli
tarim, akillt saglik sistemleri gelmektedir. Bununla beraber,
IoT cihazlar1 kablosuz ortam fizerinden veri iletimi
gerceklestirdiginden IoT cihazlar1 ve IoT gevreleri siber
saldirllar i¢in kolay bir hedeftir [3]. IoT g¢evrelerinde
kullanilan sensorler ve diger cihazlar daha genis bir alana
yayllmis olma durumunda, gergeklestirilecek —siber
saldirilarin daha fazla etkiye sahip olmasi muhtemel
sonuglardandir [4]. Bu sebeple, siber saldirilardan korunmak
icin giivenli bir IoT altyapisinin tasarlanmasi gerekmektedir
[5]. ToT cevrelerinde kullanilan cihazlarin yapilandirma
ayarlart ve gilivenlik Onlemleri nedeniyle bazi giivenlik
aciklar1 meydana gelebilmekte ve bu sorunlar dnemli veri
kayiplarina veya izinsiz erisimlere neden olabilmektedir. IoT
ekosisteminin gelismesiyle birlikte bu sistemleri hedef alan
diismanca faaliyetler genislemekte ve daha siddetli hale
gelmektedir [6]. IoT cevreleri uygulama alanlarina yonelik
olarak tasarlanan ve toplanan veriler {izerinden
gerceklestirilen veri analizlerinde, sensorler tarafindan
izlenen bir sistem igindeki yeni veya olagandisi durumlari
tanimlamaya ihtiya¢ duyulmaktadir. Bu olagan dis1 durumlar
anomali olarak adlandirilir [7]. Andrew vd. gore IoT
baglaminda bir anomalinin genel tanimi; bir sistemin
durumundaki beklenmedik bir degisikligin yerel veya
kiiresel normunun disinda olan 6l¢iilebilir sonuglaridir [2].

IoT c¢evrelerinde anomali durumlarinin tanimlanmasi ve
tespiti i¢in veri analizine dayali makine &grenmesi, derin
ogrenmesi yaklasimi gibi teknikler kullanilmaktadir. Veri
analizine dayali teknigin avantaji, diger metodolojilere gore
daha hizli ¢alismasi ve bilinmeyen tehditlerden kaynaklanan
sorunun lstesinden gelebilmesidir [5]. Bu nedenle, bu
makalede veri analizine dayali teknikler kullanilmustir.
Makalenin temel amaci, IoT gevrelerinde gerceklestirilen
miidahale (interception), ¢ogaltma (duplication) ve
degisiklik (modification) saldirilarini tespit edebilen bir
model gelistirmektir. Burada, sistemi anormal durumdayken
algilayabilen ve koruyabilen Derin 6grenme tabanli bir
¢Ozlim Onerilmigtir. Bu gorev igin, iki makine &grenimi
smiflandiricist ile bir derin dgrenme smiflandiricisindan
yararlanilmistir. Ardindan, makalenin ikinci bdliimiinde
detayli bir literatiir arastirmasi yapilmistir. Uciincii
boliimiinde anomali yaklagimi ve tiirleri anlatilmis hemen
sonrasinda ise makale kapsaminda gergeklestirilen
caligmalara yer verilmistir. Dordiincii boliimde elde edilen
bulgular gosterilmig ve son boliim olan tartigma boliimiinde
dikkat edilmesi gereken hususlar belirtilmistir.

2. DENEYSEL METOT (EXPERIMENTAL METHOD)

IoT, insanlarin ve nesnelerin herhangi bir ag1 kullanarak,
herhangi bir bilgiyi veya veriyi iletmesine olanak
saglamasidir [8]. Saglik alaninda kullanilan IoT teknolojisi
ile Elektrokardiyografi (EKG)nin yorumlanmasi, X-Ray
kullanarak hastalik tespiti, genomik verilerde oriintii bulma,
kanser tespiti i¢in otomatik bir patolojik sistem, beyin sinyali
modellemesi gibi tim bu karmasik caligmalar yerine
getirilebilmektedir [5]. Aikaterini vd. yapmus oldugu
calismada, Dagitilmigs Hizmet Reddi (DDoS) gibi siber
saldirilarin tespiti i¢in tiim ag altyapisini verimli bir sekilde
izlemeyi amaglayan dagitilmis bir algilama sistemi (GNN)
onermislerdir. Onerdikleri sistemde, isbirlikgi dogadan
yararlanmak i¢in her bir IoT aracina grafik sinir ag1 modeli
uygulamislardir. Bu modelde IoT cihazlari, yazilim taniml
ag (SDN) ileticileri, Fog Nodes gibi aktif ag diiglimlerinde
monitorler kullanmuglar, anormallik tespiti igin bant genisligi
ve giic tiiketimi gibi tahsis edilen kaynaklarin dagilimini
incelemislerdir. Onerilen GNN sistemi Random Forest (RF),
Destek Vektor Makinesi (SVM) ve Decision Tree
algoritmalarina gore daha iyi sonuglar vermistir [6].

Yusuf Furkan Yavuz vd. [9] Routing ataklarmin derin
Ogrenme tabanli tespiti lizerinde bir ¢aligma yapmusglardir.
Calismalarinda daha gercekei bir [oT ortami olusturmak igin
Contiki/Cooja simiilasyon yazilimi iizerinde 1000 diigiim ile
IoT Yonlendirme Saldiris1 Veri Seti (IRAD) adinda bir veri
seti Uiretmisler ve Versiyon numarasi degisikligi ile Hello
Flood ataklarmi incelenmislerdir. Elde ettikleri PCAP
dosyast  iizerinde normalizasyon islemleri yaparak
yonlendirme (routing) saldirilarini tespit etmislerdir.

Swarna Priya vd. [10] Ongoériillemeyen siber saldirilari
smiflandirmak ve tahmin etmek i¢in IoMT ortaminda etkili
ve verimli izinsiz girig tespit sistemi (IDS) gelistirmek igin
derin bir sinir agt (DNN) kullanmigtir. DNN sonuglari ile
diger makine d6grenme algoritmalarini kapsamli bir sekilde
karsilagtirmiglar ve DNN’nin En Yakin Komgsuluk (KNN),
Naive Bayes (NB), Rastgele Orman (RF), SVM’ye gore
ortalama olarak dogrulukta %15, zaman karmasikliginda ise
%30 daha iyi bir performans verdigini tespit etmislerdir.
Olivier Brun vd. [11] IoT baglantili bir ev ortamina yonelik
siber gilivenlik tehditlerini analiz etmek igin rastgele sinir
aglarma (RNN) dayal1 bir yaklagimin ilkelerini ve tasarimini
sunmustur.  Calismada IoT ag gecitlerine  karsi
baslatilabilecek ag saldirilarimi analiz edilip, bunlar tespit
edilmesi i¢in ilgili metrikleri belirlenmistir. Veri paketleri
incelenerek gelistirilen RNN modelinin saldirilart dogru
sekilde algiladigini ortaya koymuslardir.

Eirini Anthi vd. [12] IoT cihazlarina yonelik Hizmet Reddi
(DoS) saldirilariin tespiti i¢in bir model gelistirmistir. 4 giin
boyunca IoT cihazlar1 Wireshark programu ile izlenmis, veri
toplanmis ve sonra bir veri seti hazirlanmistir. DoS
saldirilarinin tespiti i¢in makine 6grenmesi siniflandiricilar:
kullanilmustir. A. Diro vd. [13] IoT gevrelerine saldirilarin
tespit edilmesini saglamak igin derin 6grenme modelini
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onermiglerdir. Derin 6grenme modelinin performansi,
geleneksel makine 6grenme yaklasimlari ile
karsilagtirilmigtir. Elde edilen sonuglar derin dgrenme
modeli kullanan sistemin daha istiin oldugunu géstermistir.

Mahmudul Hasan vd. [5] IoT sistemlerindeki saldirilari ve
anormallikleri dogru bir sekilde tahmin etmek icin ¢esitli
makine Ogrenimi modellerinin performanslar1
karsilagtirmigtir. Kullanilan makine 6grenimi algoritmalari
(ML) Lojistik Regresyon (LR), SVM, Karar Agac1 (DT), RF
ve Yapay Sinir Ag  (ANN)’dir.  Performans
karsilagtirmasinda  kullanilan degerlendirme metrikleri
dogruluk (accuracy), kesinlik (precision), duyarllik (recall),
f1 skoru ve alic1 galigma karakteristik egrisi altindaki alandir.
Sistem Karar Agaci, Rastgele Orman ve Yapay Sinir Ag1icin
%99,4 test dogrulugu elde etmistir. Kullanilan teknikler aym
dogruluga sahip olsa da diger dlglimler Rastgele Orman'in
nispeten daha iyi performans gosterdigini ortaya ¢ikarmstir.

Ozlem vd. [14] trafik aglarinda anomali tespiti yapmak igin
bir yéntem 6nermistir. Onerdikleri yéntemde karar agaci
algoritmasin1 kullanmuslardir. Ayrica Onerdikleri yontemi
Britanya Kolumbiyasi’nin 2016 yilina ait bir trafik veri setini
(trafik kazalari, ¢aligma faaliyetleri, yol kosullar1) kullanarak
test etmislerdir. Karar agaglart ile anomali tespitinin
uygulamast kisminda Weka’daki J48 algoritmasi (Java
tabanll) kullanilmistir. Elde edilen sonuglar Weka iginde
bulunan diger bir makine 6grenmesi algoritmasi olan bayes
aglar1 ile de Kkarsilastirilmigtir. Elde edilen sonuglar
incelendiginde o&rneklerin, J48 algoritmas: kullanilarak
%97,69, bayes aglar1 algoritmas: kullanilarak %93,96
oraninda dogru simiflandirildig goriilmistiir.

Cetin Kaya vd. [15] yapmis olduklart ¢alismada anomali
olmayan davraniglar1 tespit etmede, karar agaglar
smiflandiricisinin diger makine 6grenmesi siniflandiricilara
oranla daha basarili oldugu sonucuna varmistir. Ayni
caligmada DOS saldirisinin tespitinde karar agaglart, YSA ve
KNN algoritmalarimin = %100°e  yakin olumlu sonuca
ulagtigini belirtmiglerdir. Caligmalarinda probe saldirilarinin
tespitinde KNN, DT ve YSA’nin daha iyi sonug¢ verdigi
ortaya konmustur. Yine aymi ¢aligmada yerelden uzaga
(R2L) ve kullanicidan kéke (U2R) saldirilar1 6zelinde Naive
Bayes haricindeki siniflandiricilarin daha yiiksek sonuglar
verdigi tespit edilmistir.

Vital Ford [16], istenmeyen e-posta algilama, viriis algilama
gibi karmagik alanlardaki cesitli zorluklarin {istesinden
gelmek i¢in makine dgrenimi uygulamalarinin éneminden
bahsetmistir.

Teik-Toe vd. [ 17] kotii amagh yazilim saldirisi veri kiimesini
aragtirmig ve benzersiz bir Bulanik K-Ortalama (FKM)
kiimeleme algoritmasi gelistirmistir. FKM Algoritmas ile
anomaliyi tespit edebilen bir model sunmuslardir. FKM
algoritmasi ile lineer regresyon karsilagtirtimasi yapilmis ve
%85’¢ %90 oraninda daha fazla dogruluk orani elde
edilmistir. Kallol vd. [18] yapmuis olduklar1 ¢aligmada akillt
saglik ag altyapilari i¢in bir giivenlik mimarisi nermektedir:
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Mimari, sanal ag islevleri olarak gelistirilen ve dagitilan
gesitli glivenlik bilesenlerini veya hizmetlerini kullanir. Bu
giivenlik mimarisinde, yalmizca kimligi dogrulanmis ve
giivenilir IoMT cihazlart hastalara sifreleme tabanli bir
iletisim protokolii ile hizmet vererek, gizliligi koruyan ve
giivenilir bir saglik hizmeti ag1 altyapist olugturulmaktadir.

Jean Paul vd. [19], bilinen saldirilarin zararlarini azaltmanin
ve hastalarin mahremiyetini korumanin yani sira, saldirilari
tespit etmek ve dnlemek igin bes farkli katmana boliinmiis
bir giivenlik ¢Ozlimii Onermistir. Caligmalarinda IoMT
cihazlarinin kablosuz iletisim protokollerinin giivenliligin
saglanmasi ve siber saldirilardan korunmasi i¢in ¢aliganlarin
egitilmesi gerektigini ortaya koymuslardir.

Mohammad Wazid vd. [20], IOT/IOMT haberlesme
ortaminda zararli yazilim tespit semalarinin karsilastirmali
bir caligmasini yapmislardir. Buna gore kesinlik (precision),
duyarlilik  (recall), dogruluk (accuracy) ve fl-skoru
hesaplanmasi gerekliliginden bahsetmislerdir.

Yukarida bahsedilen ¢aligmalar, makine 6grenmesi ve derin
O0grenme algoritmalarmin  smirlh  ve izole aglarda
kullanilmasinin umut verici bir potansiyelinin oldugunu
ortaya koymaktadir. Daha ¢ok dogal dil isleme ve metin
isleme gibi tekniklerde kullanilan, tekrarlayan sinir aglart
tabanlt LSTM gibi derin 6grenme algoritmalarmin siber
giivenlik cergevesindeki anomali tespitinde kullanilmasi
onemlidir. Gelistirilen modelin klasik makine &grenmesi
algoritmalarma  gore  kullamm  avantajlarmi1 = ve
dezavantajlarin1 ortaya koymasi diger arastirmacilara yol
gosterecektir.

2.1. Anomali Yaklagimi (Anomaly Approach)

Anomali tabanli saldir1 tespit sistemlerinde tercih edilen
yontemler arasinda enformasyon teorisi, siniflandirma
tabanli, istatistiksel anomali tabanli, kiimeleme tabanli ve en
yakin komsu tabanli yontemler bulunmaktadir [21]. Bu
calismada siniflandirma tabanli anomali yaklagimi iizerinde
durulmustur.

2.1.1. Smiflandirma tabanl anomali yaklasimi
(Classification based anomaly approach)

Farkl: tiirdeki problemler i¢gin farkli siniflandirma yaklasimi
gelistirilmis olmasina ragmen, bu makalede sadece sunucu
tabanli (host based) yaklagimlar incelenmistir.

2.1.1.1. Destek vektor makineleri (SVM) siniflandiric
modeli (Support vector machines (SVM) classifier model)

Destek vektor makineleri, iki ayr1 smifa ait verileri,
birbirinden uygun bir sekilde ayirmak i¢in kullanilan bir
makine Ogrenmesi algoritmasidir. Yapisal risk azaltma
ilkesine dayali olarak gelistirilmistir [22]. Denetimli makine
6grenmesi algoritma sinifina giren SVM algoritmasinda veri
etiketleme yapilir. SVM kendine girdi olarak gelen verileri 2
smifa (anomali veya anomali degil) ayirmaktir. Sekil 1°de
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kesikli ¢gizgilerle gosterilen vektorler destek vektorii olarak
isimlendirilir. Ayrim ¢izgisi de bu vektorler iizerinden geger.
iki ayrim ¢izgisinin ortasndaki dogru fonksiyonu Es. 1 ile
hesaplanarak cizilir [23].

fE)=wT2+b=0 1)
Denklemde “w” ve “x” vektorel biiytkliiktiir.

X
Destek Vektérlen
=77

0
e _ 00
%0 Qo
0 \ X
o XY
... wx+b=0

.Y

Sekil 1. SVM algoritma siniflandirict modeli gosterimi
(SVM algorithm classifier model representation)

Subbulakshmi vd. [24], Dagitilmis Hizmet Reddi (DDoS)
saldirilarina karst Derin 6grenme ve SVM kullanan bir
Siniflandirma Sistemi geligtirmistir. Gelistirilen Snort adli
sistem derin 6grenme kullanan smiflandiricinin ortalama

dogrulugu %83 olarak hesaplanmigken, bu oran destek
vektdr makineleri i¢in %99 olarak hesaplanmigtir.

H. Sedjelmaci ve Feham [25], izinsiz girigin tespiti i¢in
kablosuz sensor aginda SVM smiflandirma algoritmasindan
yararlanmiglardir. Hizmet Reddi (Denial of Service) ve
Probe saldirilar1 6zelinde yapilan galigmada %98 dogruluk
ve %095 tespit orani elde edilmistir.

2.1.1.2. Naive Bayes Siniflandirict Modeli
(Naive Bayes Classifier Model)

NB smiflandirici, basitligi ile bilinen yaygin olarak
kullanilan  bir denetimli siiflandiricidir  [26]. NB
smiflandiricist, daha dnce gerceklesmis bir olayin olasilii
verildiginde, baska bir olayin olma olasiligin1 bulur. Bayes
teoremi matematiksel olarak Es. 2 ile ifade edilir.

P(M|N) = (P(N | M)P(M))/(P(N)) )

NB, temel olarak, N olaymin dogru oldugu veya halihazirda
meydana geldigi gbéz Oniine alindiginda, M olayinin
gerceklesme olasiligini bulmaya ¢aligmaktadir. Esitlikteki;

e P (M|N), N olay1 gergeklestiginde M olayinin gergeklesme
olasiligini

e P(M), M olaymin gergeklesme olasiligini

e P(N|M), N olay1 gerceklestiginde M olayinin gergeklesme
olasiligini

e P(N), N olaymm gerceklesme olasiligimi temsil

etmektedir.

C+

he

Sekil 2. LSTM mimari yapisi (Structure of LSTM)
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Literatiirde izinsiz giris tespiti i¢in trafigi normal veya
anormal olarak smiflandirmak i¢in Naive Bayes
smiflandiricist siklikla kullanilmaktadir. Bayesian agimin
hesaplama siiresi diisiik oldugu ve veri setinin ¢ok biiyiik
oldu durumlarda NB siniflandiricisim1 kullanmak verimli
olacaktir [27]. David vd. [28] tek bir sensor veri akigi
lizerinde caligabilir veya birlestirilmis anormallik tespiti
gerceklestirmek igin yaptiklart ¢alismada NB anomali
dedektoriiniin veriler iizerinde hatali verileri belirlemede
%0,80 yanlis pozitif (false positive) ve %0,16 yanlis negatif
(false negative) oranlar1 ile iyi performans gosterdigini
ortaya koymuslardir.

Mayank ve Neminath [29], HTTP saldirilarini algilamak i¢in
bir sinif Cok Terimli Naive Bayes simiflandiricisint anomali
dedektorii olarak uyarlamuslardir. OCPAD (Veri yiiki
tabanli anomali i¢in bir sinif Naive Bayes simiflandirici tespit
etme) adini verdikleri sistemde Akademik bir agdan toplanan
1 milyon HTTP paketinden olusan biiyiik bir veri kiimesiyle
yaptiklar1 deneyler sonucunda, OCPAD' in yiiksek bir
algilama oranma (%100'e kadar) ve %0,6'dan az yanlis
pozitif oranina sahip oldugunu ortaya ¢ikarmislardir.

2.1.1.3. LSTM smiflandirict modeli (LSTM classifier model)

Uzun Kisa Vadeli Bellek (Long Short Term Memory)
modeli 1997 yilinda Hochreiter ve Schmidhuber tarafindan
geligtirilmistir  [30]. LSTM algoritmasi uzun vadeli
bagimliliklar 6grenebilen 6zel bir RNN algoritmas tiiriidiir.
LSTM algoritmasina ait mimari yap1 Sekil 2’de
gosterilmistir.

LSTM mimarisinde kap1 olarak adlandirilan birtakim yapilar
bulunmaktadir. Bu yapilar sinir hiicresine bilgi ekleme ve
cikarma gibi gorevleri yerine getirmektedir [30]. LSTM
yapisinda bulunan kapilar ve gérevleri sunlardir:

Unut Kapist (f;): Onceki ¢ikis ile o anlik giris arasinda bir
analiz yaparak 0 ile 1 arasinda bir deger iiretmektedir.

Giris Kapisi (i,): Hangi yeni degerlerin saklanacagina karar
veren yapidir.

Cikis kapisi (o): Eski verilerin bir sonraki hiicreye
aktarilmasini saglayan yapidir.

Ayrica hafiza hiicreleri ise Ctolarak isimlendirilmistir.

LSTM mimarisi kullanilarak konusma/metin isleme gibi
konularda yapilan ¢aligmalarda oldukca iyi sonuglar verdigi
goriilmektedir [31]. Alex vd. [32] 32 binden fazla elle
yazilmis karakterleri tespit etmede LST™M
smiflandiricisindan  yararlanmis  ve  denedikleri  diger
yontemlere gore daha basarili sonuglar almistir. Zeynep
Hilal Kilimci ¢aligmasinda, borsa yoniiniin tahmin edilmesi
amaciyla LSTM algoritmasini performansini karsilagtirmis
ve literatiirdeki Oonceki ¢alismalardan 6nemli 6lgiide iistiin
oldugunu ortaya koymustur [33]. Literatirde LSTM
smiflandirict  modeli  kullanan  anomali  tespitine
rastlanilmamustir.
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2.2. Gergeklestirilen Calismalar (Performed Studies)

Bir IoT cihazi ile sunucu arasinda veri giivenligi iyi
yapilandirilmamusg bir zayif baglantt bulunursa, bir saldirgan
ag trafigine miidahale edebilir ve IoT cihazlarmin cesitli
aglar iizerinden ilettigi hassas derecedeki bilgileri ¢alinabilir.
Bu ¢alismada IoT ¢evrelerine yapilan 3 adet saldir1 lizerinde
durulmustur. Bu saldirilar miidahale, ¢ogaltma ve degistirme
tiirdi saldirilardir.

Miidahale: Bu saldir, IoT kablosuz altyapilarmin gizliligini
tehlikeye atmayr amacglayan her tiirlii saldirryr kapsar.
Ormnegin, bir saldirgan -bu durumda kulak misafiri olarak
adlandirilir- kablosuz trafigi havadan yakalar ve gizli ve 6zel
bilgileri c¢ikarmak i¢in trafigi analiz eder [34]. Bu
uygulamada miidahale saldirisi, gonderilen bazi paketleri
rastgele silme olarak nitelendirilmistir.

Degisiklik: Bu saldir, kablosuz bir IoT altyapisinda
mesajlarin ve depolanan verilerin igerigini yasa dig1 olarak
degistirmeyi amaglayan her tiirlii saldirry1 kapsar. Ornegin,
bir saldirgan ag mesajlarin1 yakalayabilir, igeriklerini
degistirebilir ve ardindan heniiz bu mesajlar1 almamig olan
IoT diigiimlerine iletebilir [34]. Bu uygulamada degisiklik
saldiris1, gonderilecek sicaklik verisinin, belirlenmis modeli
takip etmeden degistirilmesi olarak ele alinmustir.

Cogaltma: Bu saldirida, bir saldirgan kablosuz kanali
duyabilir ve kulak misafiri olan parc¢a ile uyumlu olarak
kopya bir parca olusturur. Cogaltma saldirisinda saldirgan
gizlice dinlenen bir pargay1 ¢ogaltir. Daha sonra bu pargay1
hedefe dogru gonderir ve par¢alanmig paketlerin bagarili bir
sekilde islenmesini bozar [35]. Bu uygulama icinde
¢ogaltma, baslangicta planlanan sayidan daha fazla jeton
gonderme olarak ele alinmigtir.

Veri Seti

Bu caligmada, 2020 yilinda Laura vd. tarafindan [36]
olusturulan Anomali Tespiti i¢in Veri Seti (DAD) adin
verdikleri bir veri seti kullanilmistir. DAD, belirli gergek
diinya davraniglarinin bir kopyasini iceren eksiksiz ve
etiketli bir IoT veri kiimesidir. Veri setini gergek bir ortama
yaklastirmak i¢in veriler, Yaki alan iletisimi (NFC) akilli
pasif sensor teknolojisine dayali sicaklik sensorleri ile
fiziksel bir veri merkezinden elde edilmistir. NFC, yiiksek
frekans ve diisiik bant genisligi ile kisa mesafeden temassiz
iletisimi ve bilgi paylasimini saglayan bir teknolojidir [37].
Farkli yaklagimlar uygulandiktan sonra, son olarak zaman
serileri kullanilarak matematiksel modelleme yapilmasi
tercih edilmistir. Veri kiimesinin olusturulmasi igin gerekli
sanal altyapi; her biri dahili IoT agina bagl doért sogutma
linitesi sensoriine sahip bes sanal makine, bir MQTT aracisi
ve dort istemci diigiimiinden olugsmaktadir. MQTT c¢alistig1
ag tlizerinde esnek ve hizli haberlesme yetenegine sahip ayni
zamanda ag lizerinde ¢atismaya sebep olmayan bir iletigim
protokoliidiir [38]. DAD, bes giline yayilmig anormal
paketlerle yedi giinlilk ag etkinliginden olusan etiketli bir
veri kiimesidir [36]. Bu veri kiimesinde ti¢ farkli anormallik
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tirti vardir: MQTT mesajinda ¢ogaltma, miidahale ve
degisiklik. Yedi giinlik veri kiimesine ait giinliikk saldir1
dagilimi asagida belirtildigi gibidir.

o Pazartesi: Herhangi bir saldir1 yapilmadi.

o Sali: Bazi paketler kaldirildi, bu nedenle paketler saldiri
olarak etiketlenmedi.

e Carsamba: Degisiklik saldirist saat 4ve 6 arasinda yapildi.

e Persembe: Araya ekleme (insertion) saldirisi saat 3’te 5
dakikadan daha kisa siirede yapildu.

o Cuma: Miidahale, ¢ogaltma ve degisiklik saldirilar
karigik olarak saat 14-16 arasi yapildi.

o Cumartesi: Miidahale, ¢ogaltma ve degisiklik saldirilart
karigik olarak saat 14-16 arasi yapild.

o Pazar: Herhangi bir saldir1 yapilmadi.

Geligtiriciler tarafindan arastirmacilar i¢in veri setine ait 3
tir dosya {iretilmistir. Bunlar CVS, PCAP ve XML tiirii
dosyalardir. Calismamizda, her {i¢ saldirinin karigik bir
sekilde yapildigi cuma giiniine ait PCAP dosyalar1 alinarak

iglenmigtir. PCAP dosyalar1 oncelikle Wireshark programi
kullanilarak agilmis ve ag trafigi analiz edilmistir (Sekil 3).

3. DENEYSEL SONUCLAR (EXPERIMENTAL RESULTS)

Ag trafigi yeni bir CSV dosyas: olarak disa aktarilmugtir.
Elde edilen yeni CSV dosyasina, gelistiriciler tarafindan
iretilen etiketli CVS dosyasindan etiket (label) siitunu
alimmis ve kendi elde ettigimiz yeni CSV dosyasina yeni bir
siitun olarak eklenmistir. Bu sekilde veri seti iretimi
tamamlanmugtir.

Veri seti lizerinde makine O6grenme algoritmalarinin
calistirilmast igin veri seti, sinif dengesi yapilarak dengeli
hale getirilmistir (Sekil 4). Makine 6grenme algoritmalari ile
calisilirken karsilagilan en biiyiik problemlerden biri karar
smifina ait veri dagilimin dengeli olmamasidir. Model
olusturulurken azinlikta olan veri tiirii (1 ile etiketlenenler)
egitim veri setinde az sayida ya da hi¢ yer alamayabilir. Bu
durum uygulanan modelin performans dl¢iimiinde yanilgiya
sebep olmaktadir [39]. Bu sebeple veri setindeki 1 ve 0

M capture_1910260000_sat.pcap - (m] x

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

ARMi® IFRE QesSEFEOE QAT

W[ Aoy o display filter Cirk-f> =3 -+
—

No. Time Source Destination Protocol  Length  Info | Ka

3 B.000189 18.6.56.34 18.6.56.1

6 0.081032 18.6.56.34 18.6.56.1

(

66 40856 + 1883 [ACK] Seqg=1 Ack=1 Win=29312 Len=0 T.

66 40858 + 1883 [MK] Seq=1 Ack=1 Win=29312 Len=@ T:

> Frame 1: 74 bytes on wire (592 bits), 74 bytes captured (592 bits)

> Ethernet II, Src: VMware_2e:@8d:4b (00:0c:29:2e:0d:4b), Dst: VMware_2c:Bd:ac (@8:0c:29:2c:B4:ac)

> Internet Protocol Version 4, Src: 18.6.56.34, Dst: 18.6.56.1

Sekil 3. Wireshark yazilimi kullanilarak ag analizi ekrani (Network analysis screen using Wireshark software)

16000 -

14000 -

12000 -

10000 -

8000

6000

4000 +

2000

1
0 1

Dengelenmermis veri set:

0 1

Dengelenmis veri set1

Sekil 4. Dengeli olmayan ve dengeli veri seti (Unbalanced and balanced dataset)
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etiketli verilerin sayilart esitlenerek dengeli hale
getirilmistir. Calismada, makine O6grenmesi
algoritmalarindan Naive Bayes (NB) ve Destek Vektor
Makinesi (SVM) ile LSTM (Long Short-Time Memory)
derin 6grenme algoritmasi karsilagtirmalart yapilmistir.

Veri seti dengeli hale getirilmeden 6nce ve dengeli hale
getirildikten sonra NB ve SVM algoritmalarinin gosterdigi

performans Tablo 1 ve Tablo 2’de gosterilmistir.

Veri seti iizerinde dengeleme islemi yapilmadan ve
yapildiktan sonra NB ve SVM algoritmalar1 kullanilarak
yapilan anomali tespitinde alinan Dogruluk, 1 ve Duyarlilik
test sonuglari sirasi ile Sekil 5 ve Sekil 6’da gosterilmisgtir.

Bu sonuglara gére makine 6grenmesi algoritmalarindan olan
NB ve SVM algoritmalarinda veri seti dengeli hale
getirildikten sonra (balanced) hem egitim (train) hem de test
sonuglarinda daha iyi degerler elde edilmistir.

LSTM derin 6grenme algoritmasi kullanilarak yapilan
anomali analizinin bulgular1 Tablo 3’te gdsterilmistir.

LSTM derin 6grenme algoritmasi [oT cevrelerinden elde
edilen veri seti iizerinde yapilan anomali tespitinde Dogruluk
(accuracy), fl, Duyarlilik (recall) sonuglarinda klasik
makine Ogrenme algoritmalarina gore daha iyi sonuglar
verdigi bulunmustur. Sonuglar Sekil 7°de gosterilmistir.

Ayrica modelimizin tahmin ettigi degerler ile etiketlerin
gercek degerleri arasindaki farkin mutlak degerine dayanan
kayip (loss) degeri ise %5°tir (Sekil 8).

Ancak LSTM derin &grenme algoritmasinin ve klasik
makine 6grenme algoritmalarinin ¢aligmalari sirasinda gegen
sire dikkate alindiginda klasik makine Ggrenme
algoritmalarinin daha avantajli oldugu goriilmiistiir. LSTM
ile SVM ve NB algoritmalarin siire agisindan
karsilagtirmalari Tablo 4’te gosterilmistir.

Tablo 1. Veri seti dengeli hale getirilmeden 6nce metrik sonuglari (Metric results before the dataset is balanced)

Dogruluk fl Duyarlilik
NB Train Score 0,9514 0,0 0,0
NB Test Score 0,9449 0,0 0,0
SVM Train Score 0,9624 0,6768 08104
SVM Test Score 0,9517 0,6113 0,6892

Tablo 2. Veri seti dengeli hale getirildikten sonra metrik sonuglari (Metric results after data set is balanced)

Dogruluk fl Duyarlilik
NB Train Score 0,8473 0,8675 1,0
NB Test Score 0,8452 0,8659 1,0
SVM Train Score 0,9801 0,9804 1,0
SVM Test Score 0,9816 0,9819 1,0
1 0.9449 1

095 =

00 0,8452 0.8632
085

0.3
073

0.7
0.63

0.6
0.35

0.3
043

04
035

0.3
035

02
'I}II_}I‘IE
0,05 0 0

1]
Dogruluk fl Daryarlilik

mDengeleme idlemi vapilmis ver seti NE test shoru

B Dengeleme iglemi vaplmamag veri seft NEB test skom

Sekil 5. NB algoritmasi kullanilarak dengeleme islemi yapilmis ve yapilmamus veri seti {izerinde Dogruluk, f1 ve

Duyarlilik test sonuglari karsilagtirmasi
(Comparison of Accuracy, fl and Sensitivity test results on the balanced and unbalanced dataset using the NB algorithm)
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0.9816 ¢ 0517 09819

1
6802
06113 I
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B Dengeleme izlemi vapilmi s veri sefi SV test skoru
® Dengeleme islemi yapalmanms wveri setl SVhItest skom

Sekil 6. SVM algoritmasi kullanilarak dengeleme islemi yapilmis ve yapilmamis veri seti izerinde Dogruluk, f1 ve

Duyarlilik test sonuglari karsilagtirmast
(Comparison of Accuracy, fl and Sensitivity test results on the balanced and unbalanced dataset using the SVM algorithm)

Tablo 3. Veri seti tizerinde LSTM derin 6grenme algoritmasi ¢alistirilmasi sonucu metrik sonuglari
(Metric results after running LSTM deep learning algorithm on the dataset)

Dogruluk fl Duyarlilik Kayip Stire
LSTM

0,9917 0,9926 0,9926 0,0503 29,9 sn

09316 0,9917 00310 09026 00,9026

0.8452 0.8639

0,33
0.3
025
02
0,15
0,1
0,05
0

Duyarlihk
IN'E Tezt Skorn wSVAITest Skoru  mLSTH Test Skom
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=T~ T — R — R~

.

'u

Sekil 7. NB, SVM ve LSTM algoritmalar1 Dogruluk, f1 ve Duyarlilik degerleri karsilagtirmali sonuglari
(NB, SVM and LSTM algorithms Accuracy, fl and Sensitivity values comparative results)
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Kayip

Egitim (train)
0.070
0.065
0.060
0.055
0.050
0.0 0.2 0.4 0.6 0,8 1.0

Egitim tur sayist
Sekil 8. LSTM algoritmasi egitim tur sayisi- kayip grafigi (LSTM algorithm epoch-loss chart)

Tablo 4. LSTM, SVM ve NB algoritmalarinin ¢aligma siiresi agisindan karsilastirilmast
(Comparison of LSTM, SVM and NB algorithms in terms of runtime)

Kullanilan Algoritma Caligma Siiresi (sn)
SVM 2,0 sn

NB 2,1 sn

LSTM 29,9 sn

Tablo 5. Dengelenmis ve dengelenmemis veri seti iizerinde SVM ve NB algoritmalarinin metrik sonuglari

(Metric results of SVM and NB algorithms on balanced and unbalanced dataset)

Dogruluk F1 Duyarlilik
Makine Ogrenmesi Algoritmast Dengelenmemis Dengeli Dengelenmemis Dengeli Dengelenmemis Dengeli
V.S. V.S. V.S V.S. V.S V.S.
NB Train Score 0,9514 0,8473 0,0 0,8675 0,0 1,0
NB Test Score 0,9449 0,8452 0,0 0,8659 0,0 1,0
SVM Train Score 0,9624 0,9801 0,6768 0,9804 8104 1,0
SVM Test Score 0,9517 0,9816 0,6113 0,9819 0,6892 1,0

Tablo 6. Dengelenmis ve dengelenmemis veri seti {izerinde LSTM algoritmalarinin metrik sonuglari

(Metric results of LSTM algorithms on balanced and unbalanced dataset)

LSTM Algoritmasi Dogruluk F1 Duyarlililk Kayip  Siire
Dengelenmis Veri Seti 0.5411 0.5411  0.5411 0.6643 55.0sn
Dengelenmemis Veri Seti ~ 0.9917 0.9926  0.9926 0.0503 299 sn

LSTM algoritmasi da bir derin 6grenme algoritmasi oldugu
icin ¢aligma siiresi agisindan bir dezavantaja sahiptir. Bunun
sebebi egitim tur sayisi (epoch) ve ayni anda kag¢ verinin
islenecegine karar veren batch size’den kaynaklanmaktadir.
Derin 6grenme tekniklerinde kullanilan bu parametreler
klasik makine 6grenme algoritmalarinda kullanilmadigindan
makine Ogrenme algoritmalar1 daha kisa siirede sonug
iretmektedir. Bununla beraber LSTM algoritmasi ile
anomali tespitinde “Dogru Pozitif orani” ve “Dogruluk
oran1” daha yiiksek oldugu goriilmektedir. [oMT aglarinda
LSTM ve diger derin 6grenme algoritmalarin tercih edilmesi
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ancak kullanilacak modele ait batch size ve epoch sayisini
dikkatle test etmesi gerekmektedir.

SVM ve NB iizerinde yapilan g¢alismalar klasik makine
O0grenmesi algoritmalarinda dengeli bir veri setinde
¢alismanin  olumlu  sonuglar  ortaya  koydugunu
gostermektedir. Bu durum Tablo 5’te gosterilmistir. Ayni
veri seti tizerinde LSTM algoritmasi kullanilarak yapilan
anomali tespitinde ise tersi bir durum yaganmistir. Dengeli
hale getirilen veri setinde sonu¢ metrik degerleri daha diisiik
¢ikmustir. Bu durum Tablo 6’da gosterilmistir.
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4. SONUCLAR (CONCLUSIONS)

Veri setini dengelemek igin yapilan olumlu (saldir1 tiirii
olmayan ve 0 olarak etiketlenen) veriler ile olumsuz (saldir1
tirli olan ve 1 olarak etiketlenen) veriler say1 olarak
esitlenmesi igslemi ile daha fazla verinin algoritma tarafindan
analiz edilmesi anlamimna gelmektedir. Bu durum siireyi
artirmaktadir. Ayrica Derin &grenme algoritmalarinda
dengelenmis veri setinin goriintii isleme islemlerinde daha
olumlu sonuglar iirettigine dair bulgular mevcutken [40],
LSTM algoritmasinda bu durum anomali tespiti iizerine
odaklanan ¢aligmamizda tersine sonuglanmistir. Bu sonug,
derin dgrenme algoritmalari kullanilacak caligmalarda veri
setinin dengelenmesi segenegini goz ardi edilebilecegini
ortaya koymaktadir.

Bu makalede yapilan ¢alisma ile literatiire asagidaki gibi
katkilar saglanmistir:

e LSTM algoritmasinin literatiirde yaygm  olarak
kullanildig1 alan olan dogal dil isleme ve metin isleme
alanlar1 haricinde siber giivenlik alani1 anomali tespitinde
de kullanilabilecegi ortaya ¢ikartilmigtir.

e Anomali tespitinde LSTM derin 6grenme algoritmast ile
klasik makine 6grenme algoritmalarinin karsilastirmalari
yapilmistir.

e Anomali tespiti i¢in kullanilan veri setindeki anomali
davranislarinin sayisinin daha az olmasi beklenmektedir.
Bu sebeple klasik makine 6grenme algoritmalarindan olan
SVM ve NB algoritmalar1 kullanilarak anomali tespiti
yapilacaksa, veri setinin dengelenmesi gerektigi tespit
edilmistir.

¢ LSTM  algoritmasmnin  klasik makine dgrenme
algoritmalarina oranla daha yiiksek dogruluga ulastigt
sonucuna varilmistir.
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