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ONECIKANLAR
Yeni bir harf tabanli gorsel sir paylagimi semast
e  Veri gizlemeyle harf tabanli gorsel sir paylagimi semast
Yeni bir ¢ok seviyeli bilgi giivenligi uygulamasi

Makale Bilgileri OZET

Gelis: 28.08.2015 Giintimiizde birgok sir paylasgimi ve gorsel sir paylasimi(GSP) tabanli veri gizleme metodu Onerilmistir.

Kabul: 25.01.2016 GSP karmasik matematiksel islemler kullanmadan bilgi giivenligini saglayan bir yontemdir ancak GSP
metotlart gilirtiltii benzeri veriler irettigi i¢in, saldirganlarin dikkatini g¢ekmektedir. Bu problemi

DOI: ¢Ozebilmek i¢in harf tabanli GSP metotlar1 6nerilmistir. Harf tabanli GSP metotlari, harflerin morfolojik

10.17341/gummfd.79458 ozelliklerine bagimli olduklari icin istenilen performans: saglayamamaktadir. Bu problemi ¢dzmek igin

toplama tabanli sir paylasimi yontemini kullanan yeni bir harf tabanlit GSP metodu gelistirilmistir. Onerilen
harf tabanli GSP metodu harflerin morfolojik ozelliklerinden bagimsizdir ve tim dogal diller igin
kullanilabilmektedir. Bu makalede Onerilen harf tabanli GSP metodu, Goktiirk alfabesinde bulunan harfler
kullanilarak gergeklestirilmistir. Gizli veri 6nerilen Goktiirk alfabesi tabanlt GSP metodu kullanilarak sir
parcalarma ayrilmis ve RGB imgelerinin katmanlarina gémiilmiistiir. Deneysel sonuglar, dnerilen GSP
tabanli veri gizleme uygulamasinin basarili oldugunu gostermistir.
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Data Hiding Application with Gokturk Alphabet Based Visual Cryptography Method

HIGHLIGHTS
e Anovel letter based visual cryptography scheme
e Data hiding algorithm with letter based visual cryptography scheme
e A new secure multi-level information security application

Article Info ABSTRACT

Received: 28.08.2015 Nowadays, a lot of secret sharing and visual cryptography (VC) based data hiding methods have been

Accepted: 25.01.2016 proposed. VC provides perfectly information security without using complex mathematical operations but
VC methods generates noise-like data. Thus, this methods attract attention of attackers. To solve this

DOl problem, letter based VC methods are proposed. However, letter based VC methods are dependent on

10.17341/gummfd.79458 morphological features of letters. To solve this problem, a new letter based VC which used additive based

secret sharing. The proposed letter based VC method is independent on morphological features of letters
and this method can be used all of the letters. The proposed letter based VVC method used letters of Gokturk

Keywords:

YW — in this paper. The secret data is divided into secret shares by using Gokturk Alphabet based VVC and these
Data hiding, secret shares are embedded into R, G and B layers of color images respectively. The experimental results
letter based visual show that the proposed VC based data hiding application is successfully.

cryptography, watermarking,
information security,
image processing

1. GIRIS (INTRODUCTION) icin cesitli metotlar ve protokoller kullamlmaktadir. Yaygin

olarak kullanilan giivenlik yontemlerinin baginda sifreleme
Internetin  yayginlasmast  ve  bulut  teknolojisinin ve veri gizleme gelmektedir. Sifreleme, bir verinin igerigini
kullaniminin artmasiyla birlikte, bilgi giivenliginin 6nemi degistirmeye yonelik kullanilirken; veri gizleme veri
hissedilmeye baslamistir. Bilgi giivenligini saglayabilmek icerigini degistirmez, o veriyi bir Ortli nesnesine gizler. Veri
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gizlemenin temel amaci ise, gizli verinin sezilememesidir
[1-3]. Veri gizlemede en sik kullanilan ydntemler
steganografi ve sayisal damgalamadir. Steganografide
verinin giivenilir olarak alici tarafa iletilmesi hedeflenirken
sayisal damgalama da verinin telif haklarinin korunmasi
hedeflenmektedir [4-5]. Kisacas, sifreleme verinin igerigini
korumay1 amaglarken, veri gizleme verinin sezilememesini
amaclamaktadir. Verilerin giivenilir olarak pargalara
ayrilmas1 ve dagitilmast igin sir paylasimi algoritmalari
kullanilmaktadir [6]. Sir paylagimi kriptolojik bir protokol
olarak literatiirdeki yerini almaktadir. Sir paylasim
algoritmalari, ilk olarak 1979 yilinda Blakley ve Shamir
tarafindan Onerilmigtir [7, 8]. Bu ydntemlerin temel amaci
gizli veriyi sir pargalarina ayirmak ve giivenilir bir dagitici
ile sir pargalarim1 dagitmaktir. Sir pargalar1 bir araya
geldiginde ise gizli veri elde edilecektir. GSP metotlar1 ilk
olarak 1994 yilinda Naor ve Shamir tarafindan onerilmistir
[9]. GSP metotlar1 kullanilarak gorsel formda bulunan gizli
veriyi, belirlenen kurallara gore sir pargalarina
ayrilmaktadir. Gizli veriyi yeniden elde etmek igin karmagik
matematiksel islemlere gerek yoktur. Sir parcalarinin iist
tiste gelmesiyle gizli mesaj elde edilebilmektedir. Naor ve
Shamir’ in GSP metoduna ait kodlama tablosu Sekil 1° de
verilmistir. Ayrica, imge kimliklendirmek ve gizli verinin
giivenligini arttirmak i¢cin GSP metotlariyla veri gizleme
metotlarmin bir arada kullanilmasit Onerilmistir. Lee vd.
PNG imgeleri kimliklendirmek i¢in Shamir’in (k, n) GSP
yontemini  kullanmuslardir  [10].  Yuan sir paylasimi
algoritmalarmi1  kullanarak ¢oklu oOrtii imgesi tabanli
uyarlamal1 staganografi algoritmasini &nermistir. Onerilen
algoritmada, Shamir’in sir paylagimi metodu ile 1 veri
gizleme operatorii kullanilmaktadir. Bu algoritmayla,
yiiksek gorsel kalite elde edilmistir [11]. Ayrica giiniimiizde
sir paylasimi ve GSP tabanli birgok veri gizleme algoritmasi
onerilmistir [12-15]. Bu makalenin organizasyonu; Ikinci
boliimde motivasyon ve tasarim, i¢iinci bolimde Onerilen
algoritma, dordiincti boliimde deneysel sonuglar ve besinci
boliimde ise sonug ve dnerilerden bahsedilmistir.

2. MOTIVASYON VE TASARIM
(MOTIVATION AND DESIGN)

Takizawa vd. Japoncada bulunan harflerini kullanan iki adet
sir paylasimi metodu dnermistir. {1k metotta bir veritabani
olusturulmustur.  Olusturulan  veritaban1  kullanilarak
harflerin morfolojik analizi gergeklestirilmistir. Belirlenen
harfler dondiiriilerek, sir pargalar elde edilmistir (Sekil 2).

Takizawa vd. ikinci yaklasiminda ise, harfler kullanilarak
anlamli climleler elde edilmistir. Anlamli ciimleler sir
pargalari olarak kabul edilmisti. Birden fazla anlamli
climlenin bir araya gelmesiyle mesaj elde edilmistir [16].
Lin vd. Cince, Korece, Japonca ve Latince harfleri tabanlt
bir GSP metodu 6nermistir. Bu metot, Naor ve Shamir’in
(k,n) GSP metodunu kullanmaktadir. Onerilen metotta alt
pikseller, harflerden olusmaktadir. Olusturulan semanin
ornegi Sekil 3’ de verilmistir [17]. Literatiirde onerilen harf
tabanli GSP semalar1 incelendiginde, olusturulan sir
paylasim semalarinin harflerin morfolojik dzelliklerini
kullandigr gozlemlenmistir. Dogal dillerde kullanilan
harflerin morfolojik 6zelliklerinin farkli olmasindan dolay:
harf tabanli gorsel sir paylasim semalarinin tiim alfabelerde
uygulanamadigi, uygulansa dahi belirli bir harf kiimesinin
kullanildigr gozlemlenmistir. Bu makalede, tiim dogal
dillerde bulunan harfleri kullanilabilecek yeni bir GSP
onerilmistir. ~ Onerilen ~ GSP  metodunun  hesapsal
karmagikligi diger metotlara gore disiiktir. Ayrica bu
makalede veri gizleme kullanilarak elde edilen sir pargalari
gizlenmis ve sir pargalarinin hilecilik saldirilarindan
korunmasi hedeflenmistir.

3. ONERILEN METOT (THE PROPOSED METHOD)

Onerilen yontemde harf tabanli yeni bir gorsel sir paylasim
semas1 Onerilmistir. Gizli mesaji ifade edebilmek ve
saldirganlarin  dikkatini ¢ekmeden bilgi giivenligini
saglayabilmek icin dogal dillerde kullanilan harfler ve veri
gizleme kullanilmigtir. Bu yontemin temel amact karmagik
matematiksel islemler kullanmadan sahtecilik
saldirilarindan korunabilmek, harf tabanli GSP semalarinda
var olan ¢aligma zamani, piksel genislemesi ve harfler esit
olasilikta  kullanilmasi  problemlerini  giderebilmektir.
Onerilen yontemde anlamli gérsel sir paylasim semasi ve
veri gizleme algoritmasi bir arada kullanilarak ¢ok seviyeli
bir bilgi giivenligi uygulamasi olusturulmustur. Bu
calismada Goktiirk alfabesine ait 38 adet harf kullanilmistir.
Bu harfler kullanilarak anlamlit  sir  pargalarinin
olusturulmasi hedeflenmektedir. Goktiirk alfabesine ait
harfler Sekil 4’te verilmistir [18]. Onerilen metot
kullanilarak gizli veri, anlamli alt piksellerden olusan sir
parcalarina ayrilmaktadir. Bu metot kullanilarak hem
anlamli gorsel sir parcalar elde edilmektedir hem de elde
edilen sir parcalart kullanilarak RGB imgelerin kimlik
dogrulamasi yapilabilmektedir.
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Sekil 1. Piksellerin kodlanmasi [6] (Coding pixels [6])
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Sekil 2. Takizawa vd. (a) ilk semasi (b) ikinci semasi [16] (Takizawa et al.’s (a) first scheme (b) second scheme)
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Sekil 3. (a) Pay 1 (b) Pay 2 (¢) Yeniden yapilandirilmig
imge [17]
((a) Secret share 1 (b) Secret share 2 (c) Reconstructed image [17] )

Adim 1: Harflere ID numarasi atanir. Harflere ID numarasi
atamak icin ¢evrimsel asal dongiisii kullanilir [19].

=gt modp, pr32, =112, .p] Q)

Adim 2: Gizli veri 3 x 2 boyutundaki bloklara ayrilir ve her
blok igin hedef degeri hesaplanir [log, 38] = 6. Bloklardan
degerlerin elde edilmesinin en temel amaci piksel genisleme
oranin azaltilmasidir. Ornegin Liu vd.” nin 6nerdigi GSP
metodunda kullanilan alt piksellerin boyutu 9 x 9” dur [17].
Bu durumda piksel genisleme degeri 81 olarak elde
edilmektedir. Ancak Esitlik 2 kullanilarak elde edilecek
piksel genisleme degeri 9 x 9 / 6 olarak elde edilmektedir.

T= W'I,_J 25 +W'I-1J-+124 +1i.-"i.-r.[i+11j 23 +

2 1
Wi o1 27 H W00 327 YW g 50 )
T=T ¢mod 32)

T hedef degeri, WI gizli imge i ve j ise indis degerlerini
temsil etmektedir.

Adim 3: Olusturulan (n, n)’ lik GSP semasinin n-1 adet
pargasi rastgele say1 iireteci kullanilarak olusturulmaktadir.
Esitlik 3 ve 4° te lineer esiksel rastgele sayi tireteci [20] ve
lojistik harita tabanli rastgele say1 iiretecinin [21]
denklemleri verilmistir.

= Lo td mod plmod 32 ] 3)

Tisl =rn:nund(3?txi[1- %) :l,
5.54r2d, x40 5, xel0,1] @)
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Sekil 5. (3, 3) GSP semast ( (3,3) visual cryptography scheme)

c rastgele say1 iireteci ¢arpani, d artim miktar, r kaos
katsayisi ve X ise elde edilen rastgele say1 dizisidir.

Adim 4: n. sir parcasint iretebilmek icin Esitlik 5-6
kullanilmaktadir [22].

n—1
sum = Z id;

i=1

()
(6)

Adim 5: Olusturulan sir pargalart  ortli  nesnesinin
katmanlarina gizlenir. Sekil 5° te dnerilen metot kullanilarak
olusturulan sir pargalar1 gosterilmektedir. Sekil 5° te dama

idy =T-sum fmod 38), 054,237

784

tahtast imgesi ve bu imgeye ait 3 adet sir pargasi
verilmektedir Dama tahtasi imgesinin 6zelligi, her bir blokta
bulunan piksel degerlerinin birbirine esit olmasidir. Bu
imgeye ait bloklar ayn 6zellikte olmasina ragmen {iretilen
sir pargalart Sekil 5’te goriildigii gibi farkli 6zellikler
gostermektedir. Onerilen veri c¢ikarma ve yeniden
yapilandirma algoritmasinin adimlar1 agagida verilmistir.

Adim 1: Cevrimsel asal dongisiiniin parametreleri
kullanilarak harflere ait kimlik numaralar1 elde edilir.

Adim 2: Ortii imge R,G ve B katmanlarima ayrilir.

Adim 3: Veri ¢ikarma algoritmas1 uygulanarak sir parcalari
elde edilir.

Adim 4: Oriintii eslestirme kullanilarak harflere ait kimlik
degerleri elde edilir.
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Adim 5: Esitlik 7, 8 ve 9 kullanilarak orijinal piksel
degerleri hesaplanr.

n

T= z id; (mod 38)

™)
value=dec 2bin{T, 6.} (8)

Wi =value;, Wl p=valuey Wl =value:
Wl s ey =valuey Whiogy=valves Wi g =vaheg

i=f1,25 m 1) =425 oy 9)
Value elde edilen degerler dizisi olarak nitelendirilmektedir.

Admm 6: Hesaplanan degerler Sekil 6’ da gosterildigi gibi
yerlestirilerek gizli veri elde edilir.

value, value,
value, value,
values valueg

Sekil 6. Elde edilen degerlerin yeniden yapilandirilmig
imgeye yerlestirilme
(Placing the obtained values to reconstructed image)

(e) Barbara

(f) Tiffany

4. SONUCLAR VE TARTISMA
(RESULTS AND DISCUSSIONS)

Onerilen Goktiirkge tabanli GSP metodunu kullanana veri
gizleme uygulamasim test edebilmek igin SIPI [23] imge
veritabaninda bulunan renkli imgeler kullanilmustir.
Kullanilan imgeler 512 x 512 x 3 boyutundadir ve Sekil 7’
de gosterilmistir. Sekil 7° de verilen ortii imgelerine Sekil 8’
deki damgalar gomiilmiistiir. (3,3) harf tabanli gorsel sir
paylagim yonteminin 6rnegi Sekil 9’ da, (2,3) harf tabanlt
GSP ornegi ise Sekil 10°da verilmistir. Elde edilen sir
pargalari Ortii nesnesinin R, G ve B katmanlarina
gizlenmistir. Veri gizlemenin gorsel Kkalitesini test
edebilmek i¢in MSE (mean square error, ortalama karesel
hata) ve PSNR (peak signal-to-noise rate, tepe sinyal
giiriiltli oran1) [24] O6lgim metrikleri kullanilmistir. Bu
metriklerin formiilleri, Esitlik 10 ve 11° de verilmistir.

1 m n
MSE =—zz CI. . — 8I.
mn (Cl;, i)

i=1 j=1 (10)
_ Max(CI5j)
PENR=10log — (11)

Test imgelerine 2 bpp (bit per pixel, piksel basina bit)
kapasitede veri gizlenmistir. Onerilen metoda ait PSNR
degerinin diger metotlarla karsilastirilmasi Tablo 1°de
verilmistir. Onerilen harf tabanli GSP metodunda alfabede
bulunan harflerin kullanilma olasiliginin birbirine yakin
olmasi1 gerekmektedir. Harflerin kullanilma olasiliklarinin
hesaplanmasi i¢in frekans analizi yapilmistir. Frekans
analizini yapabilmek i¢in “Firat” imgesi (2, 2) GSP metodu
kullanilarak sir pargalarina ayrilmistir.

(9) Goldhill (h) Sailboat

Sekil 7. Test imgeleri. (The test images)

785



786

Tuncer ve Avci / Journal of the Faculty of Engineering and Architecture of Gazi University 31:3 (2016) 781-789

wivVE

SO Re,

- 1975 TUBITAK
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Sekil 8.Test icin kullanilan damgalar (Watermarks used for test)

1975

(d) Gizli veri

Sekil 9. (3, 3) harf tabanli GSP metodu uygulamasi (Application of (3, 3) letter based visual cryptography)

1975 TUBITAK

(d) (e)
SI23;ve SI23;yeniden yapilandirilmast. SI23;ve SI23zyeniden yapilandirilmasi

Sekil 10. (2, 3) harf tabanli GSP metodu uygulamasi (Application of (2, 3) letter based visual cryptography)
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Tablo 1. Onerilen metoda ait PSNR degerinin diger metotlarla karsilastiriimasi
(Comprasion of the proposed method’s PSNR values with other methods)

Stego Imge Lin ve Tsai’'nin ~ Yang vd.’nin Chang vd.’nin Wu vd.’nin Onerilen
metodu [25] metodu [26] metodu [27] metodu [28] Metot
Lena 39,20 41,60 40,37 43,54 43,58
Jet 39,25 41,66 40,73 43,53 43,56
Peppers 39,17 41,56 39,30 43,56 43,56
Baboon 39,18 41,55 39,94 43,54 43,58
Ortalama 39,2 41,59 40,08 43,54 43,57
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(b)

Sekil 11. Harflere ait frekans analizi (a) Ik sir parcasi (b) Ikinci sir parcast
(Frequency analysis of letters (a) First secret share (b) Second secret share.)
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Tablo 2. Onerilen harf tabanli GSP metodunun Lin vd.’ nin metoduyla [11] karsilastiriimas:
(Comparision of the proposed letter based visual cryptography method with Lin et al.’s [11] method)

Sema Ozellik
Sir sayis1 Piksel Olasilik Yeniden Yapilandirma Hesapsal
Genislemesi (m) Karmagiklik

Liu vd.[17] n 9x9 Harflerin Giriltili, gizli mesaji  O(n)
sekillerine yeniden elde edebilmek
bagiml icin ekstra islem gerektirir.

Onerilen n 9x89 Harflerin Giirliltistiz, gizli mesaji  O(1)

Metot 3x2 sekillerinden elde etmek igin ekstra
bagimsiz isleme gerek yoktur.

Sir  pargalarina aywrma igleminde Matlab R2013a KAYNAKLAR (REFERENCES)

yaziliminin rand fonksiyonu kullanilmistir. Elde edilen sir
parcalarinin harf frekans analiz sonuclar1 Sekil 11°de
verilmistir. Sekil 11 de gosterildigi gibi, alfabede bulunan
tiim harfler kullanilmustir ve harflerin kullanilma olasiliklar1
birbirine yakindir. Harflerin kullanilma olasiliklari, GSP
semasinda kullanilan rastgele sayir {iireticine bagimlidir.
Ayrica Liu vd.” nin [17] 6nerdigi harf tabanli GSP metodu
ile dnerilen metodun karsilastirilmasi Tablo 2°de verilmistir.

5. SONUCLAR (CONCLUSIONS)

Bu makalede yeni bir harf tabanli GSP metodu dnerilmistir
ve Onerilen metot veri gizleme ile birlikte kullanilarak ¢ok
katmanlt  giivenlik uygulamast olusturulmustur. Bu
makalede, literatiirde ilk kez toplama tabanli sir paylagimi
kullanilarak harf tabanli GSP semas1 &nerilmistir. Onerilen
algoritmanin uygulamasini gergeklestirebilmek i¢in Goktiirk
alfabesindeki harfler kullamlmistir. Onerilen metotta lojik
toplama operatdrii olan VEYA’ nin yerine cebirsel toplama
ve mod operatdrii kullanilmistir. Gizli veri giiriiltiisiiz ve
genislemesiz olarak yeniden yapilandirilmistir. Onerilen
metodun hesapsal karmagsikligi O (1)’ dir.

Bu makalede harf tabanli GSP ile veri gizleme metotlar1
birlikte kullanilarak imgeler i¢in kimlik dogrulama
yapilabilecegi gosterilmistir. Deneysel calismalarin ilk
boliimiinde veri gizleme sonuglart analiz edilmistir. Elde
edilen veri gizleme sonuglar literatiirdeki diger metotlarla
karsilastirilmis ve Onerilen metodun sonuglari basaril
bulunmustur. Ayrica deneysel g¢alismalarin 2. Boliimiinde
ise Onerilen harf tabanli GSP semasi incelenmis ve istenilen
basarim parametreleri elde edilmistir. Bu ¢aligma ile harf
tabanli GSP metotlarinda var olan piksel genislemesi, harf
frekans dagilimi ve c¢alisma zamani gibi problemler
¢oziilmiistiir. Onerilen harf tabanli GSP semasinin en
onemli oOzelligi harflerin  morfolojik  &zelliklerinden
bagimsiz olmasidir. Veri gizleme kullanilarak sahtecilik
saldirilarindan  korunmak i¢in ¢ok seviyeli giivenlik
uygulamasi gerceklestirilmistir. Veri gizleme ile GSP bir
arada kullanilarak hizli, yiiksek kapasitede mesaj tasima
yetenegine sahip, uygulanabilir ve giivenilir bir metot elde
edilmistir. Gelecekteki ¢aligmalarda, anlamli gorsel sifreli
goriintiiler olusturmak i¢in bu metot kullanilacaktir. Ayrica
veri tabaninda bulunan harf ve karakter sayisi genisletilip,
yeni bir GSP tabanli imge kimliklendirme algoritmasinin
onerilmesi planlanmaktadir.
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