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ABSTRACT

Keywords: Random number, Nowadays, the successful transmission of data between end users, data protection and
encryption, deep learning, d'ata confidentiality are important issues. In our study, a system that ensures the transmission
communication of bitwise encrypted images in pixel color matrix information based on the Lehmer
algorithm for the generation of random keys over an end-to-end reliable communication
channel and guarantees accuracy validation has been created. Using the deep learning
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Giinlimiizde son kullanicilar arasi verinin basarili iletimi, verinin korunmasi ve gizlilik
onemli konulardir. Calismamizda, ugtan uca (end-to-end) giivenilir bir iletisim kanal
izerinden rastgele anahtar liretimi icin Lehmer algoritmasi tabanli piksel renk matris
bilgilerinde bit bazinda sifrelenmis goriintiilerin iletilmesini saglayan ve dogruluk
gecerlemesini garanti eden bir sistem olusturulmustur. Derin 6grenme modeli kullanilarak
goriintii sahnesi icerisindeki tespit edilen nesnelerin o&zellikleri ile iist veri
olusturulmaktadir. Calismada, mesajin gondericisi tarafindan Lehmer algoritmasi
kullanilarak sifreleme yapildiktan sonra Base64 kodlama formatinda yapilandirilmis veri
olusturulmaktadir. Giivenli iletim kanali izerinden bu mesaj alici tarafa ugtan uca iletir. Son
olarak alic1 tarafa ulasan mesaj paketindeki goriintii sahnesi igerisindeki nesnelerin tespit
bilgilerini iceren yapilandirilmis veri degisim ve aktarim dosyasindan goriintiiniin
kodlanmis hali ve st veri bilgileri ayiklanarak sifre ¢oziimlemesi yapilmaktadir. Alict
tarafta derin 6grenme modelinin nesne tespit sonuclar1 bu dosyadan elde edilen de-
sifrelenmis bilgi ile kiyaslanarak mesajin dogrulugunun gecerlemesi seklinde nesnel
saglamasi da yapilmaktadir. Yapilan deneylerdeki ortalama degerler goz 6niine alindiginda

¢ farkl veri kiimesinden elde edilen veriler icin ortalama degerler olarak Piksel Sayisi
Degisim Hiz1 (NPCR) %99,61, Birlesik Ortalama Degisme Yogunlugu (UACI) %14,70 ve

Anahtar Kelimeler: Rastgele ortalama entropi degeri ise sifrelenmis goriintiler icin azami 7,9999 degerinde
sayl, sifreleme, derin 6grenme, olctilmiistiir. Calismamizda bilimsel bulgulara dayanan tartisma ve degerlendirmelere yer
veri iletigimi verilmektedir.
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1. Glrl$ (Introduction)

Glnlmiizde veri miktarinin artmasiyla beraber c¢esitli ortamlardan (ses, goriintii, video) elde edilen
anlamlandirilmasi gereken ham veriler bulunmaktadir. Bu anlamlandirma icin ilk 6nce var olan ses
veya video sahnesindeki nesnelerin saglikli bir bicimde tespit edilmesi gerekmektedir. Ardindan veri
glvenligi icin veri iletimine temel olusturmasi adina sifreleme mekanizmalari ve algoritmalar siklikla
kullanilmaktadir.

Calismamizda veri sifrelemesini saglamak i¢in so6zde rastgele sayi tiretici olarak Lehmer Algoritmasi
secilmistir [1]. Uretilen sézde rastgele sayilar ile iiretilen anahtarlar goriintiilerin sifrelenmesinde
kaynak olarak kullanilmistir. Uretilen anahtarlarin mantiksal Ozel VEYA (eXclusive OR, XOR)
islemlerinde kullanilabilmesi icin goriintiiniin her bir piksel degeri goz 6niine alinarak 8 bit degerine
uygun normalizasyon islemi de yapilmistir. Béylece Lehmer algoritmasi tabanl elde edilen rastgele
anahtar goriintii sifreleme ve desifrelemede basariyla kullanilmistir.

Mesaj Kuyruklama Telemetri iletimi (Message Queueing Telemetry Transport, MQTT) [2, 3] protokolii,
iletisime dahil olan makinalar arasinda (machine-to-machine, M2M) mesaj gonderimi tabanh giivenli
bir iletisim protokoliidiir. Daha ¢ok Nesnelerin Interneti (Internet of Things, [0T) [4] ekosistemlerinde
kullanilir. Nesnelerin Interneti fiziksel nesneler arasi veya dis sistemlerle olusturulan veri aligverisi
veya nesneler arasi senkronizasyon saglayan bir iletisim agidir. Bu protokol, istek ile Yanit yapisina [5]
dayali olmakla beraber abone icin yayin (broadcast-to-subscriber) baglantisinda TCP/IP [6, 7]
baglantisi kurar. Bu sayede pek ¢ok isletim sistemlerinde kullanilabilir.

Derin 6g8renme, diistiik seviyeli 6zniteliklerin elde edilmesiyle olusturulan belirli bir siniflandirma
esnasinda daha yiiksek seviyeden anlamsal olarak zengin 6zniteliklerin 6grenilmesini amaclayan
glnliimiizde literatiirdeki calismalarda siklikla kullanilan basarimi yiiksek bir makine 6grenmesi alt
alanidir. Bu alt alandaki modeller, yogunlukla yapay sinir aglarinin katmanli yapisinin uygun sayida
hesapsal 68e ve katman ile derinlestirilerek, verinin filtrelenmesi ve belirgin 6zniteliklere dayanan
daha dogru bir smiflandirma ve tespit isleminin yapilabilmesini saglamaktadir. Buna literatiirde
siklikla Temsili Ogrenme (representation learning) denilmektedir [8].

Sadece Bir Kez Bak (You Only Look Once, YOLO) derin 6grenme modeli, nesne tespiti ve siniflandirma
alaninda son yillarda oldukca popiilerligi artmasi nedeniyle hem etkinligi hem de siniflandirma
basariminin yiiksek olusu ndan dolay: literatiirdeki ¢alismalarda tercih edilir olmustur [9]. YOLO
modeli transfer 6grenmeyi de kullanmasi nedeniyle 6nceden egitimli olarak ¢cok sayidaki sinifi
goriintiideki sahne icerisindeki kalan nesneleri sinirlayici kutu tabanli olarak tespit ve
siniflandirmasini yapabilmektedir. Calismamizda YOLO derin 6grenme modeli kullanilarak deneylerde
kullanilan gorintiilerin sahne igeriklerindeki nesneler hakkindaki bilgiler sifrelemesi yapilan
goriintiler ile birlikte alict makinelere iist veri (metadata) biciminde JavaScript Nesne Gosterimi
(JavaScript Object Notation, JSON) formath paket icerisinde MQTT giivenli iletisim kanali lizerinden
iletilmektedir.

Zit Dil Goriintii On Egitimi (Contrastive Language-Image Pretraining, CLIP) derin 6grenme modeli ile
calismamizda 6nceden egitilmis derin sinir agir modellerinin agirliklar1 kullanarak sifir 6rnek (zero
shot) ile 6grenme yontemi ile kullanicinin génderebilecegi goruntii cesitliligine karsi basarili bir
sekilde tahmin edebilmek hedeflenmistir [10]. CLIP modeli girdi olarak goriintii verisini alarak metin
ile eslestirmekte ve etiket olarak goriintiide en yogun olarak bulunan sinifi metin olarak vermektedir.
MQTT baglantisi ile veri iletiminde gonderilecek mesaj icerisinde gortintii iizerinden elde edilen
metinsel sonug alic1 i¢cin gonderinin basarili bir sekilde alindigina dair bir dogrulama araci olarak
kullanilmaktadir.

Calismamizin ana amaci uc¢tan uca (end-to-end) giivenilir bir iletisim kanali {izerinden Lehmer
algoritmasi tabanli sifrelenmis goriintiilerin iletilmesini saglayan bir sistem olusturulmasidir. Goriinti
iletimine ve goriintiilerdeki nesne ¢esitliligine dayanan dogrulama ve gecerleme basarimi tiim sistem
icin goz oniine alinmistir. Bu nedenle sistemin iletilen verideki sifreleme ve desifreleme dogrulugu
cesitli Olciitlerle olciilmiistiir. Literatiirde, sifre kirmaya yonelik diferansiyel ve lineer saldiriya
dayaniklilik basarimi olarak goriintii sifreleme yonteminin basarisini 6lgen bahsi gecen olciitler ile
sistemin ana amacina ulastig1 deneylerle kanitlanmistir. Ayrica, ilgili nesne siniflar1 bazinda nesne
tespitine dayanan basarimi calismamizdaki deneysel sonuglarla ortaya konulmustur. Literatiirdeki
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calismalara bakildiginda, sadece bit bazinda (bitwise) mantiksal Ozel VEYA (eXclusive OR, XOR) islemi
tabanlh sifreleme yaklagimlari, sézde rasgele say1 iiretiminde Dogrusal Eslesmeli Uretecler (Linear
Congruential Generator, LCG) kullanimi, YOLO [12] derin 68renme modeli kullanilarak sadece
ilgilenilen bolge (Region of Interest, ROI) tlzerinden kisith bilgiyle sifreleme yapilan deneyler
bulunmaktadir [11, 13-15]. Bu agidan 6nceki calismalarin aksine sadece ilgilenilen bolge degil,
calismamizdaki deneylerde kullanilan tam 6lgekli goriintillerin YOLO derin 6grenme modeli
kullanilarak sahne iceriklerindeki nesneler hakkindaki bilgilerin tam olarak ¢esitlerine gore elde
edilmesiyle olusan iist veri (metadata) kullanilmistir. Bu iist verinin yani sira bu sifrelemesi yapilan
gorlintiiler de Base64 ile kodlanarak (Base64 encoding) sifrelenmis goriintiiniin iletildigi alici
makinelere JavaScript Nesne Gosterimi (JavaScript Object Notation, JSON) formath veri paketi
icerisinde giivenli iletisim kanali lizerinden iletilmektedir. Calismamizin ele aldig giivenli iletim kanali
lizerinden sifrelenmis tam 6lcekli goriintiilerin iletimi ve desifreleme ile dogrulamasi adina nesne
tespitinde derin 6grenmenin kullanimi yoluyla uygun bir sistemin olusturulmasi sayesinde
literatlirdeki calismalara karsin temel farklilik ve 6ne cikan katki olugsmaktadir. Calismamizin literatiire
ana katkisi; genel kullanici igin giivenli kanaldan iletilen sifrelenmis gériintiideki nesnelerin siniflarinin
dogru tespitine dayanan bir sifreleme ila desifreleme tabanli nesne tespiti gecerlilemesini garanti
etmesidir. Buna gore; literatiirde siklikla kullanilan basarim orani yiiksek derin 6grenme modeline
dayanan altyapiyla kullanicinin gériintii iletiminde nesne cesiti kisithligina bagh kalmadan giivenilir
iletim kanali Uzerinden sifre kalitesi yiiksek oldugu ilgili saldiriya dayamiklilik o6lgtitleriyle
betimlenmistir. Bu sayede goriintiileri mesajlasma yoluyla ileten bu giivenilir sistemi kullanicinin
sorunsuzca kullaniminin saglanmistir.

Bu ¢calisma alt1 béliimden olusmaktadir. Ikinci boliimde literatiirdeki énceki calismalara yer verilmekte,
liglincii bolimde materyal ve yontem olarak Lehmer algoritmasi ile rastgele say1 iiretimi, derin
O0grenme ile nesne tespiti i¢in derin sinir ag1 modellerinden bahsedilmektedir. Dérdiincii béliimde
calismamizda temel altyapiyr olusturan onerilen sistemin detaylarina yer verilmektedir. Besinci
boliimde deneysel sonuglara yer verilirken, altinc1 béliimde ise bilimsel olgulara dayanan tartisma ve
degerlendirme sunulmaktadir.

2. Onceki Calismalar (related Work)

Sozde rastgele say1 iiretecleri ile goriintii sifreleme {izerine literatiirde yapilan ¢alismalar
incelendiginde Banthia ve Tiwari [11] 2013 yilindaki calismasinda Dogrusal Eslesmeli Uretecler
(Linear Congruential Generator, LCG) kapsaminda "ImageEncryptLCG" adiyla gecen “Dogrusal Uyumlu
Urete¢” algoritmasi ve "ImageEncryptionChaos" adiyla gecen kaotik haritalama algoritmalar1 bazli olan
algoritma ile orijinal sifrelenmis goriintiller arasinda bilimsel olgltler karsilastirmasini
incelemislerdir. Banthia ve Tiwari ismi gegen iki yontemin de secilen dogru parametre degerleri ile
basarili sonuglar verdigini goézlemlemislerdir. Calismamizda kullanilan Lehmer iireteci,
"ImageEncryptLCG" algoritmasinin diizenlenmis bir ¢esididir.

Viswanatha ve arkadaglan [12] 2022 yilindaki calismasinda YOLOv4'iin mimarisinden, performans
Olciitlerinden ve veri kiimesinin iceriginin basarim sonuclarina etkisinden bahsetmislerdir.
Viswanatha ve arkadaslarinin hayvan siniflandirmasi tlizerinde yaptiklar1 testte veri kiimesinin
biiyttiilmesi ile daha o6zellestirilmis ayrimlarin yapilabildiginden ve nesne konumlandirmalarinin
sonuglarda etkili oldugunu tespit etmislerdir. Arastirmacilar yaptiklar versiyon karsilastirmalarinda
YOLO’nun ikinci ana siiriimii olarak bilinen YOLOv4'{in hiz ve dogruluk i¢cin en yliksek sonuglari verdigi
sonucuna varmislardir.

Ogras ve Tir [13] 2022 yilindaki ¢alismasinda etkili bir goriintii sifrelemesi yapmak amaciyla yeni
yontemler olusturup denemislerdir. Bu calismada kaotik haritalar olarak bilinen “Lojistik Harita” ve
“Sintis Haritas1” temel alinarak yeni bir kaotik harita olusturulmustur. Ogras ve Tiir'iin olusturduklari
kaotik harita iyi bir sifreleme icin gerekli olan rastgeleligi olusturmay: basarmislardir. Calismada bit
tersine cevirme yontemi ve yeni kaotik harita kullanilarak daha fazla karmasikliga sahip ve
ongoriilemez sifrelemeler yapilmistir.

Somaraj ve Hussain [14] 2014 yilindaki calismasinda goriintii sifreleme ve desifreleme i¢cin XOR
isleminin iki yontemle kullanmislardir. Calismada tibbi goriintiilerin sifrelenmesi amaclanmistir. ilk
yontemde goriintii XOR islemi kullanilarak anahtar gériintii ile sifrelenmistir. ikinci yéntemde anahtar
gorlintlsiiniin bit diizlemlerinden biri orijinal goriintiide sifreleme icin kullanilmis ve karistirma
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yapilmistir. Kullanilan bu yontemler 6l¢ciim sonuglarinda basarili kabul edilmistir ve farkl goriintii
tirlerinde de uygulanabilirdir. Kang ve Choi [15] 2021 yilindaki calismasinda goriinti sifreleme
sisteminin hesaplama maliyetini azaltmay ve yeterli giivenlik saglamay1 amag¢lamislardir. Goértintiide
onemli gorilen bolge YOLO modeli ile tespit edilmis ve boylece sifreleme yapilacak ilgi alam
belirlenmistir. YOLO modeli ile tespit edilerek kirpilan bélge kaotik bazh ve yiliksek giivenlikli bir
sistem ile sifrelenmistir. Kang ve Choi sifreleme hizini arttirmak i¢in gériintiide piksel karistirma islemi
uygulamislardir.

Tim bu ¢alismalar goz oniine alindiginda ¢alismamizdaki olusturulan sistem, uctan uca (end-to-end)
guvenilir bir iletisim kanali iizerinden Lehmer algoritmasi tabanl sifrelenmis goriintiileri ve bunlarin
yani sira ilgili sahne hakkindaki tist veriyi (metadata) icerecek sekilde iletilir. Bu sistem son kullanici
tarafindan kullaniminda tekrar edilebilir ve siirdiiriilebilir giivenlik isteklerini karsilayabilecek bir
bilisim sistemi altyapisi i¢in tercih edilebilir olmaktadir.

3. Materyal ve Metod (Material and Method)

Bu boéliimde ¢alismamizdaki alt yapiy1 olustururken kullanilan metodlar, sifreleme, derin 6grenme
modelleri ve giivenli iletisim kanalinin olusturulmasindaki protokoliin detaylarina yer verilmektedir.

3.1. Lehmer algoritmasi ile rastgele say1 liretimi (Random number generation with lehmer algorithm)

Literatiirde sifreleme alaninda bircok calisma vardir. Ozellikle, “Sézde Rastgele Say1 Uretegleri”
(Pseudo Random Number Generator, PRNG) [16] rastgele say1 dizilerine yaklasan sayi dizileri iireten
tireteclerdir. Gercek rastgele sayi iiretimi icin ise dis bir kaynaktan veri almak gereklidir ¢iinkii dis
kaynaklar determinist degildir ve bilgi teorisinden bilinen olasiliksal karisiklik dl¢iiti olarak entropi
daha fazladir. Sicaklik, fare ve klavye hareketleri, saat bu tiretecler icin kaynak (tohum) olabilir. S6zde
Rastgele Say1 Uretecleri gercek hayattaki rastgelelige ve entropi degerlerine iirettigi say1 dizilerinde
yaklasmay1 hedefler. Bir baslangi¢c degeri yani tohum (seed) secilerek daha sonra bu tohuma tekrarl
olarak uygulanan algoritma ile yeni rastgele sayilar iiretilebilir.

Lehmer Algoritmasi [17], diger donanimsal ve yazilimsal yaklasimlara nazaran olduk¢a az hesapsal
karmagiklik ile yazilimsal sonuc iireten Soézde Rastgele Sayr Uretecleri'nden bir tanesidir. Bu
algoritmada kullanilan formiil 6zyinelemeli olarak devam etmekte boylece istenen sayida rastgele say1
tiretilmeye devam etmektedir. Algoritmanin sonucu olarak gercek rastgele sayilarin rastgeleligine en
yakin hale getirmeye calistigimiz rastgele say1 dizisi iiretilmektedir. Bu dizi daha sonra goriintiiniin
sifrelenmesi icin gerekli anahtar iiretiminde kullanilmaktadir. Sifrelenmemis haldeki ham goriintiiniin
matris bigcimindeki bilgisinin bit bazinda bu anahtara uygun olarak yiliksek karistirma oraniyla
sifrelenmesi ¢calismamizda hedeflenmistir. Lehmer algoritmasi, Dogrusal Eslesmeli Uretecler (Linear
Congruential Generator, LCG) [18] kategorisinde yer alir. Dogrusal Eslesmeli Uretecler’de iiretilen
rastgele sayisal deger ile sonraki konuma ayni algoritma kullanilarak yeni sayisal degerin liretilmesi
saglanir. Bahsedilen iireteclerde kullanilan genel formiil asagida Denklem (1)’de gosterildigi gibidir.

%, +1 = (ax; + ¢) X mod(m) (D)

Lehmer algoritmasinda Denklem (1)’deki ifadeye gore ise c sabiti sifir degeri alinir. Bu nedenle Lehmer
algoritmasinin genel formiilii asagida Denklem (2)’de gosterildigi gibidir.

x, + 1 = (ax;,) X mod(m) (2)

Denklem (2)’ye gore m terimine verilecek say1 asal veya asal bir sayinin tissii olmalidir. Buradaki a
terimi ise sabit bir carpandir ve yine asal say1 olarak segilir. Lehmer algoritmasina gore xo terimi genel
formiildeki xx terimine dayanarak tanimlamasi yapilan ve O<xo< m araliginda olmasi gereken bir
baslangi¢ degeridir. Bu terim degerleri incelenirken, m terimine gére modu alindiginda kalansiz
béltinmemesi i¢cin m ile xo aralarinda asal olmasina dikkat edilir. Buradaki, xo terimi tohum (seed)
olarak kullanilir. Bahsedilen Lehmer algoritmasindaki degiskenler ¢alismamizda sirasiyla; m i¢in 215,
c i¢in sifir degeri olurken, 2 ila 19997 araligindan segilerek formiile uygun olarak a ve xo terimleri igin
asal sayilar kullanilmistir. Calismamizda kullanilan her bir goériintii ti¢ kanal renkli olarak 256x256x3
boyutlarindadir. Buna gore deneylerimizdeki veri kiimelerinden alinan her bir goriintii toplam 196608
pikselden olusacak sekilde bu ¢oziiniirliige ayarlanmistir. Her piksel ise 0 ila 255 sayilar1 arasinda
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degerler almakta olup, bir piksel degeri 8 bit olarak belirlenmistir. Her bir piksel icin Lehmer
Algoritmasi ile S6zde Rastgele Say1 olusturulmustur. Bunun ardindan bu sézde rastgele sayilarin
normalizasyon islemi yapilir. Boylece tiim degerler 0 ila 255 araligina normalize edilmis olmaktadir.
Sozde rastgele say1 kullanilarak olusturulan degerlerle orijinal goriintiiden alinan 196608 adet pikselin
mevcut renk degerleri iizerinden bit bazinda (bitwise) mantiksal Ozel VEYA (eXclusive OR, XOR) islemi
yapilmaktadir. Bu sayede XOR isleminin ardindan sifrelenmis goriintii, orijinal goriintiiniin mevcut
bilgisi karistirilmis hale getirilerek elde edilmis olmaktadir.

3.2. Derin 6grenme ile nesne tespiti (Object detection with deep learning)

Derin 68renme altyapisinin olusturulmasinda temel olarak evrisimli sinir ag1 modelleri, metin ve
goriintl kodlayici (encoder) temelli derin sinir ag1 modelleri kullanilmistir. Bununla ilgili detaylara
asagida yer verilmektedir.

3.2.1. Sadece bir kez bak modeli (You only look once model)

Sadece Bir Kez Bak (You Only Look Once, YOLO) derin sinir ag1 modeli gercek zamanli nesne tespitinde
kullanilan bir derin 68renme modelidir [9, 12, 15, 19]. Nesne tespiti islemini, belirli nesnelerin
bulundugu goériintiideki konumunu belirlemenin yani sira bu nesneleri siniflandirmayi da icerir. Daha
onceki ¢calismalarda (Artikli Evrisimli Sinir Agi, Residual Convolutional Neural Network, R-CNN ve
varyasyonlari), bu islem birden fazla adimda bir islem hatti iizerinden yapilmaktadir, fakat her bir
bilesenin birbirinden ayri egitilmesi gerekliligi, calistirilma siiresinin uzunlugu ve eniyilenmesindeki
bazi1 zorluklar gibi kisitlayici unsurlar ortaya ¢ikmaktadir. YOLO modelinde bu islemler tek bir sinir
aginda gerceklesmektedir.

Calismamizda YOLO modelinin bir versiyonu olan YOLOv5 kullanilmistir. Calismamizda YOLOv5
modelinin ana katkisi gozetilerek sahne icerisindeki nesnelerin tespitinde kullanilmistir. Bunun sebebi
model boyutunun esnek kontrolii, 6zel bir aktivasyon islevinin uygulanmasi ve veri iyilestirmesi
yapabilmesidir [9]. Bu modelin bu versiyonu ti¢ temel bilesenden olusmaktadir. Bunlar; Bas (head),
boyun (neck) ve omurga (backbone) olarak bilinir. YOLOv5 modelinde bas bileseni YOLO katmanina,
boyun bileseni Yol Kiimeleme Agi'na (Path Aggregation Network, PANet), omurga bileseni Capraz
Asamalar Arasi Kismi Baglantilar’a (Cross-Stage-Partial-Connections, CSPDarknet) denk gelmektedir.
Omurga bileseni icerisinde Uzamsal Piramit Biriktirme (Spatial Pyramid Pooling, SPP) alt bileseni
bulunmaktadir. Bylece bu bilesen verilen goriintiiniin temel 6zniteliklerini tespit ederek ve bunlari
islenmesi adina evrisimli katmanlardan olusan agin bir pargasidir. DarbogazCSP (BottleneckCSP) alt
bileseni cesitli evrisim katmanlarindan olusarak model derinligini arttirarak 6znitelik kalitesini daha
da gelistirmektedir.

Omurga bileseni ilk 6nce ImageNet [20-22] gibi bir siniflandirma veri kiimesi ile egitilir ve algilama,
siniflandirmadan daha ince ayrintilar gerektirdiginden, genellikle son algilama modelinden daha diisiik
olan bir c¢oziiniirliikte egitilmektedir. Boyun bileseni icerisinde gerekli asamalarda Birlestirme
Fonksiyonu (Concatenate Function) kullanilmaktadir. Bu boyun bileseni, olasiliklar ve sinirlayici kutu
(bounding box) koordinatlariyla ilgili tahminler yapmak adina tamamen baglantili katmanlara sahip
omurgadaki evrisim katmanlarindan gelen 6znitellikleri kullanir.

Bas bileseni, transfer 6grenimi i¢in giris katmani ile ayni sekil (shape) degerlerine sahiptir, diger
katmanlarla degistirilebilen agin son ¢ikis katmanidir. Bas icin temel formiil olarak § x S x (K + (B * 5))
formiiliine sahip olan bir tensér verilmektedir. Orijinal YOLO makalesinde [9, 15, 19] belirtildigi gibi,
bu tensoriin boyutlar1 7 x 7 x 30 seklinde bir matristir. Béliinmiisliik boyutu S terimi ile ifade edilmekte
ve 7 olarak alinmaktadir. Sinifi ifade eden K terimi ise 20 degerini almakta ve 6ngoriilen sinirlayici kutu
terimi ise B olarak temsil edilmekte ve 2 degerini almaktadir. Anlasilacagi iizere modelin temel ii¢
bileseni, 6nce goriintiiden temel gorsel 6znitelikleri elde etme, ardindan siniflandirma islemi yapma ve
sahne igerisindeki iliskileri ortaya koyma adina birlikte ¢alismaktadir. Asagidaki Sekil 1 ‘de YOLOv5
modeline ait derin sinir ag1 mimarisi sematik olarak verilmektedir.
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Omurga: CSPDarknet Boyun: PANet Bas: YOLO Katmani
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Sekil 1. YOLOv5 modeline ait derin sinir ag1 mimarisinin blok diyagrami [19] (Block diagram of the YOLOv5 model’s deep neural
network architecture)

3.2.2. Z1t dil goriintl 6n egitimi modeli (Contrastive language-image pre-training model)

Z1t Dil Gériintii On Egitimi (Contrastive language-image pre-training, CLIP) derin sinir ag1 modeli [23,
24, 25], dogal dil denetimi ile ilgili goriintiileri eslestiren ve 6grenen bir yapay sinir agidir. Metin ve
goriintii eslesmesini tahmin etmek icin bir goriintii kodlayic1 ve metin kodlayic1 6nceden egitilir. Bu
egitim sifir 6rnekli (zero-shot) bir siniflandirici olusturmak icin kullanilir. Sifir 6rnekli 6zelligi
sayesinde 6nceden egitilmis 400 milyon goriintli ve metin ¢ifti veri kiimesinin egitimi ile herhangi
ozellestirilmis bir model egitimi yapmadan tahmin tiretebilmeyi saglar. Deneylerimizde, mevcut sahne
icin 6grenme sonucunda elde edilen temel yorumlamaya dayali etiketleme yapmak i¢in CLIP modeli
kullanilarak yiiksek dogrulukta nesne siniflar1 tahminlenmis, béylece bu bilgi bir iist veri olarak son
kullaniciya aktarilmistir.

4, énerilen Sistem (Proposed System)

Bu bdliimde sifreleme ve veri iletimi altyapisini olusturan sistemin hangi asamalari oldugu ve bu
asamalarin teknik detaylarinin, uygulama esaslarinin neler oldugu agiklanmaktadir.

4.1. Veri haberlesmesi (Data communication)

Literatiirde veri iletimi ile ilgili bircok protokol bulunmaktadir. Mesaj Kuyruklama Telemetri {letimi
(Message Queueing Telemetry Transport, MQTT) protokolii [2, 3] makinalar arasi olan (M2M) mesaj
tabanl bir iletisim protokolii olup daha ¢ok akilli ev (smart home) sistemleri gibi sistemlerde kullanilan
cihazlarin birbirleriyle giivenli ve hizli bir sekilde iletisim kurulmasini saglamaktadir. Bu iletisim
yonteminde en onemli aktéor MQTT Aracilar’dir (Broker). Aracilar'in asil gorevleri ise Aboneler’e
mesajlar gondermektir. Yayincr’dan (Server) mesajlar alinir ve Aracilar’a verilir. Aracilar ise gelen
mesaji hangi Istemci’ye (Client) gondermesi gerektigini mesaj igeriginde bulunan Konu’ya (Topic)
bakar. Aboneler’in ise abone olduklar1 Konu veya Konular vardir. Aracilar gelen mesajin Konu’suna
bakarak, o konuya abone olmus Istemciler’e mesaji yollamaktadir. Calismamizda, MQTT protokolii ile
goriintiilerin uctan uca ve akranlar arasi (end-to-end and peer level) iletiminin daha da giivenli hale
getirebilmek adina, “Lehmer Rastgele Sayr Uretim Algoritmast” ile iiretilen anahtarlar sayesinde
goriintiiler sifrelenip ilgili istemcilere belirli bir JSON paketi formatinda génderilmistir.
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4.2.Video iletimi (Video transmission)

Calismamizda bir¢ok cerceveden olusan videoyu tek seferde iletilmesinin iletim maliyetini ve islem
karmasikligini artiracak olmasindan dolay1 videodan anahtar cerceve elde edip daha sonrasinda bu
goriintiileri birlestirerek bir tasiyici ana ¢ergeve (container frame) elde edilmesi tercih edilmis, boylece
bunun iletim isleminin yapilmasi saglanmistir. Anahtar cercevelerin bir video pargasindan edinimi
islemi Python kiitiiphanesi olan Katna [26] modiilii ile gerceklestirilmistir.

Katna modiili videoyu, CIE 1976 L* u* v* renk uzayinda mutlak farkliliklari, elde edilen video
cercevelerinin parlaklik puani, elde edilen ¢ercevelerin entropi, kontrast puani, goriinti histogramlari
bilgilerini kullanarak isleme tabi tutmaktadir. Buna gore, video ¢ercevelerinin k-ortalama kiimelemesi;
Laplace isleci (goriintii bulanikligi ile ilgili islemler i¢in) ve degiskenligine gore kiimeler arasindan en
iyi cercevenin secilmesi gibi kriterlere ve islemlere tabi tutarak videodaki anahtar cercevelerin elde
edilmesini saglamaktadir.

Calismamizdaki deneylerde kullanilan videolar iizerinde Katna kullanilarak her bir video igin
belirleyici unsurlar iceren 16 anahtar gerceve elde edilir, bu cerceveler Python Goriintiileme
Kiitiiphanesi (Python Imaging Library, PIL) modiilii [27] kullanim1 yoluyla 4 x4’liik bir matris formunda
gorsellestirilen ¢oziintirliigii 1280x960 olan tek bir goriintiiniin olusturulmasiyla iletim islemine hazir
hale getirilmektedir. Bu tasiyici ana ¢ergeve diger tek cerceve (duragan goriintiiler) i¢in olan islemlerde
de oldugu gibi Lehmer algoritmasi tabanli sifrelemeyle ve MQTT bazh giivenli iletisimde
kullanilmaktadir. Calismamizda deneyler bu tasiyici ana ¢erceveler ile gergeklestirilmistir.

4.2. Sistem mimarisi (System architecture)

Calismamizda videolardan elde edilmis ¢esitli anahtar ¢ercevelerden olusan bazi coklu goriintii iceren
tasiyici ana cergeve goriintiiler ve farkli goriintii veri kiimelerinden elde edilen tek cergeve goriintiiler
kullanilarak nesne tespiti yapilmistir. Tek cerceve goriintiiler icin CLIP derin 6grenme modeli,
videolardan elde edilen tasiyici ana cergeve gorintiiler i¢in ise YOLO derin 6grenme modeli
kullanilmistir. Calismamizda gelistirilen sistem ii¢ ana kisimdan olusmaktadir. Bu kisimlar sirasiyla
sifreleme-desifreleme, veri iletimi ve nesne tespitidir. Buna dair tiimlesik sistemin blok diyagrami Sekil

2 ile verilmektedir.
Orijinal Gériinui

@Lehmer algoritmas:
ile anahtar Gretilir

Goriinta sifrelenir
XOR iglemi

CLIP veya YOLO ile !
nesne simif tespiti yapilir MQTT baglantss: ile sifreli veri
ve tespit edilen nesne bilgiler:

Sifrelenmis Goriinti

Sunucu

-

Basanlt  Ever Desifrelenmis Goriintil JSON formatina gevrilip mesaj
Gonderim*— paketi olarak gonderilir
Gortnty
desifrelenir
Eslesiyor my
Nesne bilgisi ayiklanarak *
x mesaj dogrulama adimina z XORiglemi  istemeci
Hatals gonderilir -

Gondenm Hayir
Sekil 2. Onerilen sistemin mimarisinin blok diyagram (Block diagram of the proposed system's architecture)

Sekil 2’den goriilebilecegi gibi deneylerdeki gorintiiler 3 kanal renkli girdi goériintiisii seklinde
verildikten sonra goriintii matris halinde renk uzayindaki her bir kanal kullanilarak olusturulan matris
bir boyutlu vektore doniistiiriilerek ilgili bilgiyi olusturan ikili (binary) dizi permiitasyon yoluyla
karistirilarak kullanilir. Bu karistirilmis goriintiiniin {izerine tohum (seed) yoluyla beslenen Lehmer
algoritmasi ile olusturulan hesapsal duyarlilifn 64 bit kayar nokta (floating point) double duyarlik
tipinde (veri temsili i¢in kullanilan Python programlama diliyle IEEE-754 standardina uygun bicimde
en 6nemli 53 bit temsiline indirgenerek kullanilmistir) [17] bir s6zde rastgele say1 tabanli anahtar
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kullanilarak goériintiideki ti¢c ayr1 renk kanalinin her birinin iizerine kanal bazinda bit seviyesinde
mantiksal Ozel VEYA (eXclusive OR, XOR) islemi yapilmaktadir [28]. Bahsi gecen IEEE-754 standardina
uygun tip indirgemesine bagiml olarak iiretilen anahtarin deger uzay: (key space) olusmaktadir. Bu
yolla, orijinal goriintiiniin sifrelenmis hali bu anahtarla olusturulmakta, sifrelenmis goériintii verisi
iletim paketi icerisine eklenmek iizere Base64 kodlama sematigine uygun olarak metin bazl hale
getirilmekte, eger varsa gorlintiideki nesnelerin tespiti ile ilgili bilgiler ve sifre anahtari, goriinti
format1 ve dosya ismi, derin 6grenme modeliyle yorumlanan sahne ile ilgili sinif etiketi gibi tist veri
(metadata) halindeki bilgiler metin bazli bir araya getirilerek JSON [29] paketi biciminde sunucudan
istekte bulunan istemcilere dagitilmaktadir. Calismamizdaki deneylerimizde YOLO modeli kullanilarak
sahnedeki nesnelerin sinif etiketleri tespit edilmis ve bu bir st veri olarak JSON dosyasi igerisinde
kaydedilmistir. Diger bir dogrulama yontemi olarak mevcut sahne icin 6grenme sonucunda elde edilen
temel yorumlamaya dayali etiketleme yapmak icin CLIP modeli kullanilarak ytliksek dogrulukta nesne
siniflar1 tahminlenmis, béylece bu bilgi bir iist veri olarak son kullaniciya aktarilmistir. JSON paketini
alan istemci yine ayni anahtar ve bilgilere dayanarak goriintiiyl desifre etmekte ve desifre goriintiideki
ist veri sonucunu son kullaniciya dogrulama eslesmesiyle gostermektedir.

Bu sistem literatiirdeki diger calismalardan farkli olarak mesaj iletiminde iist veri ile gonderilen
dogrulama bilgisini kullanarak sifrelenmis goriintiiniin dogru bir sekilde desifre edildigini garanti
etmektedir. Sistem ¢ farkli veri kiimesi tizerinden deneylerde ger¢cek zamanli olarak iletisim modeli
sayesinde denenmistir. Kang ve Choi [15] ¢alismasinda kaotik bazli ve yiiksek giivenlikli bir sistem ile
sifreleme yapilmasina ragmen bu c¢alismamizda kullanilan Lehmer algoritmasinin hesapsal
karmasikligina gore Kang ve Choi ¢alismasindaki karmasiklik daha yiiksek olmaktadir. Sifrelemeyi
sadece ROI kullanarak yapan Kang ve Choi'nin ¢alismasinin aksine c¢alismamizda tam olgekli
gorilintilerle sifreleme ve desifreleme yapilarak, sonucu dogrulama tiimlesik olarak basariyla
gerceklestirilmektedir. Yapilan ¢alismada deneylerde elde edilen sonug¢lar makalenin sonraki
béliimlerinde detayh olarak verilmektedir. Yapilan deneylerde Sunucu’dan Istemci'ye (Server to
Client) her bir gériintiiniin sifrelenip mesaj paketine déniistiiriiliip yollanmasi ve Istemci’nin aldig1
mesaj paketindeki goriintiiyii desifreleyip dogrulamasi ortalama olarak 50 Mbps hat iizerinden 24
milisaniye gecikme sartiyla toplamda ugtan uca 25 saniye siirmektedir.

5. Deneysel Sonuglar (Experimental Results)

Bu boliimde deneylerimizde kullanilan veri kiimelerinin detaylarina, basarim olciitlerine ve
degerlendirme sonuglarina yer verilmektedir.

5.1. Veri kiimeleri (Datasets)

Calismamizda kullanic1 deneyimi de goz 6ntine alinarak veri kiimelerinde sinif ¢esitliliginin artirilmasi
ve boylece genel bir kullanim imkani saglanmasi hedeflenmistir. Calismamizda ti¢ adet veri kiimesi
kullanilmistir. Bunlardan ilki, Massachussets Amherst Universitesi tarafindan hazirlanmis ve halka acik
kullanimla dagitilan Labeled Faces in the Wild (LFW) veri kiimesidir [30, 31]. ilgili veri kiimesi, 5749
farkli insandan alinan goriintiilerle olusturulan toplamda 13233 insan yiizii goriintiisi icermektedir.

ikinci veri kiimesi, Oxford PASCAL VOC 2012 [32-34] veri kiimesidir. Halka acik kullanimla
dagitilmaktadir. Veri kiimesinde arka plan (background) haricinde 20 farkli sinif bulunmaktadir. Bu
siniflara ait etiketler sunlardir: insan, kedi, inek, koyun, kopek, at, kus, ucak, bisiklet, tekne, otobiis,
araba, motor, tren, sise, yemek masasi, saksi bitkisi, kanepe, sandalye, tv/monitér. Bu veri kiimesinde,
11530 gortintii igerisinde 27450 adet isaretlenmis nesne ve 6929 bdéliitleme verisi bulunmaktadir.

Ugiincii veri kiimesi, Unsegmented Sports News Videos (CP Sports Minute, CPSM) [35, 36] veri
kiimesidir. Halka acik kullanimla dagitilmaktadir. Veri kiimesinde 10 farkl spor alanlarindan olusan
siniflar bulunmaktadir ve bu siniflar sunlardir: yiizme, Amerikan futbolu, futbol, tenis, voleybol,
beyzbol, golf, trekking, giires. Veri kiimesindeki videolar 60 ild 320 saniye uzunlugunda olabilen
240x320 ¢ozintrligiindeki 74 adet video parcasindan olusmakta ve bunlar {i¢ ayri spor bransini
icermektedirler.

5.2. Basarim olciitleri (Performance metrics)

Calismamizdaki veri kiimelerinden alinan goérintiiler ile yapilan veri sifreleme, desifreleme ve
iletimlerinde asagida bahsedilen dl¢iim yontemleri kullanilmis ve sonrasinda sonuglari verilmistir.
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Yapisal Benzerlik Endeksi Ol¢iimii (Structural Similarity Index Measure, SSIM) [37], goriintiilerin
algilanan kalitesini sayisal olarak 6l¢ebilmek icin veya iki goriintii arasindaki benzerligi anlayabilmek
icin kullanilan bir birimdir. Bu 6l¢ciimde kontrast, parlaklik ve goriintii yapisi SSIM kontrast, parlaklik
ve goriintil yapisini degerlendirerek bir sonug cikarir. SSIM, sifir ile bir arasinda deger alir. Deger bire
yaklastikea goriintiiniin kalitesinin arttig1 veya bir goriintii ile karsilastirilirsa 1 degerinde gortintiiyle
ayni oldugu anlamina gelir. Tepe Sinyal Giiriiltii Orani (Peak Signal Noise Ratio, PSNR) [38], goriinti
kalitesini 6l¢mek i¢in bilimsel arastirmalarda sik kullanilan bir 6l¢ii birimidir. PSNR 6l¢titii géz 6ntine
alindiginda, 6rnegin, 8 bitlik goriintii derinligi olmas1 halinde giiriiltii degerleri 30 ile 50 desibel (dB)
arasinda bir deger olmakta, 12 bitlik goriintiilerde ise 60 dB veya daha yiliksek degerlerde
olabilmektedir. PSNR degeri yiikseldik¢e gorlntiiniin kalitesinin arttifi ve parazitlerin azaldig
anlamina gelmektedir.

Denklem (3), Denklem (4) ve Denklem (5) sirasiyla Ortalama Kare Hatas1 (Mean Squared Error, MSE)
degeri, PSNR ve SSIM degerlerinin hesaplanmasinda kullanilan matematiksel formiilleri vermektedir.
Ortalama Kare Hatas1 tahmini ve gercek degerler arasindaki farki karesi alinmis hatanin ortalamasini
alarak olger. Denklem (3)’te giiriiltiisiiz bir mxn biyiikliigiindeki I gorintiisii icin K terimi gurilti
yaklasiklamasini ifade etmektedir. Denklem (4) ise MSE degeri tabanl olarak PSNR degerini bulmak
icin hesaplanmaktadir. Buradaki MAX? terimi goriintiideki olas1 maksimum piksel degerlerini ifade
eder ve 6rnek basina 8 bit kullanildiginda bu deger 255 olur. Denklem (5)’te goriintiideki genel
biiytkligi NxN olan denk boyuttaki iki pencere olarak verilen x ve y terimleri icin benzerlik 6l¢tisiidiir.
Buradaki, px terimi x goriintlisiine ait piksellerin, uy terimi y goriintiisiine ait piksel 6rneklem
ortalamasidir. o2 terimi x icin varyansi, 033 terimi terimi y i¢in varyansi ifade eder. Ayrica, o, terimi
ise x ve y icin kovaryansin hesaplamasidir. SSIM formiiliindeki C: terimi incelendiginde, C1=(k:1L)? ve
C2=(kz2L)? zayif payda ile boliinmeyi dengelemek i¢in kullanilan iki degiskendir. Buna gore; L piksel
degerlerinin dinamik araligidir. Buradaki k1 terimi 0,01 degerini alirken, k2 degeri ise 0,03 degerini
almaktadir.

MSE = — Yt S8, j] - K i, j1)? (3)
PSNR = 10logy, (424) 4)
SSIM(X, y) — (2 ty+C1) (205 +C2) (5)

(H3+u5+C1)(0F+05+C2)

Sifreleme ve desifreleme kalitesine yonelik literatiirdeki ¢alismalarda kullanilan; Piksel Sayis1 Degisim
Hiz1 (Number of Pixels Change Rate, NPCR) [39, 40] ve Birlesik Ortalama Degisme Yogunlugu (Unified
Average Changing Intensity, UACI) [39, 40] sifreyi kirmaya yonelik diferansiyel ve lineer saldiriya
dayaniklilik basarimini ve goriinti sifreleme yonteminin basarisini 6lgmek icin en sik kullanilan
olciitlerdir. iki goriintii arasindaki iliskiyi belirleyen NPCR degeri goz éniine alindiginda sifreleme
oncesi ve sifreleme sonras1 mevcut piksellerin degerleri birbirine esitse 0, esit degilse 1 degeri elde
edilmektedir. Buna gore iki goriintii arasindaki fark ne kadar fazla ise NPCR degeri 1 degerine o kadar
cok yaklasmaktadir.

Diiz metin (plain text) halindeki sifresiz orijinal goriintiideki her bir pikselin uygulanan sifreleme
islemi sonrasindaki maruz kaldig1 degisiklige gore sifrelemenin kalitesini 6lgebilmek icin odlciitlerle
degerlendirme yapilir. Buna gore sifresiz gorintiideki bir piksellik degisikligi gosterecek sekilde
sifreleme Oncesi ve sifreleme sonrasinda goriintiilerin sirasiyla C? ve C? oldugu kabuliine gore, C? ve (2
goriintilerindeki (i, j) piksel degerlerinin C1(i, j) ve C2(i, j) terimleri olarak alindig1 formiilde, D(i, j) cift
kutuplu dizisi iizerinden degisimin var olup olmadigina dair 6l¢limiin tanimlandigini varsayalim. NPCR
ve UACI dlciitlerinin degerleri bu bakis acisiyla hesaplanir. Buna dair matematiksel formiiller asagidaki
Denklem (6), Denklem (7) ve Denklem (8) ile verilmektedir. Bu formiillerdeki T terimi sifrelenmis
goriintiideki toplam piksel sayisini, F terimi ise sifrelenmis goriintii formatiyla uyumlu olan en biiyiik
desteklenen piksel degerini ifade eder. Denklem (8)’de gorintiiler arasindaki fark mutlak deger olarak
elde edilmektedir. Denklem (7) ve Denklem (8) ise ylizdelik oran olarak verilmistir. NPCR 6l¢iiti, sifre
kirmaya yonelik diferansiyel saldirilarda, sifreleme islemi sirasinda degeri degismis olan mutlak piksel
sayisina odaklanmaktayken, UACI 6lgiitii ise birbirleriyle eslestirilmis sirasiyla € ve €2 olarak verilen
iki goriintiiniin arasindaki ortalama farka odaklanmaktadir. NPCR dl¢iitlintin alabildigi degerler [0,1]
araliginda olmaktadir.
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Bilgi teorisinde Shannon tarafindan tanimlanan entropi [41] o6l¢iitii, bilgi belirsizligi 6l¢ciimii olarak
kullanilir. Bilgi entropisi, belirli bir veriyi temsil etmek icin gereken minimum ortalama bit’i ifade eder.
Entropi, belirli bir goriintiiniin piksel degerlerinin olasiliksal dagilimindan elde edilebilir.
Calismamizdaki entropi degerleri verilen bir gortintiideki piksellerin X dagilim fonksiyonuna uygun
olmak iizere her bir pikselle iliskili ortalama belirsizlik 6lgiitii Shannon entropisi olarak H (X)
terimiyle asagidaki Denklem (9)’a uygun olarak hesaplanmistir. Elde edilen entropi degerleri
gorsellestirilerek 1s1 haritalar1 biciminde bir sonraki boliimdeki sekillerde gosterilmektedir.

HX) = = X2, plxlog, p(x) 9)

Buradaki p(xi) terimi, 7 indisi olasilik kitle fonksiyon degeri icin renk seviyelerinin sayisini
gostermekte iken bu seviyelerle iliskilendirilmis olasilik degerini ifade etmektedir. Genel olarak
256x256 gri seviyesinde 8 bit formatinda bir goriintiide (n=8), formiildeki H(X) ile gosterilen
entropinin maksimum degeri 8 olmaktadir. Bu maksimum entropi, piksellerden elde edilen 6nsel
bilginin belirsiz oldugu, diger bir deyisle bilginin “yeterince karistirilmis” oldugu anlamina gelmektedir.
Boylece, sifrelenen veri i¢in entropi degeri 8 'e ne kadar yakin olursa, sifreleme islemi o kadar iyi bir
karistirmaya sahip olmus anlamina gelmektedir. Bu yolla, sifreleme sonrasi orijinal veri hakkinda
dogrudan tahminleme yapilamayacak hale getirmek hedeflenmektedir. Bu nedenle, desifreleme
isleminde oldugu gibi goriintiiniin tekrar olusturularak (reconstruction) orijinal goriintiiniin elde
edilmesinde bu degerin minimize edilmesi ve boylece karmasikligin azaltilmasiyla orijinal bilgiye geri
donebilmek amac¢lanmaktadir.

Bilgi elde etme kurami (information theory) kapsaminda sahne icerisindeki nesnelerin tespitine dair
nesnel basarim olciitleri [19, 32] incelendiginde; bunlar arasinda Dogruluk (Accuracy), Duyarlik
(Precision), Anma (Recall), dlciitlerinin en temel 6l¢iim sonuclari olarak verildigi goriilmektedir. Bu
Olciitlerin detaylarina literatiirdeki ¢alismalarda yer verilmektedir [20, 32]. Ayrica, Kesisim Birlegsimi
(Intersection over Union, loU) o6l¢iitii YOLO ve benzeri diger modellerdeki tahminlenen nesnenin
goriintiide kapladig1 alanin tespitine dayanan bir 6l¢ii degeri olarak, sinif tahminlemesini yapan sinir
ag1 modeli tabanh siniflandiricilarda kullanilan bir basarim 6lgiitiidiir. Bu 6lciit, referans olarak alinan
(ground-truth) gercek simirlayici kutu (bounding box) ile tahminleme yoluyla elde edilmis sinirlayici
kutunun kesisiminin goériintii tizerinde ne kadarlik bir alan1 kapsadigini gostererek, bu kesisim alani ile
toplam birlesim alanin orani olarak ifade etmektedir [32]. Genel Ortalama Duyarlik (mean Average
Precision, mAP) 6l¢iitii, nesne tespitindeki tahminlenen ilgili tiim siniflar tizerinden alinan bu siniflara
ait Duyarlik degerleri ortalamalarinin genel bir ortalamasi seklinde verilmektedir. Bu bahsi gecen
Olciitlere temel olarak bilgi elde etmek kuramina ait bir siniflandirma islemindeki dogru pozitif (true
positive, DP), dogru negatif (true negative, DN), yanlis pozitif (false positive, YP) ve yanlis negatif (false
negative, YN) olciileri calismalarda nesne tespitinde siniflandirma dogruluk oraninin ve nesne tanima
orani hesaplanmasi icin kullanilmaktadir. Duyarlik 6l¢iitl, tahmin edilen pozitif érneklerin kaginin
gercek pozitif 6rnekler oldugunu ifade etmektedir. Buna gore; siniflandirma sonucunda DP degerinin
tahminlemede elde edilen DP ile YP degerlerinin toplamina olan orani olarak ifade edilir. Calismamizda
YOLO modelinin deneylerdeki veri kiimeleri i¢in elde ettigi nesne tespiti tahminleme sonuclar1t mAP
Olciitiiyle ve IoU esik degeri hem 0,5 hem de 0,5-0,95 araliginda alinarak hesaplanmis, boylece veri
kiimeleri iizerinden nesnel basarim degerlendirmesi yoluyla kiyaslanmistir. [uO esik degerinin
buradaki anlamy, referans alinan sinirlayici kutu ile tahminleme yoluyla elde edilen sinirlayici kutunun
kesisimi oraninin 0,5 degerinden biiyiik olup olmadigina bakilarak eger biiylikse tahminlemenin dogru
olarak kabul edilmesine dayanmaktadir.

5.2. Degerlendirme sonuclari (Evaluation results)
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Calismamizda secilen veri kiimelerindeki goriintii verilerinin 256x256 ¢oziiniirliigiinde girdi ve
ciktilar1 degerlendirilerek, sifrelemenin kalite yoniinden basarisi, basarim 6lgiitlerine gore
karsilastirilarak Tablo 1’de ortalama degerler ve standart sapma degerleri olarak verilmistir. Bu testler
icin Intel(R) Core(TM) i7-11370H model 3.30 GHz 64 bit islemcili, 16 GB RAM bellekli, nVidia Geforce
RTX 3050 Ti 4 GB bellekli ekran kartli ve Microsoft Windows 10 siirtimii 64 bit isletim sistemine sahip
bilgisayar lizerinde uygulamada Python v3.8 programlama dili kullanilmistir. Derin 6grenme modelleri
icin Tensorflow v2.10.0 altyapisi [34] kullanilmistir. Deneyler 6l¢iim sonuglarini dogrulamak igin {i¢
kez tekrarlanmistir. Tablo 1'de goriilebilecegi gibi calismamizdaki NPCR 6lgiitii ortalama degerlerinin
tlim veri kiimeleri i¢in yaklasik %99,61 olarak elde edilmis olmasi ve tiim veri kiimeleri i¢in UACI
6lciitl ortalamasinin %14,70 degeriyle elde edilmis olmasi, sifreleme islemi sonrasinda sifreli gériintii
ile orijinal goriinti karsilastirildiginda birbirlerine neredeyse hi¢ benzemedikleri anlamina
gelmektedir. Tablo 1'de PSNR, SSIM, NPCR ve UACI degerlerinin ti¢ veri kiimesi lizerinden ortalama
degerleri ve standart sapmalar1 gértilmektedir.

Tablo 1. Deneylerdeki goriintii kalite ve rastgelelik tabanl sifreleme bagarim sonuglari (Image quality and randomness based
encryption performance results in the experiments)

Veri kiimesi Betimleyici istatistik  PSNR SSIM NPCR(%) UACI(%)
LFW Ortalama oo 1 99,60 19,50
Standart sapma 0 0 0,0114 0,40
Ortalama oo 1 99,61 5,10
CPSM Standart sapma 0 0 0,0457 0,05
Ortalama oo 1 99,61 19,50
PASCAL VOC 2012 Standart sapma 0 0 0,0069 0,57

Tablo 2’de Entropi degerlerinin ti¢ veri kiimesi lizerinden ortalama degerleri ve standart sapmalari
goriilmektedir. Tablo 2’deki entropi analizi ile elde edilmis sonuglara gore sifrelenmis goriintiiler
bazinda LFW ve PASCAL VOC 2012 veri kiimelerinde dikkate alinan goriintii icerisindeki nesneler
gorlintiinlin biiyiik bir boéliimiinii homojen olarak kaplamaktadirlar. Bu nedenle ortalama entropi
degerleri yaklasik olarak birbirine yakin ¢cikmistir. Ayni tabloda ortalama standart sapma degerleri ise
oldukea kiiciik ¢ikarak goriintiide dikkate alinan nesnelerdeki renk dagilimlarina dair homojenitenin
yiiksek oldugunu gostermektedir. Tablo 2'deki sifrelenmis goriintiiler icin en yliksek ortalama entropi
degeri CPSM veri kiimesi i¢in 7,9999 olarak elde edilmistir. Bu bakis agisiyla bu veri kiimesi i¢in
calismamizda oOnerilen sifrelenme altyapisi sayesinde orijinal goriintiideki piksel degerlerinin
yeterince yliksek oranda karistirilabildigi anlasilmaktadir.

Tablo 2. Deneylerdeki sifrelenmis ve desifrelenmis goriintiiler i¢in entropi analiz sonuglari (Entropy analysis results for encrypted
and decrypted images in the experiments)

Veri kiimesi Betimleyici istatistik  Orijinal gériintii _Sifrelenmis goriintii Desifrelenmis goriintii
LFW Ortalama 7,3988 7,9990 7,3988
Standart sapma 0,3540 0,0001 0,3540
CPSM Ortalama 7,5802 7,9999 7,5802
Standart sapma 0,1509 0,0001 0,1509
Ortalama 7,4366 7,9991 7,4366

PASCALVOC 2012 Standart sapma 0,4447 0,0009 0,4447

MQTT baglantisi ile uctan uca iki bilgisayar arasinda yapilan testlerde 50 Mbps hat iizerinden 24
milisaniye gecikmeyle, ilk veri gonderimi ag trafigine bagh olarak ortalama 35 saniye ve diger veriler
ortalama 25 saniyede ulastig1 tespit edilmistir. Gonderimlerde bahsedilen veri kiimeleri kullanilarak
yaklasik 7000 goriintii verisi ile yapilan testte ugtan uca Gonderici ile Alic1 arasindaki mesaj iletim
dogrulugu ve tiretilen paketin tutarlilik kontrolii yapilmis, sonugcta tiim iletimdeki mesajlar tizerinden
islem %100 basarili sonug¢lanmistir. Sonug olarak gonderilen veri paketlerinin karsi tarafa hi¢cbir kayip
veya degisiklige ugramadan ulasmis oldugu garanti edilmistir.

Calismamizda kullanilan YOLO modelinin CPSM, LFW ve PASCAL VOC 2012 veri kiimelerindeki mevcut
nesne ve sahne siniflarina istinaden elde ettigi basarimlar olarak loU esik degeri 0,5 alinarak genel
ortalama duyarlik (mAP) degerleri deneylerimizdeki veri kiimeleri bazinda sirasiyla; %51, %91,52 ve
%73,12 olarak hesaplanmistir. Ayrica, loU esik degeri 0,5-0,95 araliginda alindiginda LFW ve PASCAL
VOC 2012 veri kiimelerinde genel ortalama duyarlik degerleri sirasiyla; %68,21 ve %54,8’dir. CPSM
veri kiimesi ile yapilan nesne tespitinde kullanilan goriintiiler tasiyici ana ¢erceve (container frame) ile
gosterildiginden IoU esik degerinin 0,5 olarak alinmasi basarim o6l¢limiinde yeterli olmustur.
Literatiirdeki Kang ve Choi [15] calismasi incelendiginde sifrelemede kullanilan ROI bélgesinin
ortalama olarak ¢oziliniirligl bizim ¢calismamiza (256x256) en yakin olan (Kang ve Choi deneyindeki
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"Image3" i¢in) 173x592 piksel ¢dziliniirliigiinde toplam sifreleme zaman karmasiklig 2,2421 saniyedir.
Calismamizda ise tam 6lgekli goriintii kullanilarak yapilan sifrelemedeki toplam zaman karmasikligi
0,2638 saniyedir. Bu agidan ¢alismamizdaki zamansal karmasikligin oldukea diisiik olmas1 nedeniyle
Onerdigimiz sistem son kullanici i¢in daha tercih edilebilir bir sistemdir.

Asagidaki Sekil 3 ve Sekil 4'te Oxford PASCAL VOC 2012 veri kiimesinden alinan gériintii 6rnekleri
lizerinden sifreleme ve desifreleme sonucunda goriintiideki renk kanallarindan elde edilen degerlerin
ortalamalarinin alinmasi ile hesaplanan goriintii olasilik yogunluk fonksiyonuna gore histogram
grafikleri verilirken, Sekil 5 ve Sekil 6’da ise sifrelenmemis goriintiilerin entropi degerlerine dair 1s1
haritasi olarak verilmistir. Sekil 3 ve Sekil 4’te (a) sikk orijinal goriintii, (b) sikki orijinal gériintiintin
sifrelenmis hali, (c) sikk: sifrelendikten sonra Alic tarafinda sifresi ¢6ziilmiis goriintiilerin érnekleri
gorillmektedir. Buradaki (a), (b) ve (c) sikkindaki goriintiilere ait sirasiyla ilgili histogram grafikleri
bunlarin altindaki (d), (e) ve (f) siklarinda verilmistir.
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Sekil 3. Oxford PASCAL VOC veri kiimesinden alinan birinci 6rnek goriintiiniin sonuglari (First sample image's results from the
Oxford PASCAL VOC dataset)
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Sekil 4. Oxford PASCAL VOC 2012 veri kiimesinden alinan ikinci 6rnek goériintiiniin sonuglari (Second sample image's results from
the Oxford PASCAL VOC 2012 dataset)

Sekil 3’'den Sekil 12’ye kadar olan sekillerden goriilecegi gibi sifreleme i¢in kullanilan Gonderici
taraftaki orijinal (sifresiz) goriintii ile Alic1 tarafta sifresi ¢oziilmiis (desifrelenmis) goriintiiniin hem
gorsel olarak hem de olasilik yogunluk fonksiyonuna goére histogram dagilimi olarak birebir ayni
oldugu anlagilmaktadir. Veri iletiminde bozulma olmamasy, sifreleme ila desifreleme altyapisinin ugtan
uca iletim sonucunda diizgiin ¢alistig1 bu agidan anlasilmaktadir. Bu sekillerde sifrelenmis goriintiilerin
histogramina dikkatlice bakildiginda tekdiize (uniform) bir dagilim oldugu, bu sayede tiim piksellerin
renk araligindaki tiim renklerle ifade edilerek karistirilabilmis oldugu ispatlanmaktadir. Buna gore,
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ilgili Sekil 3, Sekil 4, Sekil 7, Sekil 9, Sekil 11 ve Sekil 14 sekillerindeki histogram dagilimlarinin birikimli
dagilim fonksiyonuna gore uygunluk derecesi kirmizi ¢izgi ile ortaya konulmaktadir. Asagida Sekil 5’'te
Sekil 3'teki, Sekil 6'da Sekil 4’teki, Sekil 8'de Sekil 7'deki ve Sekil 10 ise Sekil 9'daki goriintiiniin Alict
tarafta desifrelenmesi karsiliginda olusan sonug goriintiilerinden 10x10’luk ¢erceve ile tanimlanmig
cekirdekle (kernel) elde edilmis entropi degerlerine dair 1s1 haritasi verilmistir. Buradaki iletim sonrasi
desifrelenmis goriintiilerdeki entropi degerleri ve bunlara dair 1s1 haritalari iletim 6ncesi mevcut
orijinal (sifresiz) goriintiilerin entropi degerleri ile birebir ayni olmaktadir.

Goriintiilerin sifreleme islemi dncesi ve sonrasindaki durumlarini kiyaslamak adina goriintii entropisi
[41], goriintiiniin belirli bir béliimiindeki karmasiklik seviyesini temsil eden bir deger elde etmede
kullanilabilir. Bu karmasiklik kaba kuvvet (brute force) saldirilarina kargsi sifrelemenin ne kadar
dayanikli olduguna dair bir 6l¢lim verir. Bir goriintliniin entropi degeri kullanilarak buna dair tretilen
histogram sifrelemenin saldiriya karsi dayamikliligi (resilience) ve giirbiiz (robust) oldugunu
gostermektedir. Histogram, goriintiideki farkl renk seviyesi olasiliklarini da gostermektedir.

200 250

Sekil 5. Sekil 3’teki goriintiiniin Alici tarafta desifrelenmesiyle alinan entropi sonuglarinin 1s1 haritasi (Heat map for entropy results
taken from the image in Figure 3 decrypted at Receiver side)

0
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Sekil 6. Sekil 4’teki goriintiiniin Alici tarafta desifrelenmesiyle alinan entropi sonuglarinin 1s1 haritasi (Heat map for entropy results
taken from the image in Figure 4 decrypted at Receiver side)
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Sekil 7. Labeled Faces in the Wild (LFW) veri kiimesinden alinan ilk 6rnek goériintiiniin sonuglari (First sample image's results from
the Labeled Faces in the Wild dataset)

Sekil 8. Sekil 7’deki goriintiiniin Alic1 tarafta desifrelenmesiyle alinan entropi sonuglarinin 1s1 haritasi (Heat map for entropy
results taken from the image in Figure 7 decrypted at Receiver side)
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Sekil 9. Labeled Faces in the Wild (LFW) veri kiimesinden alinan ikinci 6rnek goriintiiniin sonuglari (Second sample image's results
from the Labeled Faces in the Wild dataset)
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Sekil 10. Sekil 9'daki goriintiiniin Alici tarafta desifrelenmesiyle alinan entropi sonuglarinin 1s1 haritasi (Heat map for entropy
results taken from the image in Figure 9 decrypted at Receiver side)
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Sekil 11. Unsegmented Sports News Videos (CPSM) veri kiimesinden alinan érnek tasiyici ana gergeve goriintiisiiniin
sonuglari (Sample container frame image's results from the Unsegmented Sports News Videos dataset)
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Sekil 12. Sekil 11’deki goriintiiniin Alic1 tarafta desifrelenmesiyle alinan entropi sonuglarinin 1s1 haritasi (Heat map for entropy
results taken from the image in Figure 11 decrypted at Receiver side)

Bu bolimdeki entropi degerlerinin 1s1 haritalarindan anlasilacagi {lizere, orijinal goriintiilerde,
birbirinden farkli bolgeler ile ¢esitli nesneler ifade edilmektedir. Bu durum sifrelemenin karmasikligini
arttirmaktadir. Bu nedenle entropi degerleri farkl veri kiimeleri i¢in farkli degerlerle elde edilmistir.

Sekil 13’te literatlirdeki ¢alismalarda siklikla kullanilan “Air Plane”, “Baboon”, “Barbara”, “Lenna” ve
“Peppers” test goriintiileri goriilmektedir. Baz1 ¢alismalarda "Lenna" goriintiisii "Lena" seklindeki
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yazimi ile ifade edilmektedir. Sekil 13’te (a), (b), (c), (d) ve (e) siklar1 i¢in sirasiyla “Air Plane”, “Baboon”,
“Barbara”, “Lenna” ve “Peppers” goriintiilerine ait olarak sekildeki satirlarda sirasiyla orijinal goriinti,
sifrelenmis goriintliniin kendisi ve desifrelenmis goriintiiniin ise elde edilen entropi degerlerine dair
1s1 haritalar gorilmektedir. Sekil 13'te verilmis bu goriintiiler i¢in ylizdelik oran olarak NPCR degerleri
sirasiyla; %99,6093 ile “Air Plane”, %99,6093 ile “Baboon”, %99,6095 ile “Barbara”, %99,6093 ile
“Lenna”, %99,6093 ile “Peppers” olarak hesaplanmistir. Yiizdelik oran olarak UACI degerleri ise
sirasiyla; %9,86 ile “Air Plane”, %10,39 ile “Baboon”, %8,63 ile “Barbara”, %9,77 ile “Lenna”, %9,79 ile
“Peppers” olarak hesaplanmistir. Bu goriintiiler i¢in UACI ortalamasi %9,68 olmaktadir. Deneylerdeki
denemeler lizerinden alinan ortalama entropi degerlerine yakindan bakildiginda, Sekil 13'te 256x256
¢oziliniirliikkte verilen orijinal test goriintlisiiniin ¢alismamizdaki Lehmer tabanlh rastgele anahtar ile
sifrelenmis halinin entropi degerleri sirasiyla “Air Plane” goriintisi i¢in 7,9264, “Baboon” goriintiisii
icin 7,9341, “Barbara” gorlntiisii i¢in 7,9401, “Lenna” goriintiisii i¢in 7,9303 ve “Peppers” goriintiisii
icin 7,9338 olarak elde edilmistir. Mesaj iletimi sonrasi desifrelenmis gériintiiniin ortalama entropi
degerleri sirasiyla “Air Plane” gorintisi i¢in 6,7039, “Baboon” goriintiisii i¢in 7,7853, “Barbara”
goriintiisii i¢in 7,7232, “Lenna” goriintiisii icin 7,7520 ve “Peppers” goriintiisii i¢in 7,7309 olarak elde
edilmistir.

(a)

Orijinal
goriinti

Sifrelenmis
goriintii

Desifrelenmis
goriinti
entropi h
1s1 haritas1

Sekil 13. “Air Plane”, “Baboon”, “Barbara”, “Lenna” ve “Peppers” goriintiilerinin orijinal, sifrelenmis ve Alici tarafta desifrelenmis
goriintliniin entropi degerleri 1s1 haritalari (Original, encrypted images and heat map for entropy results taken from the images decyrpyted
at Receiver side as given as “Air Plane”, “Baboon”, “Barbara”, “Lenna” and “Peppers")

Gonderici tarafa sifrelenmis ve Alici tarafta desifrelenmis goriintiilerdeki en yiliksek entropi
degerleri “Barbara” gorintiisii ile elde edilmistir. Buna goére “Barbara” igin sifrelenmis haldeki
goriintiide ortalama entropi degeri 7,9401 ve desifrelenmis haldeki goriintiide ise bu 6lgiit 7,7232
olarak hesaplanmis, bu sayede en yiiksek karistirma oranina sahip sifrelemenin bu goriintii i¢in
olustugu gozlemlenmistir. Tiim ortalama entropi degerleri Gonderici taraf ile Alic1 taraf arasinda veri
iletiminin ve sifreleme ila desifreleme isleminin sorunsuz olarak gergeklestirildigini kanitlamaktadir.
Asagidaki Sekil 14'te deneylerimizdeki en yiiksek entropi degerine sahip "Barbara" gorintiisiine ait
olasilik yogunluk fonksiyonuna gore histogram grafikleri sekildeki siklar olarak sirasiyla; (a) orijinal
goriinti, (b) sifrelenmis goriintii ve (c) desifrelenmis goriinti i¢in verilmistir.

(a) (b) (<)
Orijinal goriinti Sifrelenmis goriintii Desifrelenmis goriintii

le3 le3 le3 c
1.0

0.8
0.6

0.4

Piksel sayisi
»H

2 0.2

0 0.0
100 200

100 200 200

0 0 0 100
Piksel yogunlugu Piksel yogunlugu Piksel yogunlugu

Sekil 14. "Barbara" goriintiisiiniin orijinal hali, sifrelenmis hali ve desifrelenmis haline dair histogram grafikleri (Histogram plots
for "Barbara" image as given as original image, encrypted image and decrypted image)

Sekil 14'ten goriilebilecegi gibi sifreleme ve desifreleme sonucunda "Barbara" goriintiisiinde hi¢bir
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bilgi kayb1 yasanmamis ve histogram ile ifade edilen goriintiiye dair piksel yogunluk dagilimlar1 Alict
taraftaki desifreleme ile tekrar olusturulan goriintiide basarili bir bicimde ayni1 kalmistir. Sifrelenen
gorlintiinlin histogrami ise orijinal goriintiiniin histogramina goére oldukca farkli elde edilmistir.
Sekildeki histogram dagilimlarinin birikimli dagilim fonksiyonuna gore uygunluk derecesi kirmizi ¢izgi
ile ortaya konulmaktadir. Calismamizda 6nerilen yontemimiz sayesinde histogram tabanlh sifre kirma
saldirilarina karsi yeterince dayanikli olabilecek bir sifreleme islemi yapildigi anlasilmaktadir.
Asagidaki Tablo 3'de literatiirdeki cesitli ¢calismalarla bizim ¢alismamizda elde edilen deneysel
sonuclar karsilastirilarak kiyaslanmaktadir. ilgili yaymin atifi altinda deneylerinde kullandiklar
gorilintl ¢oziiniirliigii de parantez icerisinde belirtilmistir (200x200 ve 256x256 ¢ozlintrliikte olarak).

Tablo 3. Literatiirdeki diger calismalarla basarim kiyaslama tablosu (Performance benchmarking table for other’s studies in the

literature)

GOriinti Basarim Pareek ve Zhuve Cavusoglu Hanif ve Calismamiz

olciitleri ark. [42] ark. [43] ve ark. [44] ark. [45] (256x256)
(200x200) (256x25 (256x256) (256x256)
6)

Entropi - - - 7,9954 7,9264

Air Plane NPCR - - - %99,65 %99,6093
UACI - - - %33,8155 %9,86
Entropi 7,9979 7,9968 7,9967 7,9952 7,9341

Baboon NPCR - - - %99,6521 %99,6093

UACI - - - %33,1627 %10,39
Entropi - - - - 7,9401

Barbarra NPCR - - - - %99,6095
UACI - - - - %8,63
Entropi 7,9996 7,9976 7,9958 7,9957 7,9303

Lenna NPCR - %99,62 %0,0015 %99,5743 %99,6093
UACI - %33,46 %0,0086 %33,0509 %9,77
Entropi 7,9984 7,9975 7,9963 - 7,9338
Peppers NPCR - - - - %99,6093

UACI - - - - %9,79

Literatiirdeki bu bes adet test goriintiisiinii 200x200 ve 256x256 ¢ozinurliikte olarak sifreleme
deneylerinde kullanan c¢esitli calismalara yakindan bakildiginda; Pareek ve arkadaslari [42]
calismasinda, onerdikleri sifreleme yontemiyle olusturulan sifreli goriintiinlin entropi sonuglarina
gore sirasiyla "Baboon" goriintisii icin 7,9979, "Lenna" goruntiisi i¢in 7,9996 ve "Peppers" goriintiisi
icin 7.9984 degerleri elde edilmistir. Zhu ve arkadaslar1 [43] calismasinda, 6nerilen kaos tabanli S
doniistim kutularina dayanan sifreleme yontemiyle olusturulan sifreli gériintiiniin entropi sonuglarina
gore sirasiyla "Baboon" goriintisii icin 7,9968, "Lenna" goruntiisi i¢in 7,9976 ve "Peppers" goriintiisii
icin 7,9975 degerleri elde edilmistir. Cavusoglu ve arkadaslari [44] ¢alismasinda, dnerilen kaos tabanlh
S doniistim kutular kullanan sifreleme yontemiyle olusturulan sifreli goriintiiniin entropi sonuclarina
gore sirasiyla "Baboon" goriintisii icin 7,9967, "Lenna" goruntiisi i¢in 7,9958 ve "Peppers" goriintiisi
icin 7,9963 degerleri elde edilmistir. Hanif ve arkadaslar1 [45] ¢alismasinda, 6nerilen piksellerin blok
seviyesi takasi ve kaotik sistem tabanli sifreleme yontemiyle olusturulan sifreli goriintiintin entropi
sonuclarina gore sirasiyla "Air Plane" goriintiisii i¢in 7,9954, "Baboon" goriintiisi i¢in 7,9952, "Lenna"
gorlintisi icin 7,9957 degerleri elde edilmistir. Hanif ve arkadaslarinin calismasinda ayrica NPRC
olciitl ile sirasiyla "Air Plane" gortntiisi icin %99,6518, "Baboon" gorintiisi i¢in %99,6521, "Lenna"
goruntisi igcin %99,5743 degerleri ve UACI ol¢iitii ile sirasiyla sirasiyla "Air Plane" gorintiisi igin
%33,8155, "Baboon" goriintiisii icin %33,1627, "Lenna" gorintiisii icin %33,0509 degerleri elde
edilmistir. Zhu ve arkadaslar calismasinda "Lenna" gortntiisii igcin NPCR olgtitii ile %99,62 degeri ve
UACI o6lgiitt ile %33,46 degeri elde edilmistir. Cavusoglu ve arkadaslar: ¢alismasinda ise hem NPCR
hem de UACI degerleri sifira oldukca yakin ¢ok kii¢lik degerler olarak elde edilmistir. Bu bahsi gegcen
calismalardaki tiim deneysel sonuglara dair degerler incelendiginde ¢alismamizda 6nerilen Lehmer
algoritmasiyla iiretilen rastgele say1 tabanli anahtari kullanan sifreleme yontemimizin literatiirdeki
calismalarla oldukea yakin sonuglar lirettigi, goriintii ve videolarin sifrelenerek giivenli bir bicimde
iletiminde tercih edilebilir bir yaklasim oldugu goriilmektedir.

6. Sonut,‘lar ve Tart1§ma (Results and Discussion)

Bilgisayar ortamina aktarilan goriinti ve video, igerdikleri ham verinin iletilmesinde c¢esitli
algoritmalarla giivenligin saglanmasina uygun matris yapilar ve ilgili matematik altyapi sayesinde,
zenginlestirilmis bilgi tasiyan giivenli iletim ortamlarinda siklikla kullanilmaktadir. Calismamizda, veri
guvenligi ve goriintii veya video icerisindeki nesnelerin bilgisinin ugtan uca iletiminde sifreleme ve
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desifreleme mekanizmasi kurulurken, rastgele say iiretimi tabanli anahtar ile sifreleme icin Lehmer
algoritmasinin kullanimi cesitli veri kiimeleri lizerinden denenmistir. Bu denemelerde giivenli iletim
ortami kurulmasinda MQTT protokolii sayesinde birbirini tamamlayan ug taraflar (end-to-end or
peer-to-peer) icin iletilen bilginin gilvenilirligi, tekrar edilebilirligi, siirdiiriilebilirligi ve son
kullanicinin bu bilgiyi elde edis bi¢imi 6n plana alinmistir. Deneylerimizde basarimin dl¢iilmesinde
sifrelemenin kalitesine dair basarim olciitleri (NPCR ve UACI) yani sira desifrelenmis goriintiiniin
orijinal goriintii ile arasindaki benzerlige ve hata miktarina dayali bozulma miktar:1 (SSIM ve PSNR)
olup olmadigi da kontrol edilmistir. Calismanin en 6nemli katkisi, Lehmer algoritmasinin hem gesitli
olceklerde goriintiiler icin bit bazinda kullaniminin hem de derin 6grenme modelleri tabanl (YOLO ve
CLIP) nesne tespit ve sahne yorumlama yontemleri ile harmanlanarak son kullaniciya giivenilir bir
bilisim sistemi altyapisi olusturulmasinda kullanilabilecek olmasidir. ileriki calismalarimizda derin
6grenme modellerinin sifreleme mekanizmasina katkisi arastirilarak, Lehmer haricinde uygun rastgele
say1 iireteci algoritmalarin sisteme entegrasyonu ve uctan uca sifrelemeye dair cesitli veri kiimeleri ile
daha genis kapsaml bir ¢alisma yapilmasi planlanmaktadir.

Tesekkiir (Acknowledgment)

Calismamizdaki deneylerde kullanilan halka agik erisimli goriintii veri kiimeleri ve video veri
kiimesinin degerli sahiplerine tesekkiir ederiz.

Cikar Catismasi Beyani (Conflict of Interest Statement)

Yazarlar tarafindan herhangi bir ¢ikar catismasi bildirilmemistir.

Kaynaklar (References)

[1] N. Koo, G. H. Cho, Byeonghwan and S. Kwon, “An Improvement of the Cipolla-Lehmer Type Algorithms”, National Institute for
Mathematical Sciences, arXiv Preprint: 1501.04036, 2015. doi:10.48550/arXiv.1501.04036

[2] D. Saif and A. Matrawy, "A Pure HTTP/3 Alternative to MQTT-over-QUIC in Resource-Constrained loT", Carleton University,
arXiv Preprint: 2106.12684, 2021. d0i:10.48550/arXiv.2106.12684

[3] M. Ahmed and M. M. Akhtar, "Smart Home: Application using HTTP and MQTT as Communication Protocols”, Indian Institute
of Technology, arXiv Preprint: 2021.10339, Delhi, 2021. d0i:10.48550/arXiv.2112.10339

[4] G. Perrone, M. Vecchio, J. D. Ser, F. Antonelli, V. Kapoor, "The Internet of Things: a Survey and Outlook”, Research Centre at
eCampus University, arXiv Preprint:1910.13965, Novedrate (Como), Italy, 2019. doi:10.48550/arXiv.1910.13965

[5] M. Lirzin and B. Markhoff, "Towards an ontology of HTTP interactions,” 2020, France, arXiv Preprint: 2007.13475 [cs.Al],
do0i:10.48550/arXiv.2007.13475

[6] S. Hazelhurst, "A Proposal for Dynamic Access Lists for TCP/IP Packet Filering," 2001, Programme for Highly Dependable
Systems, arXiv Preprint: ¢s/0110013. doi:10.48550/arXiv.cs/0110013

[7] S. Kumar, M. P. Andersen, H.-S. Kim and D. E. Culler, "Performant TCP for Low-Power Wireless Networks," 2018, University of
California, Berkeley, arXiv Preprint: 1811.02721. doi:10.48550/arXiv.1811.02721

[8] Y. Bengio, A. C. Courville and P. Vincent, "Representation Learning: A Review and New Perspectives," IEEE Transactions on
Pattern Analysis and Machine Intelligence, vol. 35, no. 8, pp. 1798-1828, Aug 2013. doi:10.1109/TPAMI.2013.50

[9] P. Jiang, D. Ergu, F. Liu, Y. Cai and B. Ma, "Review of Yolo Algorithm Developments," Procedia Computer Science, vol. 199, no.
1, pp- 1066-1073, 2022. doi:10.1016/j.procs.2022.01.135. ISSN 1877-0509

[10] A. Radford, J.-W. Kim, C. Hallacy, A. Ramesh, G. Goh, S. Agarwal, G. Sastry, A. Askell, P. Mishkin, J. Clark, G. Krueger and I.
Sutskever, "Learning Transferable Visual Models From Natural Language Supervision,” arXiv Preprint: 2103.00020, 2021.
do0i:10.48550/arXiv.2103.00020

[11] A.K. Banthia and N. Tiwari, “Image Encryption Using Pseudo Random Number Generators”, International Journal of Computer
Applications, vol. 67, no. 20, pp. 1-8, April 2013.

[12] V. Viswanatha, R. K. Chandana, A. C. Ramachandra, “Real Time Object Detection System with YOLO and CNN Models: A
Review,” arXiv Preprint: 2208.00773, 2022. doi:10.48550/arXiv.2208.00773

[13] H. Ogras and M. R. Tiir, "An Effective Image Encryption Algorithm Using Bit Reversal Permutation and a New Chaotic Map,"
Gazi University Journal of Science, vol. 35, no. 2, pp. 542-556, Jun. 2022. doi:10.35378/gujs.872818

PRINT ISSN: 2149-4916 E-ISSN: 2149-9373 © 2023 Gazi Akademik Yayincilik 125



Hosmeyve, Bilecan, Karasulu & Unl{ Gazi Muhendislik Bilimleri Dergisi: 9(1), 2022

[14] S. Somaraj and M.A. Hussain, "Securing Medical Images by Image Encryption using Key Image," International Journal of
Computer Applications, vol. 104, no. 3, pp. 30-34, 2014. doi:10.5120/18184-9079

[15] S.-W. Kang, and U.-S., Choi, "ROI Image Encryption using YOLO and Chaotic Systems," International Journal of Advanced
Computer Science and Applications, vol. 12, no. 7, pp. 466-474, 2021. doi:10.14569/IJACSA.2021.0120754

[16] P. Lorek, G. Lo$, K. Gotfryd, and F. Zagérski, “On testing pseudorandom generators via statistical tests based on the arcsine
law,” arxiv Preprint: 1903.09805, 2019. do0i:10.48550/arXiv.1903.09805

[17] K.S. Chua, "Chebyshev Polynomials And Higher Order Lucas Lehmer Algorithm,” arXiv Preprint: 2010.02677, 2020.
do0i:10.48550/arXiv.2010.02677

[18] H.G. Katzgraber, “Random Numbers in Scientific Computing: An Introduction,” Oldenburg, Germany, arXiv Preprint:
1005.4117,2010. doi:10.48550/arXiv.1005.4117

[19] ]J. Redmon, S. Divvala, R. Girshick, and A. Farhadji, “ You Only Look Once: Unified, Real-Time Object Detection,” University of
Washington, arXiv Preprint: 1506.02640, 2015. doi:10.48550/arXiv.1506.02640

[20] O. Russakovsky, J. Deng, H. Su, J. Krause, S. Satheesh, S. Ma, Z. Huang, A. Karpathy, A. Khosla, M. Bernstein, A.C. Berg, and L.

Fei-Fei, “ImageNet Large Scale Visual Recognition Challenge,” Stanford University, Stanford, USA, arXiv Preprint: 1409.0575,
2014. doi:10.48550/arXiv.1409.0575

[21] T. Ridnik, H. Lawen, E. Ben-Baruch, and A. Noy, "Solving ImageNet: a Unified Scheme for Training any Backbone to Top
Results," arXiv Preprint: 2204.03475, 2022. doi:10.48550/arXiv.2204.03475

[22] L. Beyer, O. ]J. Hénaff, A. Kolesnikov, X. Zhai and A. V. D. Oord, "Are we done with ImageNet?," arXiv Preprint: 2006.07159,
2020. doi:10.48550/arXiv.2006.07159

[23] Z. Wang, W. Liu, Q. He, X. Wy, and Z. Yi, "CLIP-GEN: Language-Free Training of a Text-to-Image Generator with CLIP," arXiv
Preprint:2203.00386, 2022. doi:10.48550/arXiv.2203.00386

[24] Y. Cui, L. Zhao, F. Liang, Y. Li, and J. Shao, "Democratizing Contrastive Language-Image Pre-training: A CLIP Benchmark of
Data, Model, and Supervision,” arXiv Preprint: 2203.05796, 2022. doi:10.48550/arXiv.2203.05796

[25] H. You, L. Zhou, B. Xiao, N. Codella, Y. Cheng, R. Xu, S.-F. Chang, and L. Yuan, "Learning Visual Representation from Modality-
Shared Contrastive Language-Image Pre-training,” arXiv Preprint: 2207.12661, 2022. d0i:10.48550/arXiv.2207.12661

[26] Katna, “Understanding katna,” katna.readthedocs.io, 2022. [Online]. Available:
https://katna.readthedocs.io/en/latest/understanding_katna.html. [Accessed: Aug., 2022].

[27] Python Imaging Library (PIL),”Pilow,” python-pillow.org, 2022. [Online]. Available: https://python-pillow.org/. [Accessed:
Aug., 2022].

[28] Y. Shi and Z. Zhang, "Communication Complexities of XOR functions,” Quantum Information & Computation, vol. 9, no. 3, pp.
255-263, March 2009. doi:10.5555/2011781.2011786

[29] P. Bourhis, J. L. Reutter, F. Suarez and D. Vrgo¢, "JSON: data model, query languages and schema specification”, arXiv Preprint:
1701.02221, 2017. doi:10.48550/arXiv.1701.02221

[30] UMASS, “Labeled Faces in the Wild Home,” viswww.cs.umass.edu, 2022. [Online]. Available:
http://viswww.cs.umass.edu/Ifw/. [Accessed: Aug., 2022].

[31] E. Learned-Miller, G.B. Huang, A. R, Chowdhury, H. Li, and G. Hua, “Labeled Faces in the Wild: A Survey,” In Advances in Face
Detection and Facial Image Analysis, pp. 189-248, 2016, d0i:10.1007/978-3-319-25958-1_8

[32] M. Everingham, L.V. Gool, C.K.I. Williams, J. Winn and A. Zisserman, "The Pascal Visual Object Classes (VOC) Challenge,"
International Journal of Computer Vision, vol. 88, pp. 303-338, 2010. doi:10.1007/s11263-009-0275-4

[33] Oxford Pascal VOC, “Visual Object Classes Challenge 2012 (VOC2012)", host.robots.ox.ac.uk, 2022. [Online]. Available:
http://host.robots.ox.ac.uk/pascal/VOC/voc2012/. [Accessed: Aug., 2022].

[34] Tensorflow, “PASCAL vocC dataset”, tensorflow.org, 2022. [Online]. Available:
https://www.tensorflow.org/datasets/catalog/voc. [Accessed: Aug., 2022].

[35] CPSM, “Unsegmented Sports News,” www.ed.ac.uk, 2022. [Online]. Available:
https://homepages.inf.ed.ac.uk/thospeda/downloads.html. [Accessed: Aug., 2022].

[36] T. M. Hospedales, S. Gong and T. Xiang, "Learning Tags from Unsegmented Videos of Multiple Human Actions," 2011 IEEE
11th International Conference on Data Mining, pp. 251-259, 11-14 December 2011. doi: 10.1109/ICDM.2011.90

[37] J. Nilsson, and T. Akenine-Moéller, “Understanding SSIM,” arXiv Preprint: arXiv:2006.13846, 2020. doi:
10.48550/arXiv.2006.13846. [Accessed: Aug., 2022].

PRINT ISSN: 2149-4916 E-ISSN: 2149-9373 © 2023 Gazi Akademik Yayincilik 126



Hosmeyve, Bilecan, Karasulu & Unli Gazi Muhendislik Bilimleri Dergisi: 9(1), 2022

[38] O. Keles, M.A. Yilmaz, A.M. Tekalp, C. Korkmaz, and Z. Dogan, “On the Computation of PSNR for a Set of Images or Video,”
arXiv Preprint: arXiv:2104.14868, 2021. doi:10.48550/arXiv.2104.14868

[39] A. A. Shah, A. Adeel, ]. Ahmad, A. Al-Dubai, M. Gogate, A. Bishnu, M. Diyan, T. Hussain, K. Dashtipour, T. Ratnarajah, and A.
Hussain, "A Novel Chaos-based Light-weight Image Encryption Scheme for Multi-modal Hearing Aids," arXiv Preprint:
2202.05662, 2022. doi: 10.48550/arXiv.2202.05662

[40] Y. Wu, ].P. Noonan and S. Agaian, "NPCR and UACI Randomness Tests for Image Encryption,” Cyber Journals: Multidisciplinary
Journals in Science and Technology, Journal of Selected Areas in Telecommunications (JSAT), pp-31-38. 2011.

[41] D.]. C. MacKay, Information Theory, Inference, and Learning Algorithms, Cambridge University Press. UK, 2003.

[42] N. K. Pareek, V. Patidar, and K. K. Sud, "Colour Image Encryption Scheme Based on Permutation and Substitution
Techniques,” In Advances in Computer Science and Information Technology, CCSIT 2011, Communications in Computer and
Information Science, vol. 131, pp. 413-327, 2011, doi:10.1007/978-3-642-17857-3_41

[43] S. Zhu, G. Wang, and C. Zhu, “A Secure and Fast Image Encryption Scheme based on Double Chaotic S-Boxes,” Entropy, vol.
21,no0.8, p. 790, 2019. doi:10.3390/e21080790

[44] U. Cavusoglu, S. Kacar, L. Pehlivan, and A. Zengin, "Secure image encryption algorithm design using a novel chaos based S-
box," Chaos Solitons Fractals, vol. 95, pp. 92-101, 2017. doi:10.1016/j.chaos.2016.12.018

[45] M. Hanif, N. Igbal, F.U. Rahman, M.A. Khan, T.M. Ghazal, S. Abbas, M. Ahmad, H.A. Hamadi, and C.Y. Yeun, “A Novel Grayscale
Image Encryption Scheme Based on the Block-Level Swapping of Pixels and the Chaotic System,” Sensors, vol. 22, no. 16, p. 6243,
2022.d0i:10.3390/5s22166243

This is an open access article under the CC-BY license

PRINT ISSN: 2149-4916 E-ISSN: 2149-9373 © 2023 Gazi Akademik Yayincilik 127



