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Oz

Ikili imgelere veri gizlemek gri seviyeli ve renkli
imgelere ver gizlemekten daha zor bir islemdir
clinkii ikili imgelerin piksel degerleri 0 ve 1'dir.
Bundan dolay: gri ve renkli imgeler i¢in onerilen
Steganografik  yontemler ikili imgeler igin
kullanilamamaktadir  ancak ikili imgeler igin
Onerilen Steganografik yontemler gri ve renkli
imgeler i¢in kullanilabilmektedir. Bu makalede ikili
imgeler icin kaos tabanli yeni bir Steganografik
yontem  Onerilmistir.  Onerilen  yontem  blok
tabanldir ve 2 x 2, 3 x 3 veya M x N boyutunda
ortiismeyen bloklar kullamilabilmektedir. Kaotik
haritalardan olan lojistik harita kullamlarak gizli
verinin blogun hangi noktasina gomiilecegi tespit
edilmektedir ve bdylece ©6nerilen Steganografik
yontemin  gizliligi  saglanmaktadir.  Deneysel
sonuglarda, o©nerilen yoéntemin veri gizleme
kapasitesi, gorsel kalitesi, gizliligi ve ¢alisma
zamam ol¢tilmiistiir. Elde edilen sonuglar, dnerilen
yontemin basarili oldugunu géstermektedir.

Anahtar Kelimeler — 7kili imgeler, Steganografi,
Kaotik haritalar, Lojistik Harita, Bilgi Giivenligi

Abstract

Data hiding for binary images is harder than data
hiding for grayscale and color images because the
pixel values of binary image are 0 and 1. Thus,
steganographic methods which are used for
grayscale and color images cannot implement to
binary images but binary image steganographic
methods can be implemented to grayscale and color
images.
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In this paper, we proposed a new steganographic
method based chaos for binary images. The
proposed method is block based and 2 x 2, 3 x 3 or
M x N sized non overlapping subblocks are used to
data hiding. We used logistic map to determine
indices of data hiding. The logistic map supported
privacy of the proposed method. The payload
capacity, visual quality, privacy and execution time
are measured in the experimental results. The
experimental results showed that, the proposed
method is successful.

Keywords — Binary images, Steganography,
Chaotic map, Logistic map, Information security.

1 Girig

Veriyi yetkisiz erisimlerden korumak bilgi
giivenliginin en temel amaglarindan birisidir [1].
Internet kullamiminin tasinabilir hale gelmesiyle
birlikte kisisel veriler hizl1 bir sekilde sayisal ortama
aktarilmaya baglamustir. Sayisal ortamda depolanan
ve paylasilan veriler siber uzayi olusturmaktadir.
Siber uzayda bilgi paylasmak ve diger bilgilere
erismenin kolaylagmasiyla birlikte bilgi
giivenliginin  6nemi  artmistir. Sifreleme,
steganografi ve sayisal damgalama bilgi giivenligini
saglamak icin en stk kullanilan yontemlerdendir.

Sifreleme yontemleri, veri gizliligini saglamak i¢in
mesajin igerigi degistirilir. Sifreleme biliminde
simetrik giiven modeli, asimetrik giiven modeli ve
protokoller kullanilarak bilgi giivenligi
saglanmaktadir. Sayisal damgalama yontemleri
kullanilarak telif hakki koruma ve kimlik dogrulama
gibi  islemler gergeklestirilmektedir.  Sayisal
damgalama gorunir ve gorinmez olarak ikiye
ayrilmaktadir. Goriinmez damgalar olusturmak i¢in
genellikle veri gizleme teknikleri kullanilmaktadir.
Steganografi ise glvenilir olmayan bir veri iletim
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hattinda giivenilir kanallar agmak i¢in kullanilan
yontemler toplulugudur.

Steganografide temel amag gizli mesaj1 6rtii nesnesi
icerisine fark edilmeyecek sekilde gizlenmesidir.
Veri gizlenmis sinyale stego-sinyal denilmektedir.
Steganografide temel amag, glvenilir olmayan bir
veri iletim hattinda giivenilir bir kanal agarak,
saldirganlarm dikkatini cekmeden mesaji alici tarafa
gondermek ve multimedya verilerinin  telif
haklarinin ~ korunmasii  saglamaktir  [2-7].
Steganografinin temel bilesenleri 6rti nesnesi, gizli
mesaj, veri gizleme fonksiyonu, steganografi
anahtar,,  stego-nesne ve  veri  ¢ikarma
fonksiyonudur. Veri gizleme fonksiyonu ortii
nesnede gizli mesajin nasil gizlenecegini, Stego
anahtar1 ise gizli mesajin Ortli nesnesinin hangi
konumlarina gizlenecegini belirlemektedir. Veri
gizleme fonksiyonu ve veri gizleme anahtari
kullanmilarak gizli mesaj Ortl nesnesine gémdalir.
Icerisine veri gizlenmis nesne veri gizlenmis nesne
olarak adlandirilir. Veri gizlenmis nesnede gizli
mesaji  ¢ikarabilmek i¢in ise veri ¢ikarma
fonksiyonu ve stego anahtar kullanilmaktadir [8].

Literatirde bir¢cok veri gizleme algoritmasi
onerilmistir. Onerilen algoritmalar genellikle gri
seviyeli veya renkli imgeleri kullanmaktadir. Gri
seviyeli imgeler icin Onerilen veri gizleme
algoritmalar1 renkli imgeler icin de rahatlikla
kullanilmaktadir. Ancak ikili imgeler i¢in bu durum
s6z konusu degildir. Ikili imgelere veri gizlemek igin
daha farkli yontemlerin kullanilmasi gerekmektedir.
Ikili imgeler igin Onerilen calismalardan bazilari
asagidaki gibi verilmistir.

Matsui ve Tanaka titrek fax imgelerine veri
gizlemek i¢in bit degistirme tabanli yeni bir metot
onermistir [9]. Low ve ark. satir araligi ve karakter
bosluklarin1  degistirerek ikili imgeler igin veri
gizleme metodu Onermistir ve bu metot metin
imgelerinde kullanilmigtir [10,11]. Bunlarin yani
sira tim ikili imgeler icin genel veri gizleme
metotlart da Onerilmigtir. Koach ve Zao ikili
imgelere veri gizlemek igin blok tabanli yeni bir
metot Onermistir ve bu metot genel ikili imgelere
veri gizlemek icin kullanmustir [12]. Ancak bu
metotla yapilan veri gizlemelerde problemler
meydana gelmektedir. Bu problemlerin Gstesinden
gelebilmek igin Wu ve ark. imgenin belirli
karakteristik 0zellik gdsteren Orlntilerine veri
gizlemeyi Onermistir [13]. Liu ve ark. 2 x 2
boyutunda bloklar kullanarak ikili imgelere veri

gizleyen yeni bir metot 6nermistir [14]. Wu ve Liu
ortli imgesinin piksellerine karigtirma algoritmasi
uygulayarak blok tabanli veri gizleme metodu
onermistir. Bu metot yiiksek gorsel kaliteye sahiptir
ve gizlenen veri gozle fark edilmez [15]. Venkatesan
ve ark. bloklarin paritesini kullanarak yeni bir veri
gizleme metodu &nermistir. Onerilen bu metotla
blok bagina bir bit veri gizlenmistir [16]. Yung ve
Yoo anahtar kimlik dogrulamasi igin blok maske
tabanli veri gizleme algoritmast sunmustur. Kenar
uyarlamali olan bu veri gizleme algoritmasinda
Canny kenar c¢ikarma algoritmasinin maskesi
kullanilmistir ve bu metotla yiiksek kapasitelerde
ylksek gorsel kalite degerleri elde edilmistir [17].
Jung ve Yoo ikili imgelere veri gizlemek igin yeni
bir algoritma sunmustur. Yapilan ¢alismada ikili
imgelere veri gizlemenin diger imgelere veri
gizlemeden daha zor oldugu ve bundan dolay ikili
imgelerde kalite kontroliiniin yapilmas: gerekliligi
ortaya konmustur. Onerilen metot blok tabanli bir
veri gizleme metodudur ve Kkalite kontroliniin
yapilabilmesi igin parite biti kullanilmistir [18].
Wang ve ark. ikili imgeler igin yiiksek kapasiteli bir
veri gizleme algoritmasi Onermistir. Sunulan
algoritma  blok  oruntuleri  kullanmaktadur.
Kullanilan bloklar 2 x 2 boyutundadir. Deneysel
sonuglar, Onerilen algoritmanin literatiirde daha
once Onerilen algoritmalarla karsilastirilmis ve
basarili sonuglar elde edilmistir [19]. Feng ve ark.
[20] guvenilir bir imge steganografi algoritmasi
onermislerdir. Onerilen yontemi test edebilmek igin
steganaliz yontemleri kullanilmaktadir. Gorsel
kaliteyi arttirmak i¢in dokusal alanlara veri
gizlenmistir. Bu yontemin en biiyiik dezavantaji,
veri gizleme kapasitesinin diisiik olmasidir. Ayrica
uzaysal alanda kaotik steganografiyi kullanan ve
euler tabanli kaotik steganografi yontemleri de
literatiirde bulunmaktadir [21,22].

Bu c¢alismada, ikili imgeler i¢in kaos tabanli yeni bir
steganografi yontemi gelistirilmistir. Gelistirilen
yontemde 2 x 2, 3 x 3 veya M x N boyutunda alt
bloklar  kullanilarak  veri  gizleme islemi
gerceklestirilir. Kaotik haritalardan olan lojistik
harita kullanilarak veri gizleme anahtar olusturulur
ve gizli veri stego anahtarmin gosterdigi yere
gdémilmektedir. Bu ¢alismada anahtar1 tiretmek icin
lojistik harita kullanilmistir. Anahtar {iretebilmek
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icin diger kaotik haritalardan da faydalanilabilir.
Onerilen metot bu yoniiyle genisletilebilir bir
yontemdir. Onerilen yontem kullamlarak her bir
bloga 1 bit veri gizlenmektedir. Veri ¢ikarma
sathasinda ise stego anahtar alici tarafa yollanir.
Stego anahtar kullanilarak gizli veri elde edilir.
Onerilen caligmanin karakteristigi asagidaki gibi
verilmistir.

o Onerilen yontem kaotik harita sayesinden
dogrusal olmayan bir 6zellige sahiptir.

o Onerilen yontem ile farkli birgok alt blok
kullanilarak veri gizleme ve veri ¢ikarma
islemi yapilabilmektedir.

e  Veri gizlenecek blogu se¢im kurallar
kullanicrya tarafindan degistirilebilir. Bu
makalede farkli piksel yapilarina sahip
bloklara veri gizleme kurali
tanimlanmugtir.

e  Onerilen yontem yiiksek kapasite ve
yiksek gorsel kalite parametrelerini
saglamaktadir.

e Onerilen yontemin veri gizleme ve veri
cikarma algoritmalari basittir. Bu yoniiyle
Onerilen yontem pratikte de uygulanabilir.

o Onerilen yontem kullanilarak sadece ikili
imgelere veri gizleme yapilmamaktadir.
Gri seviyeli veya renkli imgelerin bit
dizlemlerine Onerilen yontem
kullanilarak veri gizlenebilmektedir.

e Bu calismanin 2. Boliimiinde lojistik
harita, 3. bolumde onerilen yoéntem, 4.
bélimde deneysel sonuglar 5. bélumde ise
sonug ve Onerilere yer verilmistir.

2 Lojistik Harita

Kaos, dogrusal olmayan denklemleri tanimlayan
matematiksel bir konudur. Bilgi giivenliginde
anahtar tretilmesi, karigttrma vb. konuda kaos
dinamiklerinde ve kaotik haritalardan
faydalanilmaktadir [23]. Literatirde bir¢ok kaotik
harita Onerilmistir ancak bunlardan en ¢ok
kullanilanlardan birisi ise lojistik haritadir. Lojistik
harita kapali bir ¢evredeki popiilasyonu modellemek
icin Onerilmistir. Bu harita bir boyutludur [24].
Esitlik 17 de lojistik haritanin esitligi verilmistir.

Xng1 = T (1 — x7) 1
Sekil 1°de lojistik haritanin ¢atallanma

diyagrami verilmistir.

0.6- I,‘-/. “'\l

X \
0.4 d il \
0.2 *\‘«& \

0.0 \
2.4 26 2.8 3.0 3’.'2 3.4 36 3.8 4.0

Sekil 1. Lojistik haritanin gatallanma diyagrami

3 Onerilen metot

Onerilen metot iki asamadan olusmaktadir. Bu
asamalar veri gizleme ve veri ¢ikarma
asamalaridir. Onerilen steganografik yontemin
blok diyagrami Sekil 2’de verilmistir. Veri
gizlemek  icin  Ortiigmeyen  alt  bloklar
kullanilmaktadir. Veri gizlenecek alt blogu segcmek
icin ise lojistik harita kullanilarak elde edilen stego
anahtar kullanilmaktadir. Eger kullanilan alt blogun
tlim elemanlar1 0 veya 1’lerden olusuyorsa o bloga
veri gizlenememektedir. Veri gizleme isleminin
adimlar1 agagidaki gibidir.

veri Gizkeme

Sekil 2. Onerilen yéntemin blok diyagrami

Adim 1: ikili imge M x N boyutundaki értiismeyen
bloklara ayrilir.

Adim 2: Tohum degerlerini (r,xo) kullanarak [0,b?)
arasinda tamsayilar tiretmek i¢in esitlik 1’1 kullan.

Adim 3: Esitlik 2 ve 3’1 kullanarak alt blokta veri
gizlenecek satir ve siitun indislerini belirle

satir = I%J €Y

TURKIYE BILiSiM VAKFI BILGISAYAR BiLIMLERi VE MUHENDISLiGi DERGISI (2016 Cilt: 9 - Sayi:1) - 31



sutun = x; (mod b) (2)

X lojistik harita kullanilarak rastgele iiretilen say1
dizisi. Bu c¢alismada x  anahtar  olarak
kullanilmaktadir. b alt blogun genisligini veya
yiiksekligini ifade etmektedir. Bu makalede alt blok
olarak kare matrisler kullanilmustir. Ancak alt blok
olarak dikddrtgen matrislerde kullanilabilir.

Admm 4: Eger kaotik anahtarla gosterilen pikselin
degeri 0 ve gizli veri 1 ise anahtarin gosterdigi piksel
1 degerini alir. Eger kaotik anahtarla gosterilen
pikselin degerin 1 ve gizli veri 0 ise anahtarin
gosterdigi piksel 0 degerini alir.

Adim 5: Veri gizleme isleminin ardindan alt blogun
tim degerleri 0 degerini alirsa stego anahtarin
gostermedigi piksellerden herhangi birine 1 degeri
verilir. Eger tim degerler 1 degerini alirsa stego
anahtarin gostermedigi herhangi bir piksele 0 degeri
verilir.

Bu adimim en bilyiik amaci; herhangi bir harita
kullanmadan gizli veriyi kayipsiz bir sekilde elde
edebilmektir.

Adim 6: Gizli veri boyutunca Adim 4-5 tekrar eder.

Veri ¢ikarma isleminde, lojistik haritanin tohum
degerleri alici tarafa gonderilir. Alici taraf tohum
degerlerini kullanarak gizli veri boyutunda ve blok
genisliginde olan stego anahtari {iretir. Stego imge
alt bloklara ayrilir ve tiim degerleri 0 ve 1 olmayan
bloklar veri ¢ikarilacak bloklar olarak segilir. Veri
¢ikarma igleminin adimlar1 asagidaki gibidir.

Adim 1: Stego imge alt bloklara ayrilir.

Adim 2: Tohum degerleri ve lojistik harita
kullanilarak stego anahtar iiretilir.

Adim 3: Veri ¢ikarilacak bloklar segilir.

Adim 4: Stego anahtarin indislerini elde edebilmek
i¢in Esitlik 2 ve 3 kullanilir.

Adim 5: Indisler kullanilarak gizli veri elde edilir.

Kapasite: Onerilen yéntemin veri gizleme kapasitesi
kullanilan alt blogun boyutu ve ortii imgenin
yapisina baghdir. ideal sartlarda en yiiksek kapasite

I%J x I%J bit iken, bu deger imgenin yapisina gore

degismektedir.

Adim 6: Gizli veri boyutunca Adim 3-6 tekrar eder.

(a) Baboon

R,

Sekil 3: Test Imgeleri [17]

4 Deneysel Sonuglar

Onerilen yéntemin performansini dlgmek igin 4 adet
6lglim parametresi kullanilmigtir. Kullanilan 6lgiim
parametreleri;

e  Kapasite,

o Gorsel kalite,

o Gizlilik,

e (Calisma zamani olarak belirlenmistir.

Bu parametrelerin performansint 6lgmek igin
Sekil 3°te gosterilen 512 x 512 boyutundaki
ikili imgeleri kullanilmstr.

Veri gizleme kapasitesini 6lgmek icin2x2,3x3,4
X 4 ve 8 X 8 boyutundaki ortlismeyen alt bloklar
kullanilmistir.  Elde edilen maksimum kapasite
degerleri Tablo 1°de verilmistir.

32 - TURKIYE BILiSiM VAKFI BIiLGISAYAR BILIMLERi VE MUHENDISLiIGi DERGISi (2016 Cilt: 9 - Sayi:1)



Tablo 1. Blok boyutuna gére maksimum veri Lena 19.91 | 20.47 | 2159 | 2361 | 27.65
gizleme kapasiteleri. Gatbawi 16.80 17.67 18.34 21.86 26.27
Peppers 20.75 22.18 23.31 26.60 30.76
2x2 | 3%x3 | 4x4 8x8 | 16x Epitaph | 17.03 | 17.85 | 18.76 | 22.76 | 27.22
16
Baboon 20372 | 13999 | 9563 3099 907
Airplane | 4718 | 3623 | 2920 1302 | 495 3 x 3 blok boyutu igin en yilksek kapasitede elde
Lena 4568 | 4302 | 3515 200 | ol edilecek teorik PSNR degeri
Gatbawi 9085 7865 6849 3472 | 1022 g
Peppers | 3828 | 2965 | 2307 1136 | 494 10 x logy0(3x 3 x 2) = 12,56 dB olarak
Epitaph | 9275 | 8288 | 6806 2896 | 987 hesaplanmaktadir. PSNR degeri kapasiteyle ters

Onerilen yéntemin kapasitelerinin literatiirde daha

onceden Onerilmis diger yontemlerle
karsilastirilmast  Tablo 2° de verilmistir. Bu
kargilastirmada 3 x 3 Dboyutundaki bloklar
kullanilmagtir.
Tablo 2. Kapasitelerin karsilastiriimasi
Vankat Tseng Tuncer Jung ve Onerile
esen ve ve ve Yoo’ n
ark.” ark.’nin ark.’nin nun yontem
nin yontem yontem yontem
yéntem i[25] i [26] i[17]
i [16]
Baboon 9441 11806 10800 11396 13999
Airplane 3293 3292 3414 3440 3623
Lena 3657 4198 4268 4415 4302
Gatbawi 7273 9551 10610 9616 7865
Peppers 2880 3015 3008 3181 2965
Epitaph 8953 9360 9641 9887 8288

Gorsel Kalite: Onerilen yontemin gorsel kalitesini
6lgmek igin ortalama karesel hata (MSE) ve tepe
sinyal gurtltd oram (PSNR) kullanilmistir. MSE
ve PSNR’nin esitlikleri Esitlik 2 ve 3’te verilmistir.

MSE = Z Z(Cli,j ~S1,;))" /W x H) (3)

i=1 j=1
PSNR = 10 x log,,(1/MSE) 4)

Esitlik 3’ te kullanilan CI &értii imgesi, Sl stego imge,
W imgenin satir sayisi, H imgenin siitun sayisidir.

Onerilen metodun blok boyutuna gore elde edilen

PSNR degerleri Tablo 3’te verilmistir.

Tablo 3. Blok boyutuna godre elde edilen PSNR
degerleri.

2Xx2 3x3 4x4 8x8 16 x 16
Baboon 13.50 15.48 17.26 22.28 27.52
Airplane | 20.08 21.47 22.58 26.06 30.25

orantilidir.

Gizlilik: Bu makalede gizlilik lojistik harita
kullanilarak  iiretilen stego-anahtar tarafindan
saglanmaktadir. Anahtarmn biiyiikliigi Esitlik 5
kullanilarak hesaplanmaktadir.

ks = kapasite x |log,MxN | (5

Esitlik 5’te ks anahtar boyutu, M kullanilan alt
blogun genisligi, N kullanilan alt blogun yiiksekligi
olarak ifade edilmektedir. Ornegin 16 x 16
boyutundaki alt bloklar kullanilarak 900 bit veri
gizlenirse, kullanilacak anahtar boyutu 7200 bit
olarak elde edilmektedir. Anahtar boyutunun blytik
olmasi veri gizliliginin saglandigini géstermektedir.

Calisma  Zamami:  Testler MATLAB2013a
programinda Windows 10 igletim sistemine sahip
olan 4 GB ram ve Pentium Core i5 4300u islemcili
bir diziistii bilgisayarda gergeklestirilmistir. Calisma
zamanini test edebilmek i¢in maksimum kapasitede
veri gizlenmis ve cikarilmistir. Onerilen metot
21322 bit veriyi 0.2846 saniyede gizlemis ve 0.2497
saniyede c¢ikarmistir. 1000 bit veriyi ise 0.009
saniyede gizlemis ve 0.006 saniyede ¢ikarmigtir.

Sekil 4’te PSNR/kapasite, veri gizleme
zamant/kapasite ve veri ¢ikarma zamani/kapasite
degisim oranlar1 verilmistir.
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Sekil 4: (a) PSNR/Kapasite, (b) Veri gizleme

zamani/kapasite, (c) Veri ¢cikarma/Kapasite

5 Sonug

Bu caligmada, ikili imgeler icin kaos tabanli yeni bir
steganografik  yontem  onerilmistir.  Onerilen
yontemde kaotik haritalardan lojistik harita
kullanilarak stego anahtar1 elde edilmistir. Bu
yontem blok tabanli bir yontem olup, bu ¢alismada
2x2,3x3,4x4,8x8vel6x 16 boyutunda
ortiismeyen  alt bloklar kullanilmistir. Onerilen
yontemi test etmek icin kapasite, gorsel Kalite,
gizlilik ve c¢alisma zamam  parametreleri
kullamlmigtir.  Deneysel  sonucglar  Onerilen
algoritmanin yiiksek kapasiteye ve gorsel kaliteye
sahip oldugunu gostermistir. Lojistik harita

kullanilarak {iretilen anahtar sayesinde gizlilik
saglanmistir.  Ayrica yapilan deneyler Onerilen
yontemin hizli alistigini da gostermistir. Onerilen
veri gizleme ve veri ¢ikarma algoritmasinin
karmasikhigr Sekil 4° te de gosterildigi gibi O(n?)’
dir. Karmagikligin O(n?) g¢ikmasinin en 6nemli
sebebi nokta operatdrii kullanilmasidir.

Gelecekteki ¢aligmalarda, oOnerilen yOntemin gri
seviyeli ve renkli imgeler i¢in uyarlanabilecegi ve
kimlik  dogrulama  yontemi  olarak  da
kullanilabilecegi gosterilmistir.
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