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Ozet- Steganografi (gizliyazi olarak da bilinir), gizli mesajlar1 insan goziiyle fark
edilmeyecek bigimde tasiyici dosyanin igerisine saklayarak gonderen bir gizli haberlesme
yontemidir. Steganografide amag tasiyict dosyanin degisim miktarini ¢iplak gozle fark
edilmeyecek kadar diisiik tutmak ve en fazla miktarda gizli veriyi aliciya yollamaktir. Bu
calismada, Onerilen yontem ve tasarlanan arayiiz yardimiyla gizli mesajin hangi resimde
(tastyicida) en az degisiklige sebep olacagi tespit edilmektedir. En az oranda bit
degisikligine ugrayan resim tespit edilip kullaniciya o resim dnerilmektedir. Veri gizleme
islemi i¢in ii¢ boyutlu resmin renk kanallarinin hepsi kullanilarak biiyiik bir kapasite
saglanmaktadir. Onerilen yontemin en énemli 6zelliklerinden birisi de gizli veriyi geri
elde ederken alicimin orijinal goriintiiye ihtiya¢ duymamasidir. Dolayisiyla orijinal
goriintii haberlesme kanalinda veya alicida asla bulunmayacaktir. Ayrica aliciya
gonderilecek goriintli gizlenecek mesaja gore farklilik gosterdiginden, segilecek olan
resmin Onceden bilinme ihtimali de bulunmamaktadir.

Anahtar Kelimeler- Gizli haberlesme, LSB, Steganografi, Coklu resim.

APPLICATION INTERFACE DESIGN TO SELECT
OPTIMAL PICTURE FOR STEGANOGRAPHY

Abstract-Steganography is a secret communication method which sends hidden
messages inside the carrier file unnoticeably with human eye. Steganography (also known
as data hiding) aims to keep the amount of change of the carrier file low enough not to be
noticed by the naked eye and to send the maximum amount of hidden data to the recipient.
In this study, with the help of the proposed method and the designed interface it is
determined that in which picture (carrier) the secret message will cause the least change.
The picture which caused the least change is detected and it is suggested to the user. For
data hiding operation a large capacity is provided with use of all color channel of the
three-dimensional Picture. One of the most important features of the proposed method is
that the receiver does not need the original image while the hidden data is recovered.
Therefore, the original image will never be found in the communication channel or
receiver. Also, since the image to be sent to the recipient differs according to the message
to be hidden, there is no possibility to previously know of which image will be selected
for data hiding.
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1. GIRIS INTRODUCTION)

Veri gizleme ilk c¢aglardan beri gizli haberlesme i¢in kullanilan bir yontemdir. Giiniimiizde
gizliyaz1 (steganografi) ve damgalama (watermarking) veri gizleme biliminin en ¢ok kullanilan
yontemleridir. Steganografi daha c¢ok gizli haberlesme amaciyla kullanilirken, damgalama
genellikle ticari amaglarla ve telif hakki iglemleri igin kullanilmaktadir. Veri gizlemede amag
istenmeyen kisilere gizli mesajin varligini hissettirmemektir. Sekil 1’deki mahkiim problemi [1]
kullamlarak steganografi yontemi tasvir edilmektedir. Bu problemde mahkiimlar (Alice ve Bob),
siradan iletisim kuruyormus gibi goériinmektedirler. Fakat aslinda steganografi kullanarak
gardiyana (Wendy) hissettirmeden gizli haberlesme yapmaktadirlar.

Steganografi i¢in tastyic1 ortii verisi (cover data) olarak resim, ses ve video benzeri dosyalar
kullamlmaktadir. Alic1 tarafindan belirli bir gizliyazi algoritmasi kullanilarak ve duruma gore bir
anahtar sifre ile bu 6rtii dosyasi icerisine gizli veri saklanir. icerisine veri gizlenmis dosya,
ortiilii veri (covered data) veya gizliyazili ortii verisi olarak adlandirilmaktadir. Haberlesme
kanali araciligiyla aliciya gonderilen ortiili veri burada veri ¢ikartim dedektorii olarak
adlandirilan, gizliyazi algoritmasini ¢ozen, bir yontemle (kullanildiysa anahtar1 da devreye
koyarak) gizli mesaji ¢ikartir ve gizli haberlesmeyi tamamlar [2-6].
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Sekil 1. Mahktm problemi ve steganografi siireci (Prisoner problem and steganography

process)

2. YONTEM (METHOD)

Onerilen ¢ahiymada goriintiilere veri gizlenirken yukaridaki avantajlar1 sebebiyle LSB yontemi
tercih edilmistir. LSB yontemi giivenilir olmakla beraber gizliyazi analizi (steganaliz) islemi
asamasinda bazi stipheler dogurabilir [5]. Bundan dolayr oOnerilen ¢alismada, goriintiideki
bozulmanin olabildigince az olabilmesi i¢in ortli dosyas1 birden fazla resim icerisinden en uygun
olan belirlenmektedir.

2.1. Onerilen Veri Gizleme Yontemi (Proposed Data Hiding Method)
LSB ile veri gizleme isleminde genelde bit ekleme islemi i¢in ilgili pikselin ikilik sistemdeki son

bitine gizli bit yazilir. Sekil 2°de, onerilen veri gizleme yOntemi tasiyici ortii dosyasi olarak ii¢
boyutlu (RGB) goriintiileri kullanmaktadir.
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GIZLENECEK
VERI

Baslangic

Tagtyici Ortii R Ortiilii (stego)
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RGB Goriinti ) RGB Gériintu )

Sekil 2. Onerilen veri gizleme yontemi (Proposed data hiding method)

Gizlenecek bilgi, RGB gériintiiniin kirmiz1 bandinin siitunlarina yukaridan asagi dogru yazilmaya
baslanir. Her siitun bittiginde sonraki siituna gegilerek devam edilir. Gizli metnin uzunluguna
gore yesil ve mavi bantlarda ayni sekilde kullanilabilir. Verinin elde edilmesi esnasinda bilginin
bittiginin anlasilabilmesi i¢in gizlenecek verinin sonuna NULL karakteri eklenmektedir.

LSB islemi i¢in ilk olarak gizlenecek metin ele alinir. Ilgili metnin her bir harfine karsilik gelen
onluk sistem ASCII kodlar1 belirlenir. Daha sonra bu ASCII kodlarm ikilik sistemde karsiliklar
tespit edilir. Tablo 1’de “kocaeli” gizli kelimesi i¢in bu anlatim 6rneklenmistir. Son olarak bu
ikilik say1 dizisinin uzunlugu belirlenip, kirmizi bandin ilk pikselinden baslayarak Sekil 2’de
gosterildigi gibi siitunlar boyunca bu uzunluga denk gelen piksellerin son bitleri (LSB) sifirlanir.

Tablo 1. LSB veri gizleme 6rnegi (LSB data hiding example)

kocaeli Gizli metin
Brnek: 107,111, 99, 97, 101, 108, 105 Harflerin ASCII Kod karsiliklari (Onluk)
01101011, 01101111, 01100011, 01100001, 01100101, 01101100, 01101001 Harflerin ASCII Kodlari (ikilik)

Gizlenecek verinin ikilik kod karsiliginin ilk biti kirmizi renk kanalinin ilk (0,0) pikseline (1)
ve (2)’de gosterilen sekilde gizlenir. Burada A son biti sifirlanan piksele eklenecek bit degerini ,
“m” ise gizlenecek bit degerini gdstermektedir. Bir sonraki bit i¢in alt satirdaki piksele (1,0)
gecilerek ayni iglem tekrarlanir. Siitun sonuna gelindiginde bir sonraki siituna gegilerek devam
edilir. Bu igslem son bit gizlenene kadar tekrar eder.

pikselyeni = pikselsonbit_szflr +A (1)

A {1 ;eger "'m=1 (2)

0 ;eger"'m=20"
Veri gizleme islemi tamamlandiktan sonra alici tarafta gizlenen verinin dogru olarak elde
edilebilmesi i¢in, gizlenen verinin sonuna eklenen NULL karakterinin ikilik ASCII kod karsilig1
da ayn1 mantikla gizlenir. Boylece gizliyazi i¢eren ortiilii dosya hazirlanmis olur.

2.1. Veri Cikartinu (Data Extraction)

Alict tarafinda ortiilii dosya alindiktan sonra igerisinde bulunan gizli metnin ¢oziilmesi islemi veri
gizleme algoritmasina bagl olarak belirlenmektedir. Bu ¢caligmada alic1 gizli bitleri ¢ikarirken ilk
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olarak veri gizleme islemine benzer bigimde kirmizi renk kanalinin ilk pikselinden baslanarak
stitunlar boyunca her bir pikseldeki gizli biti (3)’teki gibi elde edilir.

. (1 ;eger"pikseldegerisonpir = 1"
gizlibit = {0 ;eger "pikseldegerisonpir = 0" 3
Bu islem NULL karakterinin ikilik ASCIl kodu elde edilene kadar devam eder. Sonra
Tablo 1’deki 6rnegin tersten igletilmesi gibi; NULL karakterinden onceki ikilik bit dizisinin her
bir sekiz bitinin onluk ASCII karsiliklar1 belirlenir ve gizlenen veri elde edilir. Tablo 2’de, sekiz
piksel degeri kullanilarak “k” harfinin elde edilisi gosterilmistir.

Tablo 2. LSB veri ¢ikartma 6rnegi (LSB data extraction example)

180
181
175
173 Ortila gérantinln kirmizi bant birinci stitunundaki ilk 8 elemani
180
" 181
Ornek: 181
01101011 En Ustten baslanarak her bir pikselin parite bitleri (soldan saga yazilir)= ikilik
ASCIl kodu
107 ASCII Kodu(onluk)
k Harf karsihigi

3. DENEYSEL CALISMALAR (EXPERIMENTAL STUDIES)

Bu calismada, gizlenmek istenen verinin en az miktarda bit degisimine neden olacagi tasiyici
resim tespit edilmektedir. Veri gizlemeden kaynaklanan bozulmanin en az oranda olmasini
saglamak i¢in bit degisimi en az olan oOrtiilii dosya segilerek aliciya gonderilmektedir. Yapilan
calismada, tasiyic1 goriintli olarak Matlab paket programinin [ 7] ¢esitli ¢oziliniirliiklere sahip olan
Sekil 3’teki 6rnek goriintiileri kullanilmustir.

A [ 4 I B

4-Football (320x256) 5-Gantrycrane (400x264) 6-Greens (200x300)

Sekil 3. Veri gizleme i¢in kullanilan 6rnek goriintiiler (Sample images used for data hiding)
Veri gizleme islemi Onceki boliimde anlatilan yontem kullanilarak yapilmistir. Calismada
oncelikle 6nerilen yontemin dogrulugunu test i¢in rastgele secilen bir tagiyic1 dosyaya bazi veriler
gizlenmistir. Daha sonra alici tarafinda bu gizli kelimelerin alinip alinamayacagi kontrol
edilmigtir. Tablo 2’de alicinin igerisine Onerilen yontemle “kocaeli” gizli kelimesi yazilan
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goriintiiden veri ¢ikartimi Orneklenmistir. Buradan da anlagilacagi {izere Onerilen yontem
sayesinde kaynak goriintiiye ihtiya¢ duyulmadan gizli veri rahatlikla elde edilebilmektedir.

Caligmanin as1l kisminda ise ayni gizli veri Sekil 3°teki goriintiilerin her birine sirayla gizlenerek
bit degisim oranlar1 kontrol edilmistir. Gelistirilen arayliz sayesinde, veri gizleme sonrasi en az
degisime ugrayan goriintii belirlenmekte ve aliciya bu goriintii kullanilarak gizli verinin iletilmesi
onerilmektedir. Sekil 4’te swrasiyla “kocaeli”, “Kocaeli Universitesi, Bilisim Sistemleri
Miihendisligi Boliimii” ve yirmi kelimelik uzun bir climlenin gizli veri olarak kullanilmasi
durumunda uygulamanin sectigi en uygun goriintii gosterilmektedir.

Gizlenecek mesaj Secilen en eygun resim
u — W En Uygun Resim - X
Gizlenecek Mesaj Giriniz
koca eli 2.swadaki resim=concordaenal png
OK Cancel
u — pod n En Uygun Resim - >
Gizlenecek Mesaj Giriniz e o _
im Sistemleri Mihendisligi Bolima . suadaki resm=football ipg
0K Cancel
n — e B En Uygun Resim — X
Gizlenecek Mesaj Giriniz % o
Calsmann asi kisminda ise her gi 5. zradaki rezim=gantrycrane. png
OK Cancel

Sekil 4. Gizlenen veriye gore segilen en uygun tasiyict goriintii (Optimal carrier image selected
based on hidden data)

Sekil 5°te yaklasik bes bin bite denk gelen bir gizli mesaj i¢in, secilen en uygun goriintii, o
gorlintliniin orijinal hali ve histogram degerleri gdosterilmistir. Goriintiilere ve histogram
degerlerine dikkat edildiginde orijinal goriintii ile tastyici goriintii arasinda gorsel olarak bir fark
olmadigi, histogramlar arasinda ise fark edilmeyecek derecede kiigiik degisiklikler oldugu
goriilmektedir.
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Orijinal goriinti Gizli veri iceren goriintii
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Orijinal histogram Veri gizleme sonrasi histogram
Sekil 5. . Goriintii ve histogram karsilastirmalar1 (Image and histogram comparisons)

4. SONUC VE TARTISMA (CONCULUSION AND DISCUSSION)

Bu caligmada tasiyici dosyanin degisim miktarmi ¢iplak gozle fark edilmeyecek kadar diisiik
tutup, en fazla miktarda gizli veriyi hedefe yollamak amaciyla bir yontem onerilmistir. Birim
zamanda gonderdigi veri miktarinin fazla olmasi ve ortii verisinde olusturdugu giirtiltii miktarinin
diisiik olmasi sebebiyle LSB yontemi tercih edilmistir. Bu calismada, tasarlanan arayiiz
yardimiyla gizlenmek istenen verinin hangi resimde (tasiyicida) en az degisiklik meydana
getirecegi tespit edilmektedir. En az oranda bit degisikligine ugrayan resim tespit edilip hedefe o
resmin gonderilmektedir. Veri gizleme islemi i¢in ii¢ boyutlu resmin renk kanallarinm hepsi
kullamlarak biiyiik bir kapasite saglanmaktadir. Onerilen yontemin en énemli 6zelliklerinden
birisi de alicinin orijinal goriintiiye ihtiyag duymadan gizli veriyi rahatlikla geri elde
edebilmesidir. Dolayistyla orijinal goriintii hi¢bir zaman haberlesme kanalinda veya hedef alicida
bulunmayacaktir. Ayrica hedefe gidecek olan goriintii gizlenecek mesaja gore farklilik
gosterdiginden veri gizleme i¢in secilecek resmin dnceden bilinme sans1 da bulunmamaktadir.
Boylece herhangi bir giivenlik zafiyeti veya mesajin istenmeyen kisilerin eline gegme imkani
olugsmamaktadir.

Deneysel caligmalarin sonuglari incelendiginde veri gizlenmis goriintiide bozulma olmadigindan
istenmeyen kisiler tarafindan goriintiiyle ilgili herhangi bir sliphe de olugsmamaktadir. Bu
caligmanin devaminda veri gizleme kapasitesinin ve goriintii kalite metriklerinin iyilestirilmesi
planlanmaktadir.
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