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Abstract

Brute force attack is the most frequently used cyberattack tool to break passwords stored in the target system (such
as computer user information, credit card information, social account information, corporate information). Brute
force attacks are simple and reliable. Therefore, they are widely used. The majority of the studies on the brute
force attacks is theoretical and weak in practice. In this study, the detection and analysis of a real brute force attack
against a computer used by a senior manager working in an official institution was performed. According to the
research findings, the study is of importance in creating user awareness against similar attacks.
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Kaba Kuvvet Saldir1 Tespiti ve Teknik Analizi
Oz

Kaba kuvvet saldirilari, hedef sistemde kayith sifre ve parolalar: (bilgisayar kullanici bilgileri, kayith kredi karti
bilgiler, sosyal hesap bilgileri, kurumsal bilgiler gibi) kirmak icin en sik tercih edilen siber saldir1 aracidir. Kaba
kuvvet saldirilart basit ve giivenilirdir. Bu nedenle genis bir alanda kullanilmaktadir. Kaba kuvvet saldirilari
yonelik yapilan ¢aligmalarin biiylik bir kismu teorik agirlikli olup uygulama yoniinden zayif kalmaktadir. Bu
caligmada, resmi kurumda ¢alisan iist diizey yoneticinin kullandig1 bilgisayara kargi yapilan gercek bir kaba kuvvet
saldirisinin tespiti ve analizi yapilmistir. Calisma sonuglart itibari ile benzer saldirilara karsi kullanict farkindaligi
yaratmasi agisindan 6nemlidir.

Anahtar Kelimeler: Kaba kuvvet saldirilari, Siber giivenlik, Saldir1 Tespit ve Analizi Metodu.

1. Giris

Saldir1 kavramu insanlik tarihi kadar eskiye dayanmaktadir. Saldiri; en genel haliyle yipratmak, zarar
vermek kullanilmaz hale getirmek veya yok etmek gibi amaglarla birine veya bir hedefe karsi amaglh
olarak yapilan eylemlerdir [1]. Gelisen teknoloji saldirt gekillerini de kokten degistirmistir. Teknolojik
ilerlemelerin bir sonucu olarak siber atak (saldirt) kavrami ortaya ¢ikmustir [2]. GlinumUzde ¢ok 6nemli
bir kavram olarak goriilen siber saldirilar sahip oldugu yiiksek potansiyeli nedeniyle gelecekte de Gnemi
giderek artacaktir [3].

Internet ag iizerinden; sisteme zarar vermek, sistemlerin yavaslatma, kullanilmaz hale getirmek ya da
veri calmak icin yapilan faaliyetlere siber saldiri olarak tanimlanmaktadir. Siber saldirilar, sanal
diinyanin en tehlike silahi olarak goriilmektedir. Siber saldirilar genel olarak [4];

. Devletlerarasi Terorizm,

. Ticari ve Sanayi Casuslugu,

. Istihbarat Amacli Casusluk,

. Veri Hirsizligi,

J Sistemleri Tamamen Kullanilmaz Hale Getirmek,
. Fidye Amagli,

. Ego Tatmini (Meshur Olmak),

. Hedefsiz Saldirilar,


http://doi.org/10.35377/saucis.02.02.561844
https://orcid.org/0000-0003-3700-4825

Sakarya University Journal of Computer and Information Sciences

Ilker KARA

amaglariyla yapilmaktadir.

2. Siber Saldin Sekilleri
Siber saldir1 ¢ok fazla tlri olmakla beraber temel olarak sekiz grupta toplanabilir. Bunlar:

2.1 SQL Injection( Structured Query Language, Yapilandirilms Sorgu Dili) Saldiris:

Hedef sistemin kullandig1 isletim sistemine sizmak amaciyla yapilan siber saldirilardir [5]. Saldirt
basarili oldugunda saldirgan bilgisayarin tiim yetkilerine ulagma imkani bulmaktadir (Sekil 1).

Saldirgan SQL

Saldinisy /®
il

Sekil 1 SQL Saldir1 Algoritmasi

2.2 XSS (Cross site scripting, Capraz Site Betik) Saldirisi

Genellikle saldirgan tarafindan tahrip edilmis bir internet sitesi ziyaret edildiginde hedef bilgisayara
sizan XSS zararli kodlar ile hedef sistemde kayitli sifre ve parolara ulagsmak icin yapilan siber saldir1
taradar [6].
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Sekil 2 XSS Saldir1 Algoritmasi

2.3 Kaba Kuvvet (Brute Force) Saldiris1

Kaba kuvvet saldirisinda amag hedef sistem dzerinde “Administrator” (Yonetici) yetkisine erigim
saglamaktir [7]. Administrator yetkisi, bilgisayarda bulunan tim 6zel ayarlar1 gorebilir ve istedigi
dosyalara tam erisim saglayabilmektedir. Saldirgan, hedef bilgisayara uzak erisim saglayabilmesi i¢in
basarili bir kaba kuvvet saldiris1 gerceklestirmesi gerekir. Uzak erisim sadece saldirgan ile iletigime
ge¢mek disinda birgok faaliyetleri yapabilmesine imkan saglayabilmektedir [8]. Bunlar; dosya veya
klasorleri paylagima agarak iletimi saglayabilir. Saldirgana erisim izni vererek kamera, fare veya klavye
gibi araglar kontrol edebilir [9].
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Administrator parola ile korunuyorsa Kaba kuvvet saldiristyla bu sifrenin kirilmasi gereklidir. Bu amag
icin daha 6nceden hazirlanmis sayilar, harfler ve 6zel karakterler bulunan bir “Pass List “ hazirlanir [10].
Sifreye ulagmak i¢in denemeler yapilir ve dogru sifreyi bulundugu anda Kaba kuvvet saldir islemi

durulmaktadir.
H
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Sekil 3 Kaba Kuvvet (Brute Force) Saldir1 Algoritmasi

2.4 DoS/DDoS (Distributed Denial of Service, Dagitik Hizmet Aksatma) Saldirisi

DoS/DDoS saldirist 6nceden belirlenmis hedef bilgisayar ve kullandig1 aglar1 adim adim yavaslatma ve
tamamen kullanilmaz hale getirmeyi amaglamaktadir [11]. [lk zamanlar DoS (Denial of Service, Hizmet
Aksatma), sadece tek bir kaynaktan hedefe saldir1 yapilirken giiniimiizde ayni anda birden fazla
kaynaktan(DDos) hedef bilgisayar ve aglarina saldirilar gergeklestirilmektedir [12].

Kole
Bilgisayarlar

Sekil 4 DoS/DDoS Saldir1 Algoritmast

2.5 Phishing (Oltalama/Yemleme) Saldirilar

Phishing saldirilari, Viriis, Truva at1, Arka kap1 Trojeni, fidye yazilim gibi zararh yazilimlar araciligiyla
kullaniciya ait banka sifreleri, kredi kart1 bilgileri ya da kisisel dosyalarina ulagsmak i¢in yapilan siber
saldirilardir [13]. Phishing saldirilari, 6nceden tahrip edilmis bir web sitesi, lisanssiz kullanilan
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programlari yama yapmak isterken ya da ilk bakista zararsiz gibi goriilen ekinde bulunan zararli yazilimi
kullanici tarafindan agilmasi igin 6zel tasarlanmis bir e-posta yoluyla yapilabilmektedir [14].
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2.6 Man in The Middle Attack (MITM, Ortadaki Adam ) Saldirilar:

MITM saldirilari, saldirganin kullanict bilgisayar ile iletisime gectigi birim arasina girerek iletiler
verilere ulasilabildigi veya verileri degistirebildigi aradaki trafigi dinleyebildigi saldir1 tiirtidiir. MITM
saldirlar1, basariyla uygulanmasi halinde saldirgana biiyilik avantajlar saglar. Bu saldir tiirii olduk¢a
yaygin olmakla birlikte en az 6nlem alinan saldirilar arasindadir [15].
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Sekil 6 MITM Saldir1 Algoritmasi

2.7 Insider (icerden) Saldirilar

Insider saldirilari, kurban bilgisayar sistemine veya agina erismeye yetkisi olan kisierlerce yapilan kotii
niyetli saldirilarilardir [15]. Bu saldirilarin en biiyilk dezavantaji alinan tim giivenlik onlemlerin
gegersiz kalmasidir. Ciinkii saldirgan saldirtyr yapmak igin higbir gii¢ harcamaz ¢linkii hedef sisteme
ulagmak i¢in yetkilidir. bir kisi tarafindan ger¢eklestirilen kotii amagli saldirilardir. Kurum ve kuruluglar
giivenlik 6nlemlerini genelikle disaridan gelebilecek saldirilara karst onlem almaktadirlar.

2.8 Sifirinc1 Giin Saldirilar:

Sifirmer giin saldirilari, kullanilan yazilimin zafiyetinin tespit edildigi glin baslamaktadir. Yazilim
gelistiriciler boyle bir zafiyet oldugu tespit edildiginde bu giivenlik agigin1 gidermek igin giivenlik
yamalar1 gelistirmekte ve kullanicilarin bu giivenlik yamalari ile glincelleme yapmasini istemektedirler.
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Saldirganlar, yazilimlarda olasi “Sifirinct Giin” agiklarini tespit etmeye ve bu zafiyetti kullanarak
kurban sistemlere sizmaya ¢aligmaktadirlar.

3. Ornek Olay incelemesi

Kaba kuvvet saldirilar1 her gegen giin yeni yontemlerle hedeflerine sessizce sizarak amaglarina ulagsma
yollar1 bulurken bu yazilimlarin tespiti ve analizleri i¢in alinan tedbirler yeterli olmamaktadir. Bu
calismada Kaba kuvvet saldirisiyla resmi kuruma yapilan gercek bir saldir1 6rnegi tespiti ve analiz
detayli olarak incelenmistir. Analizler icin ilk olarak resmi kurumdaki bilgisayarlar kontrol edilerek
siipheli dosya ve ag trafigi kontrol edilmistir. Yapilan incelemelerde st diizey yoneticinin kullandigi
bilgisayarda son yapilan internet gegmisinde siipheli bir dosyanin indirildigi tespit edilmistir.

Analizler i¢in ilk olarak stipheli bilgisayarin FTK Imager programi kullanilarak imaj kopyas1 alinmistir.
Incelemesi yapilacak bilgisayarin kopyasini alarak giivenli bir ortamda ¢alistirmak olasi zararlari en aza
indirmek i¢in giivenli bir segenektir. Alinan kopya, Windows 7 igletim sistemi yiiklii sanal bilgisayarda
caligtirilarak tiim analizler yapilmstir [16].

Analizler “AccessData Forensic Toolkit Version:7.0.0.163 ve Event Log Explorer Version 4.5”
programlari araciligiyla gerceklestirilmistir. incelenen 6rnek gercek bir siber saldiridan secildiginden
tespit edilen bilgiler blur (gizlenmis) edilerek calismada sunulmustur. Alinan imaj kopyalar1 analiz
islemleri yapabilmek i¢in sanal bilgisayarda imaj kopyalarin canlandirilmasi gereklidir. Bu islem, alinan
imaj kopyasinin igeriginin detayli olarak goriintiilenebilmesi anlamina gelmektedir.

Tablo 1 Siipheli Bilgisayar Bilgileri

Kullanict Adi Administrator

Guvenlik Kimligi 500

Son Giris Zamani 21.11.201503:47:20 UTC

Son Sifre Degistirme Zamani 21.11.2015 03:57:24 UTC

Gegersiz Giris Sayisi 244

Son Gegersiz Giris Zamani 20.05.2016 12:18:00 UTC
O copy 23.05.2016 14:12:41 (2016-05-23 11:12:41 UTC) 56B
O dorar 23.05.2016 14:04:01 (2016-05-23 11:04:01UTC)  104dd0ebddb747e3774272598bb6671c 1157 MB
&) os2rar 23,05.2016 14:09:51 (2016-05-23 11:09:51UTC) ba2b5c00d490a3cF7981c7c59%dcdc01 19,31 M8
1) hiberfi.sys 9.05.2016 14:43:07 (2016-05-09 11:43:07UTC)  bB58ee0abd93ec1630ecca0698e0f229 6051 MB
Loaded: 32 | Filtered: 32 | Total: 32 | Highlighted: 0 | Checked: 0 Total LSize: 16,62 GB

IMAGE_Z6E28LAK.E01\Partition 2\NONAME [NTFS]\[root]

Sekil 6 Stipheli Dosyalar

Yapilan analizlerde stipheli bilgisayarda internet geemisi incelendiginde
“IMAGE_Z6E28LAK.EO01\Partition 2INONAME [NTFS]\[root]” dizini altinda yer alan “DB2.rar,
d.rar” isimli dosyalarin ve “IMAGE Z6E28LAK.EO1\Partition 2\NONAME [NTFS]\[root]\copy”
dizini altinda indirildigi tespit edilmistir (Sekil 6).

Siipheli dosyalar tespit edildikten sonra, siipheliye ait IP(Internet Protokol) adresini tespit etmek
amaciyla “IMAGE Z6E28LAK.EO1/Partition 2/NONAME
[NTFS]/[root]/Windows/System32/winevt/Logs/” dizini altinda yer alan “security.evtx” ve “Microsoft-
Windows-TerminalServices-RemoteConnectionManager%4Operational.evtx” isimli log dosyalar
“Event Log Explorer Version 4.5” programiyla analiz yapilmistir.

Tablo 2 Siipheli “security.evtx” Ait Dosya-Dizin Hareketleri
Creates: C:\ Users\Admin\AppData \security.evtx

Creates: C:\Users\ security.evtx

Creates: C:\Users\Public\Read_ security.evtx
Writes to: C:\Users\desktop.ini

Opens: C:\Windows\Prefetch\ security.evtx
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Writes to: C:\Users\Admin\AppData\ security.evtx

Writes to: C:\ security.evtx

Writes to: C:\Users\desktop.ini

Writes to: C:\Users\Public\Recorded TV\Sample Media\desktop.ini

Writes to: C:\Users\Public\Recorded TV\Sample Media\win7_scenic-demoshort_raw.wtv
Deletes: C:\ security.evtx.log

Deletes: C:\Users\desktop.ini

Deletes: C:\Users\Public\desktop.ini

Tablo 2’deki kod mimarisi incelendiginde “security.evtx” isimli dosyamin ilk olarak  C:\
Users\Admin\AppData \security.evtx dosyasi olarak kendisini yaratma islemi yapmaktadir. Daha sonra
masaustiinde “security.evtx” isimli dosya olusturmaktadir. Kurban sisteme sizma islemini
tamamladiktan sonra C:\Windows\security.evtx altinda aktif hale gelmektedir. Yaratma islemlerini
yaptiktan sonra C:\ security.evtx.log komutu ile yapilan islemlerin kayitlarini silmektedir.

“Microsoft-Windows-Terminal Services-RemoteConnectionManager%4QOperational .evtx” isimli log
dosyasi lizerinde yapilan incelemelerde “20.05.2016” ve “23.05.2016” tarihlerinde hedef bilgisayara,
uzaktan erisimde bulunmak amaciyla “5.19X. XX. XXX, 155.9X. XXX XX ve 19X.XXX.XXX.XX”
numarali [P adreslerini kullanan siipheliler tarafindan kaba kuvvet saldirilar1 yapildig: tespit edilmistir
(Sekil 6).

Microsoft-Windows-TerminalServices-RemoteConnectionManager®e40perational.evix X

Fitered: showing 965 of 1938 event(s) NT
Date Time Event| Computer Target User Name | IP Address
23.05.2016 14:03:33 1149 server cooenn BEE —— |
23.05.2016 13:46:53 1149 server admin 51—
23.05.2016 13:46:51 1149 server admin 5. 1 —
23.05.2016 13:46:48 1149 server admin 5. 1 —
23.05.2016 13:46:46 1149 server admin 5, 1o —
23.05.2016 13:46:43 1199 server admin L — - — |
23.05.2016 13:46:41 1149 server admn 5, | p———
23.05.2016 13:46:38 1149 server admin 5, | (—
20.05.2016 15:04:57 1149 server administrator 190, 2 —
20.05.2016 15:04:15 1149 server administrator 190, i —
20.05.2016 15:04:12 | 1149 server admnsstrator 190, T—
20.05.2016 14:36:18 1149 server administrator 155, S —
20.05.2016 14:36:03 1149 server administrator 155, —
20.05.2016 13:49:23 1149 server user 5 —
20.05.2016 13:49:20 1149 server user 5. | {f—
20.05.2016 13:49:18 1149 server user 5. 1 —
20.05.2016 13:49:15 1149 server user 5. 1
20.05.2016 13:49:13 1149 server user 5. 1 i —
23.05.2016  13:4%:01 1149 server adem 5. | [ ———
23.05.2016 13:43:58 1149 server adem C —
23.05.2016 13:43:56 1149 server adem Bl — —- |
23.05.2016 13:43:53 11459 server adem 5. 1 —
23.05.2016 13:43:50 1149 server adem 5. 1 S —
23.05.2016 13:43:48 1149 server adem  ——
23.05.2016 13:43:45 1149 server adem S. |
23.05.2016 13:43:43 1149 server adem 5. —
23.05.2016 13:43:41 1149 server adem 5. 1 —

Sekil 6 Hedef Bilgisayara Yapilan Kaba Kuvvet Saldirisi

Sekil 6’da verilen log kayitlarindan goriilecegi gibi “5.19X.XX.XXX” IP adresini kullanan siipheli
tarafindan, adem ve admin kullanicilar1 kullanilarak, hedef bilgisayarda tanimli bulunan sifre tespit
edilmeye calisilmustir.

“Microsoft-Windows-TerminalServices-RemoteConnectionManager%4QOperational .evtx™ isimli log
dosyasi iizerinde yapilan incelemelerde hedef bilgisayara erisimde bulunmak istedigi tespit edilen
“5.19X XX XXX, 155.9X. XXX . XX ve 190.2XX . XXX .XX” numaral1 IP adresleri kullanilarak erisim
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yapilmis olabilecegi siiphesiyle “security.evtx” isimli log dosyasi {izerinde incelemeler
gerceklestirilmistir.

“security.evtx” isimli log dosyasi tlizerinde yapilan incelemelerde, yetkisiz erisimde bulunan saldirgana
ait IP adresini tespit etmek amaciyla “Event ID=4624", “Logon Type=10" filtresi uygulanmis olup,
yapilan filtreleme islemi neticesinde “18.05.2016” giinii “176.4X. XX.XX” numarali IP adresi iizerinden
ve “23.05.2016” giinii “5.19X.XX.XXX” numarali IP adresleri {izerinden erisim yapildig1 tespit
edilmistir (Sekil 7).

Security.evix X |

Filtered: showing 5 of 1637 event(s) RAW e
‘| Time Category User Name |IP Address Event Logon Type
= —— |
18.05.2016 14:49:27 Logon SERVER \db2admin 176. el 4624 10
18.05.2016 14:51:30  Logon SERVER \db2admin 176, < — 4624 10
13:46:54  Logon SERVER \Admin 5. 15— 462410
14:03:3¢  Logon SERVER \Admin 5. 1 —— 4624 10

Sekil 7 “security.evtx” Isimli Log Dosyas1 Uzerinde Yapilan incelemeler

Yapilan incelemeler neticesinde Sekil 6 ve Sekil 7°de goriilebilecegi gibi “23.05.2016” tarihinde
sifrelendiginin ve miistekiye ait bilgisayara 23.05.2016 tarihinde “5.19X.XX.XXX” numaral1 IP
adresini kullanan saldirgan tarafindan erisim yapildiginin tespit edilmistir.

Kaba kuvvet saldirisi ile yetkisiz erisimde bulundugu anlagilan siipheliye ait “5.19X.XX.XXX”
numarali IP adresinin WHOIS (kayitli alan adi ya da IP adresinin sahiplik bilgileri kayitlart) sorgusu
www.domaintools.com web sayfasi {lizerinden sorgulanmis olup, yapilan sorgulama saldirgana
ulasilabilecegi tespit edilmistir.

4. Sonuglar

Kaba kuvvet saldirilari, hedef sistemde kayitli sifre ve parolalari kirmak igin tasarlanmig yazilimlar
olarak bilinmektedir. Kaba kuvvet saldirisiyla, hedef bilgisayarlarda ki tiim bilgilerin alinmasi ve istenen
bilgilerin degistirilmesine olanak saglamaktadir. Bu saldirilarin kimin yaptigimi belirlemek oldukca
zordur, ¢unki saldirganlar nadiren arkalarinda iz birakmaktadir.

Son yillarda yapilan siber saldirilarinda en etkili silah olarak kullanilan kaba kuvvet saldirilari, alinan
tiim klasik glivenlik 6nlemlerine ragmen sistemde ve yazilimlarda bulunan hatalar, baglanilan aglar, yer
glivenlik zafiyetleri ve son kullanicinin dikkatsizligi gibi nedenlerle hedef sistemlere sizmaktadir.

Kaba kuvvet saldirilarina kars1 alinabilecek baslica 6nlemler;

e Kullanici ad1 ve parolasini Sistemin izin verdigi maksimum karakter sayisim kullanarak gucli
bir sifre olusturmak,

e Uzak masaiistii erisim portuna giiglii bir sifre olusturmak eger kullanilmiyorsa tamamen
kapatmak,

e Kullamlan yazilimlarin orijinal ve giincel siirlimlerini kullanmak,
e Bilinen ve kaliteli bir anti viriis programm kullanmak,
e Siipheli web sitelerin erigim IP sinirlamasi getirmek.

Bu gibi 6nlemleri alarak kaba kuvvet saldirilarinda korunmamakla birlikte kullanicilar i¢in farkindalik
olusturmasi agisindan énemlidir. Secilen 6rnekte resmi bir kurulusa sizma ve saldir1 yontemi detayli
olarak verilmistir. Hedefe sizmak i¢in 6nce list diizey bir yonetici belirlenmis kullaniciyr aldatici bir e-
posta hazirlanmis ve ekinde bulunan zararli yazilimin bilgisayara fark edilmeden yiiklenmesi
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saglanmistir. Bu senaryo giincel kaba saldirilarda sik¢a kullanilmaktadir. Incelenen &rnekte saldirgana
ait bilgilerin ulasilabilir oldugu goriilmiistiir.

Kaba kuvvet saldirilarina karsi olusturulacak etkili bir tespit ve analiz yaklagimi bu tehdit ile miicadeleye
onemli katki saglayacaktir. Bu ¢alismada kaba kuvvet saldirisinin tespit ve analiz yaklasimin basarili
bir sekilde uygulanabilir oldugu segilen gercek siber saldiri 6rnegi iizerine yapilan analizlerle test
edilmistir.

Bu calisma kapsaminda, ger¢ek bir kaba kuvvet saldirisinin tespit ve analizinin nasil yapildigi,
saldirgannin amaglarini ve kullandigi yontemleri detayli olarak tartisilmistir. Bu ¢alisma sonuglariyla
birlikte, benzer saldirilarin engellemesi ve alinacak giivenlik mekanizmalarinin gelistirlmesine katki
saglayacagi diisliniilmektedir.
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