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DERIN OTOMATIK KODLAYICI TABANLI OZELLIK CIKARIMI iLE
ANDROID KOTUCUL YAZILIM UYGULAMALARININ TESPITI
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OZET

Giliniimiizde akilli telefonlar insan hayatinin vazgegilmez bir parcasi haline gelmistir. Android
isletim sistemi bu cihazlar arasinda en yiiksek kullanim oranina sahiptir. Gelismis ozellikleri sayesinde
kullanicilarin fotograflari, saglik verileri, kimlik bilgileri ve banka bilgileri gibi kisisel bilgilerini
saklamalarin1 saglar. Yaygin kullanimi ve gelismis oOzellikleri nedeniyle kotii amagli yazilim
gelistiricileri tarafindan en ¢ok hedeflenen isletim sistemidir. Bu ¢alismada Android koétiiciil yazilim
uygulamalarinin tespitinde basariy1 artirmak i¢in dncelikle derin oto kodlayict mimarisi kullanilarak
ozellik ¢ikarimi yapilmustir. Bir sonraki agsamada ise makine 6grenmesi yontemlerinden Rasgele Orman
(RO), K-En Yakin Komsu (K-EYK) ve Karar Agact (KA) algoritmalar1 kullanilarak siniflandirma
yapilmistir. Deneysel sonuglar derin oto kodlayici ve temel bilesen analizi kullanarak 6zellik ¢ikariminin
basariy1 artirdigini gostermistir. Yapilan analizlere gore, Rastgele Orman algoritmasinin % 94,40 ile en
iyi dogruluga sahip oldugu goriilmiistiir.

Anahtar Kelimeler: Giivenlik, Kotii Amagh Yazilim Algilama, Makine Ogrenmesi, Oto Kodlayic1

THE DETECTION OF ANDROID MALWARE APPLICATIONS WITH
DEEP AUTOENCODER BASED FEATURE EXTRACTION

ABSTRACT

Nowadays, smart phones have become an indispensable part of human life. The Android
operating system has the highest utilization rate among these devices. Its advanced features allow users
to store personal information such as photos, health data, identity information, and bank information. It
is the most targeted operating system by malware developers because of its widespread usage and
advanced features. In this study, in order to increase the success in the detection of Android malware
applications, feature extraction was performed by using deep autoencoders. In the next step, data are
classified by Random Forest (RF), K-Nearest Neighbor (K-NN) algorithm and Decision Tree (DT)
algorithms. Experimental results showed that feature extraction using deep autoencoders and principal
component analysis increased the accuracy of model. According to the analyses made, it has been
observed that Random Forest algorithm had the best accuracy with 94.40%.
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GIRIS

Son yillarda mobil cihazlarin kullanimi konugsma ve mesajlagsma gibi haberlesme islevlerinin
yant sira kigisel bilgisayarlarin yapabildigi hemen hemen her tiirlii uygulamayi yapabilir hale gelmesi
ile birlikte 6nemli oranda artmistir. International Data Corporation Media Center’in yapmis oldugu
arastirma 2018 yilinda Android destekli cihazlarin dagiliminin 1,4 milyar oldugunu ve uzun vadeli
tahminlerde 2023 yilinda bu sayimin yaklasik 1,6 milyar adede ulasmasinin beklendigini 6ngérmektedir.
Aynt arastirma Android igletim sisteminin %85 oraniyla diinya ¢apinda en ¢ok kullanilan mobil isletim
sistemi oldugunu belirtmektedir. (International Data Corporation Media Center, 2019). Android isletim
sisteminin genis kullanimi ve bu cihazlar i¢in gelistirilen uygulamalarin yayginlagmasi, Android
platformlarimi kullanan mobil cihazlar1 saldirganlarin hedefi konumuna getirmektedir. Bunun yam sira
Android isletim sisteminin, iOS isletim sisteminin aksine kullanicilarini sadece belirli bir uygulama
marketi {lizerinden ylikleme yapmalar1 konusunda sinirlamamasi ve uygulamalarin cihazlara Google
Play Store haricinde farkli ortamlardan yiiklenebilmesi de ciddi oranda giivenlik agiklarina sebep
olabilmektedir.

Yukarida sayilan tiim bu nedenler arastirmaci ve akademisyenleri Android kotiictil yazilim
uygulamalarmin tespit edilebilmesi amaciyla gesitli algoritmalar gelistirmeye yoneltmistir. Android
katiiciil yazilimlarin tespit edilebilmesi igin statik ve dinamik olmak {izere iki temel analiz yontemi
bulunmaktadir. Statik analizde uygulamalarin koétiiciil olup olmadigini belirlemek igin uygulamalar
cihaza yiiklenmeden 6nce analiz edilirken dinamik analizde uygulamalarin kétiiciil olup olmadiginin
belirlenebilmesi i¢in uygulama 6nce cihaza yiiklenir daha sonra uygulamanin davraniglarinin analizine
gore karar verilir. Literatiirde bu yontemleri kullanarak 6nerilmis ¢esitli yaklagimlar bulunmaktadir.

Li ve arkadaslari, derin inan¢ aglarina dayali bir kotii amagli yazilim tespit etme sistemi
tasarlamiglardir. K6tii niyetli yazilimlarin tespiti igin tehlikeli API ¢agrilari ve riskli izinler olmak iizere
iki tiir ozellik kullanmuslardir. Onermis olduklar1 yaklasim %90 1n iizerinde bir dogruluk orani
gostermistir (Li vd., 2018). Xu ve arkadaslar1, farkli gizli katmanlara sahip derin sinir aglari kullanarak
DeepRefiner adini verdikleri kotli amagli yazilim tanima sistemini gelistirmiglerdir. Gelistirmis
olduklart sistem, kotii amagli yazilimlar1 %97.74 dogruluk orani ile tespit etmeyi bagarmistir (Xu vd.,
2018). Wang ve arkadaslari, Android kotii amaclh yazilim tespit sisteminin dogrulugunu artirmak igin
derin otomatik kodlayici ve konvoliisyonel sinir aglarma dayali hibrit bir model 6nermiglerdir. Deneysel
sonuglar seri konvoliisyonel sinir ag1 yapisinin en iyi dogrulugu sagladigini gostermistir (Wang, Zhao
ve Wang 2018). Zhu ve arkadaslar1, kotii amagh Android yazilimlarini belirlemek icin derin 6grenmeye
dayali DeepFlow’u 6nermislerdir. Sonuglar, DeepFlow'un geleneksel bilgisayar 6grenmesine dayali
yaklagimlardan daha iyi bir performans gostererek % 95.05 gibi yiiksek bir F1 skoru elde ettigini
gostermistir (Zhu vd., 2017).

Yuan ve arkadaglari, kotli amagh yazilimlari tespit edebilmek icin statik analiz 6zelliklerini,
Android uygulamalariin dinamik analiz 6zellikleri ile iliskilendirerek derin 6grenmeye dayali bir
model 6nermislerdir. Bir uygulamanin kot amagli olup olmadigini anlamak i¢in ¢evrimigi bir derin
O0grenme tabanli Android kotii amagh yazilim algilama motoru(DroidDetector) uygulamiglardir.
Deneysel sonuglar, DroidDetector'n % 96.76 dogruluk orami ile geleneksel makine Ogrenme
tekniklerinden daha iyi bir performans sagladigini gostermistir (Yuan, Lu ve Xue, 2016). Yuxin ve Siyi,
kotii amagl yazilimlari tespit etmek i¢in derin inang aglari yontemini uygulamislardir. Onerdikleri
modelin performansim destek vektér makineleri, karar agaglar1 ve k en yakin komsu algoritmasim
siniflandirict olarak kullanan {i¢ temel k&tii amagli yazilim algilama modeliyle karsilastirmiglardir.
Deneysel sonuglar derin inang aglarinin daha iyi bir performans sagladigini géstermistir (Yuxin ve Siyi,
2017). He ve arkadaslari, derin oto kodlayiciy1 temel alan bir Android kotli amaclh yazilim algilama
yontemi Onermistir. Tasarlanan oto kodlayict yapist APK'dan ¢ikarilan ve doniistiiriilen o6zellik
vektorlerinin boyutunu azaltmak igin kullanilmistir ve siniflandirma igin lojistik regresyon modeli
uygulanmistir. Deney sonuglari 6nerilen yontemin iyi bir performans sagladigini gostermistir (He vd.,
2018). Yousefi-Azar ve arkadaslari, kotii amagli yazilimlar: siniflandirabilmek i¢in oto kodlayici tabanlt
yeni bir 6zellik 6grenimi yontemi 6nermislerdir. Caligmalarinda otomatik 6zellik 6grenme modelleri
olan oto kodlayicilarin, diger yaklasimlarin aksine daha ayirt edici ozellikler saglayabildigini
gostermislerdir (Yousefi-Azar vd., 2017). Naway ve Li, Android kotlii amagli yazilim tespiti i¢in derin
ogrenme tabanl bir yaklasim onermislerdir. Onerilen yaklasim bes farkli 6zellik setini arastirmakta ve
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otomatik kodlayiciy1 kotii amacl yazilimlari siniflandirmak i¢in kullanmaktadir. Deneysel sonuglar,
onerilen yaklasimin kotii amagli yazilimlart %96,81 gibi yiliksek bir dogrulukla tanimlayabildigini
gostermistir (Naway ve Li, 2019). John ve arkadaslari, yapmis olduklari ¢alismada Android kotiiciil
yazilim ailelerinin tespiti i¢in derin oto kodlayici tabanli 6zellik ¢ikarimi yontemini uygulamiglardir.
Sonuglar oto kodlayict tabanli 6zellik ¢ikarimi yontemini kullanarak yapilan siniflandirmanin daha
basarili oldugunu gostermistir (John, Thomas ve Uddin, 2017).

Zhou ve arkadaslari, bu ¢aligmalarinda geleneksel makine 6grenmesi yontemlerinde Monte
Carlo algoritmasin1 kullanarak agirliklar1 rasgele ayarlayan yeni bir metot Onermislerdir. Yapmis
olduklart karsilagtirmali deneysel sonuglar onerilen yontemin kotii amagli yazilimlari tespit etmede en
iyi performansi elde ettigini gostermistir (Zhou vd., 2019).

Vinayakumar ve arkadaslari, ¢calismalarinda Android kétii amagli yazilim tespiti i¢in statik ve
dinamik ozelliklere dayali, tekrarlayan bir sinir agi tiirii olan Uzun Kisa Siireli Bellegin (LSTM)
kullanilmasini Onermistir. Sonuglar LSTM tarafindan gerceklestirilen smiflandirmanin iyi bir
performans elde ettigini gostermistir (Vinayakumar vd., 2018). Alshahrani ve arkadaslari, DDefender
ismini verdikleri bir kotli amagli yazilim tanimlama sistemi gelistirmislerdir. Bu sistem; kullanicinin
telefonunda dinamik analiz i¢in 6nceden ¢alisan ve kullanicilara analiz raporu saglayan bir uygulama
ile sunucu tarafinda statik analiz ve tanimlama prosediiriinii hazirlayarak sonuglar1 miisteri tarafina geri
gonderen bir sistem olmak iizere iki ana par¢adan olugsmaktadir. Yapilan deneyler, dnerilen sistemin
%95' e varan bir tespit dogrulugu elde ettigini gostermistir (Alshahrani vd., 2018).

Bu calismada Android kétiiciil yazilimlariin tespiti i¢in Lashkari ve arkadaslari, tarafindan
tiretilen CICAAGM veri seti kullanilmistir (Lashkari vd., 2017). Lashkari ve arkadaslart siniflandirma
yapmadan dnce 6zellik ¢ikarimi i¢in, Java’da gelistirilmis olan ve baska veri setlerine de uyarlanabilen
CICFlowMeter uygulamasim1 kullanmuglardir. Bu ¢alisma kapsaminda kullanilan  Android
uygulamalarinin siniflandirilmasi i¢in oncelikle derin oto kodlayicilar kullanilarak 6znitelik indirgeme
islemi gerceklestirilmis daha sonra geleneksel makine 6grenmesi yontemlerinden k en yakin komsu,
rastgele orman ve karar agaclar1 kullanilmistir.

Calismanin ikinci boliimiinde kullanilan veri seti ve yontemler sunulmustur. Ugiincii boliimiinde
deneysel ¢alisma sonucu elde edilen bulgular paylasilmistir. Dordiincii boliimiinde ise ¢alismadan elde
edilen sonuglara deginilmistir.

YONTEM

Calismanin bu boliimiinde kullanilan veri seti ve kotii amach yazilim tespiti i¢in Onerilen
yontemlere ait tanimlamalar bulunmaktadir.

Veri Seti

Bu ¢aligma kapsaminda kullanilan veriler University of New Brunswick, Canadian Institute for
Cybersecurity (https://www.unb.ca/cic/datasets/android-adware.html) internet sitesinden alinmustir.
Lashkari ve arkadaslari, tarafindan iiretilen CICAAGM veri seti asagidaki li¢ kategoriye sahip 1900
uygulamadan elde edilen verileri icermektedir. (Lashkari vd., 2017).

Adware kotiiciil uygulamalar: Airpush, Dowgin, Kemoge, Mobidash ve Shuanet ailelerini iceren
250 uygulamadan olugmaktadir.

General Malware kotiiciil uygulamalar: AVpass, FakeAV, FakeFlash/FakePlayer, GGtracker ve
Penetho ailelerini igeren 150 uygulamadan olugmaktadir.

Normal Uygulamalar: 2015-2016 yillarinda Googleplay marketten elde edilen 1500 iyicil
uygulamadan olugmaktadir.

Kullanilan Yontemler

Bu ¢alismada oncelikle baslangicta 79 olan Oznitelik sayist derin oto kodlayici mimarisi
kullanilarak 22 6znitelige indirgenmistir. Daha sonra makine 6grenmesi teknikleri ile kétiiciil yazilim
tespiti gerceklestirilmistir. Bu calismada 6nerilen kotiiciil yazilim tespit mimarisi Sekil 1’de gosterildigi
gibidir.
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Sekil 1. Kétiiciil yazilim tespiti icin 6nerilen model mimarisi
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Derin oto kodlayici (Deep autoencoder)

Oto kodlayicilar, giris ve ¢ikis katmanlar1 ayni 6zelliklere sahip olan ¢ok katmanli algilayicidan
olusan bir makine 6grenme metodudur. Oto kodlayici algoritmasi, ilk olarak 1980’11 yillarda Hinton ve
PDP grup tarafindan ortaya konulmustur. 2006 yilinda derin 6grenme(deep learning) mimarisinin
gelistirilmesi ile makine 6grenmesi alaninda ana konulardan biri olmustur. Derin Oto kodlayict modeli
uygulamada daha az 6znitelik kullanarak daha fazla bagar1 orami elde etmeyi amaglayan bir derin
O0grenme yontemidir. Veri setindeki Oznitelik sayisini diigiirerek, hem dogruluk oranint hem de hiz1
artirmay1 hedeflemektedir (Baldi, 2011). Bir oto kodlayicinin sifreleme ve sifre ¢6zme olmak tizere iki
asamasi vardir. Sifreleme asamasinda, verilen girisi alir ve gizli katmanlarimi kullanarak girisi, giris
birimlerinden daha kiigiik birimlerle ifade etmeye calisir. Sifre ¢6zme agamasinda ise, sifrelenmis bilgiyi
gizli katmanlarim kullanarak verilen girisi yeniden olusturmaya calisir (Bengio, 2009). Derin oto
kodlayicilar 6zellik ¢ikarma ve veri sikistirma islemlerinde siklikla kullanilmaktadir.

Rasgele orman

Rastgele orman (RO), 2001 yilinda Leo Breiman tarafindan ortaya atilan ve birden ¢ok karar
agacinin birlesiminden olusan bir modeldir. (Breiman 2001). RO, her bir diiglimden rastgele olarak
secilmis degiskenlerden en iyisini kullanarak diigiimleri dallara ayirir. Orijinal veri setinden olusturulan
her bir veri seti i¢in yer degistirmeli olarak iiretilen bir yontem kullanir. Ardindan rastgele 6zellik segimi
kullanilarak agaglar gelistirir ve gelistirilen agaglar1 budamaz (Archer 2008; Breiman 2001).

Calismada RO siniflandiricist uygulanirken, en uygun parametreleri belirlemek icin tekrarl
denemeler yapilmistir. Denemeler sonucunda segilen parametrelerin hem islem siireleri hem de test
dogruluklar incelenerek RO siniflandiricisi igin en uygun agag sayisinin 80 olmasina karar verilmistir.
Dallanma kriteri olarak Gini indeksi kullanilmistir ve agacin maksimum derinligi 26 se¢ilmistir.

K en yakin komsu

K-En Yakin Komsu (K-EYK) algoritmasi en ¢ok kullanilan 6riintii tanima yontemlerinden biri
olup nesneleri 6znitelik uzayindaki en yakin egitim 6rneklerine gore siniflandirir (Tathdil, 1996). K-
EYK algoritmasi smiflandirma islemi i¢in verilen K degeri kadar en yakin komsunun simifina gore
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degerlendirme yapmaktadir. Bu algoritmada bir vektoriin siniflandirilmasi, simifi bilinen vektorler
kullanilarak yapilir. Test edilmek istenen bir 6rnek secildiginde bu 6rnegin sinifini belirlemek i¢in
egitim kiimesindeki o 0rnege en yakin olan k adet 6rnek segilir ve segilen bu o6rneklerden olugmus
kiimede hangi sinifa ait en cok drnek varsa test edilen 6rnek bu sinifa aittir denir. Ornekler arasindaki
uzakliklar esitlik 1°deki Oklid uzaklig1 ile hesaplanir.

d(xl-,x]-) = \/Z;‘zl (dizir(xi) — clizir(xj))2 @

Uygulamada en uygun k degerini belirlemek igin denemeler yapilmistir. Yapilan denemeler
sonucunda k degeri 6 secildiginde en iyi sonucun elde edildigi goriilmiistiir.

Karar agaci

Karar agaci, hem regresyon hem de siniflandirma problemlerinde kullanilabilen denetimli bir
O0grenme algoritmas tiiriidiir. Karar agaci teknigi herhangi bir karar problemi i¢in kullanilabilir fakat
birden fazla kararin ardigik olarak verilmesi gereken durumlarda karar problemlerinin gésteriminde ¢ok
daha kullaniglidir (Albright, Winston ve Zappe, 2006). Karar agacinin ilk diiglimiine kok diigiim, ara
diigiimlerine yaprak diigimleri ve agacin son diigiimlerine ug¢ diigiim denir. Karar agacinin her bir
diigiimiindeki degiskenler, bir ayirma algoritmasi kullanilarak egitim veri setine karsi test edilir. Hangi
degiskenin agag kokiinde test edilmesi gerektigi sorusundan yola ¢ikarak karar agaci algoritmasi agaci
temelden olusturur. Her diiglim i¢in olusturulacak dal sayisi, kullanilan algoritmaya ve secilen
degiskenin deger sayisina baglidir.

Bu calisma kapsaminda, karar agaci algoritmalar1 uygulanirken dallanma kriteri olarak Gini
indeksi kullanilmistir ve agacin maksimum derinligi 26 secilmistir.

BULGULAR

Calismada 1500 iyicil, 400 kétiiciil olmak iizere 1900 uygulamadan elde edilen veriler
kullanilmigtir. Android kétiiciil uygulamalarin tespiti i¢in olusturulan yazilim, Google Colaboratory
platformu iizerinde Python programlama dili kullanilarak gelistirilmistir. Oncelikle veri setinin
siniflandirmaya hazir hale getirilmesi amaciyla bazi veri 6n igleme adimlar1 kullanilmistir. Verilerin
normallestirilmesi i¢in min-max normalizasyon yontemi kullanilmigtir. Daha sonra derin oto kodlayici
ile boyut diigiirme uygulanarak simniflandirma icin gereken yeni veri seti olusturulmustur. Olusturulan
veri setinin %80’lik kismi egitim, %20’lik kismu ise test icin kullanilmistir. Calismada ikili siniflandirma
yapilmigtir. Smiflandirmada kullanilan makine 6grenmesi yontemlerinin basarisi Dogruluk (2), TPR
(True Positive Rate) (3) ve TNR (True Negative Rate) (4) testlerine gore degerlendirilmistir.

TP+TN

DOgTuIUk = TP+FP+TN+FN (2)
TPR = —% 3)

TP+FN
TNR = —~ (4)

TN+FP

True Positive (TP): Gergekte kotiiciil olan uygulamalarin koétiiciil olarak tespit edilme sayisini;
False Negative (FN): Gergekte kotiiciil olan uygulamalarin normal olarak tespit edilme sayisini;
False Positive (FP): Gergekte normal olan uygulamalarin kotiiciil olarak tespit edilme sayisini;

True Negative (TN): Gergekte normal olan uygulamalarin normal olarak tespit edilme sayisini
gostermektedir.
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Dogruluk (accuracy), dogru siniflandirilmis 6rnek sayisinin toplam 6rnek sayisina olan oranidir.
TPR degeri, gercekte kdtiiciil olan uygulamalar: kotiiciil olarak etiketleme olasiligini, TNR degeri ise
gercekte normal olan uygulamalari normal olarak etiketleme olasiligini géstermektedir.

Calismada derin oto kodlayici ile yapilan boyut indirgeme islemi, bu alanda sik¢a kullanilan
Temel Bilesen analizi ile de gerceklestirilmis ve bu analizlerden elde edilen degerlerle yapilan
siniflandirma basarisi sonuglar1 Tablo 1’de gosterilmistir. Her iki metot ile gerceklestirilen siniflandirma
sonuglarinin birbirine ¢ok yakin oldugu goriilmiistiir.

Tablo 1. Stmflandirma basarisi sonuglari

Derin oto kodlayici Temel Bilesen Analizi
Kullanil
Sllrllli?:lll :::-ma (Deep autoencoder) (Principal Component Analysis)
Yontemi

Dogruluk(%) TPR (%) TNR(%) Dogruluk(%) TPR (%) TNR(%)
RO 94.23 85.47 97.22 94.40 86.00 97.27
K- EYK 93.44 82.00 97.35 93.70 83.18 97.30
KA 93.40 84.26 96.53 93,51 84.12 96.73

Uygulamada elde edilen sonuglar Lashkari ve arkadaslari tarafindan yapilan galisma sonuglari
ile karsilastirildiginda derin oto kodlayici veya temel bilesen analizi ile boyut diisiirme uygulandiktan
sonra yapilan siniflandirma basarilarinin daha yiiksek oldugu gortilmiistiir. Dogruluk parametresine gore
kargilagtirmali sonuglar Sekil 2°de gosterilmistir.

Sekil 2. Model dogruluklarinin karsilastirmal analizi

Siniflandirma Sonuglari

95

94, 23
94
93, 44 93,4 9351
93
92,18
92 91,51 91,61
91
90
K- EYK
M Derin Oto Kodlayici B Temel Bilegsen Analizi Lashkari ve dig.,

TARTISMA VE SONUCLAR

Android isletim sistemi, yaygin kullanimi ve gelismis 6zellikleri nedeniyle kot amagli yazilim
gelistiricileri tarafindan en ¢ok hedeflenen isletim sistemidir. Bu nedenle kotii amagh yazilimlar tespit
etmek siber gilivenlik alaninda ele alinmasi gereken énemli bir problemdir. Bu ¢alismada kotiictil yazilim
uygulamalarinin tespiti i¢in derin oto kodlayici tabanli bir yaklasim Onerilmistir. Makine 6grenmesi
yontemi kullanilarak smiflandirma yapilirken karsilagilan en biiyiik problemlerden birisi 6z nitelik
se¢imidir. Ciinkii 6z nitelik sayis1 artik¢a, islem yapma zamaninin artmasi ya da 6grenme agamasinda
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gereksiz Ozniteliklerin uygulamaya dahil edilmesi sebebiyle basari oraninin azalmasi gibi sorunlar
meydana gelebilmektedir. Deneysel sonuclar incelendiginde, oto kodlayicili derin 6grenme yaklasimi
veya temel bilesen analizi ile boyut diisiirme islemi yapildiktan sonra siniflandirma yapildiginda basari
oranlarinin arttig1 gortilmiistiir.
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