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Abstract

In recent years, security has become more critical, especially with the introduction of the Internet in all
areas of our lives and developments in the Internet of Things (IoT) platform. He studies on security
algorithm designs to be used in these platforms are increasing day by day. In order to use these algorithms
safely, they must have sufficient security levels. In this study, cryptography algorithms are used to perform
performance and security analysis of lightweight encryption algorithms. In the security and performance
analyzes, histogram, correlation, NPCR (Number of Pixels Change Rate) and UACI (Unified Average
Changing Intensity), entropy, encryption quality and time analyzes of the encryption processes are
performed. Using the obtained results, evaluation of the security and performance levels of the algorithms
is presented.
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Hafif Siklet Sifreleme Algoritmalarimin Performans Karsilastirmasi
Oz

Son yillarda 6zellikle internetin hayatimizin her alanina girmesi ve nesnelerin interneti (IoT) platformundaki
gelismeler ile birlikte giivenlik daha kritik bir duruma gelmistir. Bu platformlarda kullanilacak olan giivenlik
algoritma tasarimlari lizerinde ¢aligmalar giinden giine artig gostermektedir. Bu algoritmalarin giivenli bir sekilde
kullanilabilmesi igin yeterli giivenlik seviyelerine sahip olmalari gerekmektedir. Bu c¢alismada, hafif siklet
kriptoloji algoritmalarinin performans ve giivenlik analizlerini gergeklestirmek igin farkli resim dosyalari tizerinde
sifreleme islemleri yapilmistir. Giivenlik ve performans analizlerinde sifreleme islemlerine ait histogram,
korelasyon, NPCR (Number of Pixels Change Rate) ve UACI (Unified Average Changing Intensity), entropi,
sifreleme kalite ve zaman analizleri gergeklestirilmistir. Elde edilen sonuglar kullanilarak algoritmalarin giivenlik
ve performans seviyeleri hakkinda degerlendirme sunulmustur.

Anahtar Kelimeler: Hafif siklet sifreleme algoritmalari, resim sifreleme, performans karsilastirmasi

1. Giris

Hafif siklet sifreleme algoritmalar1 sinirli kaynaklara sahip cihazlar tizerinde giivenli bir haberlesme
saglanmas! i¢in tasarlanan hafif islem yiikiine sahip tasarimlardir. Ozellikle Nesnelerin interneti gibi
kavramlarin gelismesi ile hayatimizin her alaninda internete bagli ¢ok fazla sayida cihaz kullanilmaya
baslanmistir. Bu durum giivenlik ve kisisel mahremiyetin korunmasini ¢ok daha énemli bir duruma
getirmistir. IoT aginda kullanilan cihazlar genellikle diisiik islem giiciine, hafizaya ve enerji kaynagina
sahip cihazlardan olusmaktadir. Bu sebeple bu cihazlar iizerinde c¢alisacak olan program ve
algoritmalarin daha az islem yiikii ve bellek gereksinimine sahip, daha az enerji tiketecek sekilde
tasarlanmasi gerekmektedir. Bununla birlikte kullanilacak olan algoritmalarin giivenlik seviyesinden
0diin vermemeleri istenmektedir. Geleneksel standart olarak kabul edilen algoritmalarin bu platformda
kullanilmasi durumunda asir1 islem yiikiinden dolay1 gecikmeler, fazla enerji tiiketimi ve bellek
gereksinimlerinin yetersiz kaldig1 goriilmektedir. Hafif siklet kriptoloji glvenlik zafiyetine sebep
olmadan, diisiik maliyetli ve performanslh sifreleme gergeklestirmeyi amaglamaktadir. Hafif siklet
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sifreleme algoritmalarmin ¢ok farkli kullanim alanlari bulunmaktadir. Ornegin kablosuz viicut alan
(WBAN) [1-2], Smart cards[3-4], Nesnelerin interneti [5-9], Kablosuz algilayic aglar (WSN) [10-12].Bu
caligmanin amaci hafif siklet kriptoloji algoritmalarimin performans ve guvenlik analizini
gerceklestirmektir. Bu amacla literatiirdeki hafif siklet kriptoloji algoritmalarinin resim sifreleme
tizerindeki performans ve giivenlik analizleri yapilmustir. Hafif siklet sifreleme algoritmalarindan
bazilar1 segilerek AES algoritmasi ile karsilagtirmasi gergeklestirilmistir. ~ Sifreleme islemlerinde
kullanilan algoritmalar tanitilmig, ardindan farkli resim dosyalar1 iizerinde sifreleme islemleri
gerceklestirilmis ve sonuglart sunulmustur. Sifreleme islemlerine ait korelasyon, histogram, NPCR
(Number of Pixels Change Rate) ve UACI (Unified Average Changing Intensity), bilgi entropi,
sifreleme kalitesi ve zaman analizleri gergeklestirilmistir. Bu analizler kullanilarak algoritmalarin
giivenlik/performans degerlendirmesi sunulmustur. Makalenin plani su sekildedir: giris boliimiiniin
ardindan sifreleme algoritmalar1 hakkinda bilgi verilmis, ardindan 3. Boliimde resim sifreleme islemi
gerceklestirilmis ve performans analizleri yapilmistir. Son boliimde ise elde edilen sonuglar kullanilarak
degerlendirme yapilmustir.

2. Hafif Siklet Sifreleme Algoritmalari

Literatirde ¢ok sayida hafif siklet sifreleme algoritmasi tasarimi bulunmaktadir. Literatirdeki
algoritmalar incelendiginde, anahtar uzunluklari, sifre blok boyutlari, mimarileri ve dongii sayis1 gibi
Ozellikler agisindan bir birinden oldukea farkli olduklar1 gériilmektedir. Bu bolimde resim sifreleme
islemlerinde kullamilan LBLock, Klein, AES ve S-AES sifreleme algoritmalarimnin tanitimi yapilmis ve
kisaca mimarileri agiklanmistir. Tablo 1’de bazi sifreleme algoritmalarina ait 6zellikler verilmistir.

Tablo 1 Sifreleme algoritmalart

Algoritma Anahtar uzunlugu Mimarisi Blok boyutu Dongii sayisi
AES [13] 128/192/256 SPN 128 10/12/14
S-AES [14] 128 SPN 128 2
DES [15] 54 Feistel 64 16
3DES [16] 56/112/168 Feistel 64 48
Hight [17] 128 Feistel 64 32
Kasumi [18] 128 Feistel 64 8
LBlock [19] 80 Feistel 64 32
Klein [20] 64/80/96 SPN 64 12/16/20
Present [21] 80/128 SPN 64 31
RC6 [22] 128/192/256 Feistel 128 20
Ktantan [23] 80 Stream 32/48/64 254
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Sekil 1 LBlock algoritmasi blok diyagrami ve F fonksiyonun igerigi [19]
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2.1 LBlock algoritmasi

LBlock algoritmasi Feistel ag yapisina sahip 64 bit blok boyutuna sahip, anahtar uzunlugu 80 bit ve32
dongiiden olusan bir sifreleme algoritmasidir. 2011 yilinda Wu ve Lei tarafindan tasarimi
gergeklestirilmistir. Her bir gevrim anahtar ekleme, S-kutusu katmani ve kelimelerin permiitasyonundan
olusur. Kendine 6zgii bir anahtar semasi olan L-Block, 80 bitlik ana anahtardan her bir ¢cevrim icin 32
bit cevrim anahtar1 {iretir. Literatlirde yapilan kriptanaliz ¢alismalarinda L-Block algoritmasinin
giivenlik seviyesi agisindan kabul edilebilir oldugu gosterilmistir ve algoritma iizerinde analiz
caligmalar1 devam etmektedir. [24-25].

2.2 Klein algoritmasi

Klein algoritmasi 2012 yilinda Gong ve arkadaslar tarafindan tasarlanmis bir sifreleme algoritmasidir.
Farkli anahtar boyutu ve dongii sayilarina sahiptir. Anahtar uzunlugunun boyutuna goére dongii sayisi
degisiklik gostermektedir. SPN mimarisine sahip bir algoritmadir. Sifrelenecek olan veri bloklar
boliinmeden tamam dongiye girmektedir. 64/80/96 olmak iizere 3 farkli anahtar boyutunda sifreleme
gerceklestirilebilir. Blok boyutu ise 64 bit olarak tasarlanmistir. Dongii sayis1 ise anahtar boyutuna bagl
olarak 12/16/20 olarak degismektedir. Sekil 2°de Klein algoritmasina ait sézde kod gorilmektedir. Bir
dongude sirasiyla  Addrounkey, SubNibbles, RotateNibbles ve MixNibbles islemleri
gerceklestirilmektedir. Ayrica Sekil 3’te algoritmanin anahtar {iretim siirecine ait blok diyagram
verilmistir.

sk «+ KEY:

STATE + PLAINTEXT;

for i =1 to Nr do
AddRoundK ey(STATE, sk');
SubNibbles(STATE);
Rotate Nibbles(STATE);
MixzNibbles(STATE);
skt = KeySchedule(sk',);

end for

CIPHERTEXT «+ AddRoundK ey(STATE, sk™7*1);

Sekil 2 Klein algoritmasi sézde kodu[20]

..........................................................

(‘1 E”;.
[ o

Sekil 3 Klein a1g0r1tmas1 anahtar iretimi[20]
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2.3 AES/S-AES algoritmasi

AES algoritmas: J.Daemen ve V. Rijmen tarafindan gelistirilmis, block iterasyon islemleri ile
gergeklestirilen, substituion-permutation network(SPN) olarak bilinen simetrik blok sifreleme
algoritmasidir. AES sifreleme algoritmasinin kullanilan bir¢ok versiyonu bulunmaktadir. AES
algoritmasi key uzunlugu 128, 192, 256 bit olmak tizere farkli boyutlarda gerceklestirebilmektedir.
AES-128 10, AES-192 12 ve AES-256 14 dongude sifreleme islemlerini gergeklestirir. AES
algoritmasinin anahtar uzunlugu algoritmay:r kaba kuvvet saldirilarina karsi dayanikli hale
getirmektedir. S-AES algoritmasi ise daha az islem giicii ve kaynak kullanimi maksadiyla AES
algoritmasinin basitlestirilmis versiyonudur. S-AES algoritmasinda toplamda 2 dongiide daha az islem
giici ve kaynak kullammm ile sifreleme islemi gerceklestirilmektedir. AES algoritmasimin bir
doéngusiinde bayt degisimi, satir kaydirma, siitun karistirma ve dongii anahtarinin eklenmesi olmak tizere
4 adim bulunmaktadir. Son dongiide siitunlar karigtirma islemi gerceklestirilmez. Diger tiim dongiilerde
bu 4 adim sirasiyla gergeklestirilmektedir. AES blok sifreleme islemleri 128 bit sifreleme i¢in durum
adi verilen 16 bayt 4x4 durum matrisi tizerinde gerceklesmektedir. Sifre ¢c6zme siirecinde ise, sifreleme
isleminde gerceklestirilen islemlerin tersi gergeklestirilerek, orjinal veri elde edilmektedir. Sifreleme
islemine baglamadan 6nce 16 bayt uzunlugundaki sifrelenecek olan veri durum matrisi diye ifade edilen
4x4 1Uk bir matris sekline getirilmektedir. Algoritmada her dongiide kullanmilmak {izere olusturulacak
anahtarlar, anahtar genisletme algoritmasi kullanilarak {iretilmektedir. Sekil 4’te AES algoritmas1 blok
diyagrami ve Sekil 5’te anahtar tiretim islemine ait blok diyagram goriilmektedir.

Key
Plaintext Plaintext
I Add round key |4—— w(0,3) — —pl Add round key |
v v =
| Substituivc bytes I @ * | Inverse sub bytes |
=
% | Shift row | E | Inverse shift row |
= v
& | Mix columns I _+ | Inverse mix cols. |
v
| Add round key IT—— w(4,7) ——Pl Add round key |
o
: : | Inverse sub bytes I
¥ 2 L3
l Substitative bytes | ~ I Inverse shift row |
¥ 4
o .
ﬁ | Shift row l :
: | : | :
e Mix columns I Inverse mix cols. I
v v )
[ Add ro‘:.nd key |1——W(36,39) —T—| Addroundkey |
- I Substitutive bytes I % | Inverse sub bytes I
* g
E l Shift row | ~ | Inverse shift row |
K v v
| Add round key |T— w(40,43) —D-l Add round key I

v

Ciphertext Ciphertext
Sekil 4 AES algoritmasi blok diyagrami [26]
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Cipher key { kulk:lkzlks ‘ k4| kﬁl kﬁ‘ ks | ksl kylkmlku[ku|kl}"‘u“‘lsl
I | I J

ﬂ

s foD—s s s e D
e

RConl[i1/4]

W, i —> RotWord > SubWord

Making of't; (temporary) words i =4 N,

Sekil 5 AES algoritmasi anahtar iiretim algoritmasi [27]
3. Resim Sifreleme Uygulamasi ve Glvenlik/Performans Testleri

3.1 Resim Sifreleme Uygulamasi

Hafif siklet sifreleme algoritmalarinin giivenlik ve performans Ol¢limlerini gergeklestirmek igin
256x256 boyutundaki farkli resim dosyalari tizerinde sifreleme ve ¢6zme islemleri ger¢eklestirilmistir.
Sifreleme isleminde 256*256 boyutundaki pepper.png / crowd.png / baboon.png resim dosyalari
kullanilmistir.  Sekil 6’de orijinal resim dosyalari ve sirasiyla LBlock, Klein, AES ve S-AES
algoritmalar ile sifreleme sonucu elde edilen ¢iktilar verilmigtir. Sekil 6’da en son satirda ise sifre
¢Ozme islemi sonucu elde edilen ¢6ziilmiis resim dosyalar1 goriilmektedir. Coziilmiis resim dosyalart ile
orijinal dosyalar kiyaslandiginda islemin basarili bir sekilde gerceklestirildigi gériilmektedir.

Korelasyon analizi [28], iki rassal degisken arasinda iliskinin hesaplanmasi temeline dayanir.
Kovaryans, iki rasgele degiskenin birlikte degisim degerini hesaplamaktadir. Korelasyon analizinde
korelasyon katsayisi tespit edilmektedir. Korelasyon katsayist bu iki degisken arasindaki iliskinin,
bagimsizlik durumunu gdstermektedir. Rasgele herhangi bir sayidaki ¢ift yakin piksel, resimden
almarak, Denklemde verilen formiil yardimiyla her ciftin korelasyon katsayisi hesaplanabilir [29].
Denklem 1°de x ve y resimdeki bitigik iki pikselin degerleri ve N secilen piksel ¢iftinin sayisin
gostermektedir. Sekil 8’de original resimlere ve sifreleme sonucu elde edilen resimlere ait korelasyon
grafikleri sirasiyla verilmistir. Tablo 2°de ise hesaplanan korelasyon katsayilari goriilmektedir. Sonuglar
degerlendirildiginde algoritmalarin tamaminin iyi bir seviyede dagilim gerceklestirdigi tespit edilmistir.
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100 150 o =0

Sekil 7. Histogram Analizi Sonuglari
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Sekil 8 Korelasyon Analizi Sonuglari
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NPCR (Number of Pixels Change Rate) ve UACI (Unified Average Changing Intensity), analizleri
Biham ve Shamir [30] tarafindan gelistirilen diferansiyel kriptoanaliz, orijinal resim tzerindeki kiguk
degisimlerin sifreli resimler {izerinde nasil bir etki meydana getirdigini incelemektedir. Rasgele secilmis
orijinal resim ve degistirilmis pikselinin ayni1 anahtar kullanilarak gergeklestirilen sifreleme sonuglari
karsilastirmakta, bu degisimlerden elde ettigi bilgiyi kullanarak sifreyi ¢cozmeyi denemektedir. Orijinal
resimdeki kiigiik degisimler, sifreli resim {lizerinde biiyiik degisimlere yol aciyor ise, sifrelemenin
diferansiyel atak saldirilarina kars1 direngli oldugunu gostermektedir. NPCR ve UACI degerlerinin en
uygun degerleri su sekildedir: NPCR op = 99.61% ve UACI o =33.46% [31]. Tablo 2’de sifreleme
islemlerine ait sonuglar goriilmektedir. iki resim arasmdaki iliskiyi belirleyen NPCR degeri denklem
2’de verildigi gibi hesaplanmaktadir.

NPCR(A,B)= (D %)*100%
(9]
1« if - A, j) = B(, j)

D(i’j)z{m—if---A(i,j)=B(i,j) @

Iki resim arasindaki ortalama yogunlugu ifade eden UACI degerinin hesaplanmast igin kullanilan formdil
Denklem 3’te verilmistir. Denklemde verilen A(i,j) ve B(i,j) degerleri 6nceki ve sonraki pikselleri ifade
ederken, L degeri ise resmin pikselini ifade eden bit sayisidir. N degeri ise NPCR’ de oldugu gibi toplam
piksel sayisini ifade etmektedir. Tablo 2’de sifreleme iglemlerine ait NPCR ve UACI degerleri
goriilmektedir. Analiz sonuglarina gore, gelistirilen sifreleme algoritmas1 saldirilara dayamkli bir
sifreleme gerceklestirmistir.

> (A, )~B(G, )

UACI (A, B) :W(‘”) )*100% (3)

(2"-1

Bilgi entropi analizi [32] sifreli verinin karmagikligini 6lgmek igin kullanilan metotlardan birisidir.
Calismada bu analiz i¢in Shannon Entropi metodu kullanilmistir. Denklem 4’de Shanon bilgi entropi
formiilii verilmistir. Formiilde N olasilik kiitle fonksiyonun degerlerinin sayisi, pi(x) i. siradaki olasilik
kiitle fonksiyonu degeridir. 256x256 resim dosyalar1 i¢in ideal entropi degerinin 8 olmasi
beklenmektedir. Sifrelenen verinin entropi degeri 8’e ne kadar yakinsa sifreleme islemi o kadar iyi bir
entropi degerine sahiptir. Tablo 2’de verilen sonuglara gore sifreleme islemlerinde optimal degere yakin
sonugclar elde edildigi goriilmektedir.

N

ShanEn(x) = - (p,(x))*(log, p, (X))’ 4)

i=1

Sifreleme kalitesi analizinde [33], sifreleme isleminden &nceki ve sonraki piksel degisim degerleri
karsilastirilarak, sifreleme kalitesi Ol¢iilmektedir. Sifreleme isleminin ardindan hemen hemen biitiin
piksellerde degisim gergeklesmektedir. Piksel degisim degerleri ne kadar fazlaysa, sifreleme kalitesi
artmaktadir. Denklemde goriildigii lizere, orijinal resim ve sifreli resim arasindaki sapma sifreleme
kalite degerini belirlemektedir. Tablo 2’de sifreleme islemlerine ait sifreleme kalitesi degerleri
gorulmektedir.

255

Y |H.(C)-H. (P)|
Enc.Quality = =2 5
Quality o6 (5)

Tablo 2 Performans Testleri Sonuglari

Algorithms | Correlation | NPCR | UACI | Entropy | Enc. Quality Time
AES -0.0018 0.9963 | 0.2965 | 7.9972 31.2109 61.564
Bipper.png LBlock 0.0556 0.9959 | 0.2924 | 7.9958 28.234 3.1416
Klein 0.043 0.9957 | 0.2968 | 7.9966 28.623 70.345
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S-AES 0.00151 | 0.9963 | 0.2954 | 7.9973 28.652 8.7452

AES 0.0009617 | 0.9962 | 0.3162 | 7.9975 34.9492 61.918

Fan.png LBlock 0.001443 | 0.9956 | 0.3151 | 7.9966 35.0429 3.1012
' Klein -0.00767 | 0.9956 | 0.3162 | 7.9971 35.138 71.5888
S-AES -0.00289 | 0.9961 | 0.3161 | 7.9970 34.6522 8.8098
AES 0.0008293 | 0.9962 | 0.3196 | 7.9970 60.8865 61.9247

Baboon.png LBlock 0.0028922 | 0.9954 | 0.3142 | 7.9947 60.3433 3.12906
' Klein 0.002239 | 0.9957 | 0.32012 | 7.9967 61.9648 71.6887

S-AES 0.0001799 | 0.9960 | 0.3198 | 7.9970 61.3962 8.6532

4. Sonuglar

Hafif siklet sifreleme algoritmalar hafif islem yiikleri, diisiik kaynak ve enerji tiiketim degerlerine sahip
olduklarindan dolay1 6zellikle kisithh kaynaklara sahip cihazlarda giivenli iletisim i¢in yaygin olarak
kullanilmaktadir. Fakat azaltilmis islem hacimlerinden dolayi giivenlik noktasinda zafiyete sebep
vermemeleri gerekmektedir. Bu makalede hafif siklet sifreleme algoritmalarinin performans analizleri
gerceklestirilmistir. Ilk olarak secilen hafif siklet sifreleme algoritmalarinin calisma prensipleri
aciklanmistir. Ardindan farkli resim dosyalari kullanilarak, sifreleme islemleri gerceklestirilmistir.
Tablo 2’de sifreleme islemlerine ait analiz sonuglar1 toplu olarak goriilmektedir. Genel olarak
degerlendirildiginde AES, LBlock, Klein ve S-AES algoritmalar1 ile yapilan farkli sifreleme
islemlerinde tiim algoritmalarin iyi analiz sonuglarina sahip olduklari goriilmektedir. LBlock
algoritmasinin mimarisi ve hafif islem yiikiinden dolay1 iyi bir giivenlik seviyesine sahip olmasinin
yaninda karsilagtirma yapilan diger algoritmalarindan ¢ok daha kisa bir zamanda islem
gerceklestirmistir. LBlock algoritmast ile birlikte AES algoritmasinin dongii azaltilmig versiyonu S-
AES algoritmas1 da LBlock algoritmasindan sonra sifreleme islemlerini oldukca kisa siirede
tamamladigr goriilmektedir. Uzun wyillar standart olarak kullanilan AES algoritmasi ve Klein
algoritmasinin ise siire olarak LBlock ve S-AES algoritmasindan kat kat uzun siirelerde islem
gerceklestirdigi tespit edilmistir. Sonug olarak LBlock ve S-AES algoritmalarinin hem yeterli giivenligi
sagladigi hem de hizli ve dolayisiyla daha az kaynak tiiketen hafif siklet algoritmalar oldugu ve kisitl
kaynaklara sahip platformlarda giivenli iletisim i¢in kullanilabilecegi gosterilmistir.

Referanslar

[1] C. Min et al. "Body area networks: A survey." Mobile networks and applications, vol. 16, no.2,
pp. 171-193, 2011.

[2] Z.G.He, C.C.Y.Poon,and Y. T. Zhang. "A review on body area networks security for
healthcare." ISRN Communications and Networking, 2011.

[3] B.Soumiand A. Patil. "ECC Based Encryption Algorithm for Lightweight
Cryptography.™ International Conference on Intelligent Systems Design and Applications.
Springer, Cham, 2018.

[4] R. Carsten, et al. "Ultra-lightweight implementations for smart devices—security for 1000 gate
equivalents.” International Conference on Smart Card Research and Advanced Applications.
Springer, Berlin, Heidelberg, 2008.

[5] H. M. Asif et al. "Speeding Up the Internet of Things: LEAIOT: A Lightweight Encryption
Algorithm Toward Low-Latency Communication for the Internet of Things." IEEE Consumer
Electronics Magazine, vol7, no.6, pp. 31-37, 2018.

167




[6]

[7]

(8]

[9]

[10]

[11]

[12]

[13]

[14]

[15]

[16]

[17]

[18]

[19]

Sakarya University Journal of Computer and Information Sciences

Cavusoglu et al.

M. Khan et al. "Secure surveillance framework for 10T systems using probabilistic image
encryption.” IEEE Transactions on Industrial Informatics, vol14, no.8, pp.3679-3689,2018.

K. Masanobu and S. Moriai. "Lightweight cryptography for the internet of things." Sony
Corporation, pp.7-10, 2008.

S. Ankit and M. Engineer. "A survey of lightweight cryptographic algorithms for iot-based
applications.” Smart Innovations in Communication and Computational Sciences. Springer,
Singapore, pp.283-293, 2019.

S. Vijay, A.Vithalkar, and M. Hashmi. "Lightweight security protocol for chipless RFID in
Internet of Things (1oT) applications." 2018 10th International Conference on Communication
Systems & Networks (COMSNETS). IEEE, 2018.

W. Yawen and Y. Guan. "Lightweight location verification algorithms for wireless sensor
networks." IEEE Transactions on Parallel and Distributed Systems,vol. 24, no.5, pp.938-950,
2012.

K. Shankar and M. Elhoseny. "Multiple Share Creation with Optimal Hash Function for Image
Security in WSN Aid of OGWO." Secure Image Transmission in Wireless Sensor Network
(WSN) Applications. Springer, Cham, pp.131-146, 2019.

M. Vandana, Y. Singh, and R. Bhatt. "A Review on Lightweight Node Authentication
Algorithms in Wireless Sensor Networks." 2018 Fifth International Conference on Parallel,
Distributed and Grid Computing (PDGC). IEEE, 2018.

J. Daemen and V. Rijmen. "AES proposal: Rijndael."”, 1999.

A. M. Mohammad, F. Schaefer, and S. Wedig. "A simplified AES algorithm and its linear and
differential cryptanalyses." Cryptologia, vol. 27,n0.2, pp.148-177, 2003.

Standard, Data Encryption. "Federal information processing standards publication
46." National Bureau of Standards, US Department of Commerce, vol. 23, 1977.

A. Ross and M. Kuhn. "Low cost attacks on tamper resistant devices." International Workshop
on Security Protocols. Springer, Berlin, Heidelberg, 1997.

H. Deukjo et al. "HIGHT: A new block cipher suitable for low-resource device." International
Workshop on Cryptographic Hardware and Embedded Systems. Springer, Berlin, Heidelberg,
2006.

B. Eli, O. Dunkelman, and N. Keller. "A related-key rectangle attack on the full
KASUML." International Conference on the Theory and Application of Cryptology and
Information Security. Springer, Berlin, Heidelberg, 2005.

W. Wenling and L. Zhang. "LBlock: a lightweight block cipher." International Conference on
Applied Cryptography and Network Security. Springer, Berlin, Heidelberg, 2011.

168



[20]

[21]

[22]

[23]

[24]

[25]

[26]

[27]

[28]

[29]

[30]

[31]

[32]

[33]

Sakarya University Journal of Computer and Information Sciences

Cavusoglu et al.

G. Zheng, S. Nikova, and Y. Wei Law. "KLEIN: a new family of lightweight block
ciphers.” International Workshop on Radio Frequency ldentification: Security and Privacy
Issues. Springer, Berlin, Heidelberg, 2011.

B. Andrey et al. "PRESENT: An ultra-lightweight block cipher." International workshop on
cryptographic hardware and embedded systems. Springer, Berlin, Heidelberg, 2007.

L. Rivest, Ronald, et al. "RC6 as the AES." AES Candidate Conference, 2000.

D. Canniere, O. Dunkelman, and M. Knezevi¢. "KATAN and KTANTAN—a family of small
and efficient hardware-oriented block ciphers." International Workshop on Cryptographic
Hardware and Embedded Systems. Springer, Berlin, Heidelberg, 20009.

Y. Liu, D. Gu, Z. Liu, and W. Li, “Impossible Differential Attacks on Reduced-Round
LBlock”, In ISPEC 2012, pp. 97-108, 2012.

L. Wen, M. Wang, and J. Zhao,"Related-Key Impossible Diferential Attack on Reduced-
Round LBlock”, J. Comput. Sci. Technol., vol.29,no.1, pp.165-176, 2014.

G. Wadday, M. Ahmed Salim and Hayder J. Mohammed Ali A. Abdullah. "Study of WiMAX
Based Communication Channel Effects on the Ciphered Image Using MAES

Algorithm.” International Journal of Applied Engineering Research,vol.13, no.8, pp.6009-
6018, 2018.

A. Forouzan, Behrouz, “Cryptography & network security”, McGraw-Hill, Inc., 2007.

J. Cohen, Statistical Power Analysis for the Behavioral Sciences. New York: Academic Press,
1977.

N. K. Pareek, V. Patidar, K. K.Sud, “Image encryption using chaotic logistic map”, Image and
Vision Computing, vol.24, no.9, pp. 926-934, 2006.

E. Biham, A. Shamir, “Differential cryptanalysis of DES-like cryptosystems”, Journal of
Cryptology, vol.4, no.1, pp. 3-72, 1991.

Y. Wang, K. Wong, X. Liao,T. Xiang,G. Chen, “A chaos-based image encryption algorithm
with variable control parameters”, Chaos, Solitons and Fractals, vol.41,n0.4, pp.1773-1783,
2009.

CE. Shannon, “Communication theory of secrecy system”, Bell Syst. Tech. J., vol.28, pp. 656—
715, 1949.

A. Jolfaei, A. Mirghadri, “A New Approach to Measure Quality of Image Encryption”,
International Journal of Computer and Network Security, vol. 2,no. 8, pp. 38-43, 2010.

169



