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Oz

Giintimiiz teknolojilerinde bilginin dis ortamlara karst korunmasi ¢cok onemli olmakla birlikte zorunlu hale
gelmigtir. Bu sebeple bilginin korunmasi i¢in gelistirilen ve uygulanan bir¢ok yontem vardir. Bunlardan biri
de stenografidir. Stenografik teknikler kullanilarak imge icerisine bilgiler giivenli sekilde karsi tarafa
iletilmesi amaglanir. Burada temel amag imge iizerinde yapilacak degisikliklerin, iizerindeki bozulmayt en
aza indirgeyerek gizli bilginin varligimin saklanmasidir. Dijital gériintiiler iizerinde degisiklikler yapilarak,
imge icerisine pek ¢ok bilgi yerlestirilebilir. Ancak bu degisikliklerin fark edilmemesi gerekmektedir.
Internetin giiniimiiz diinyasinda her alanda kullamldigi diisiiniilecek olursa her an dijital goriintiiliiler
icerisinde oldugumuz goriilecektir. Sosyal paylasim siteleri, sosyal aglar, internet siteleri icerisinde dolasan
sayisiz dijital goriintii igerisine stenografik tekniklerle bilgin gizlenmesi miimkiindiir. Bununla beraber béyle
bir dijital ortamda gizlenen bilginin fark edilebilmesi neredeyse imkdansizdir. Bu makalede stenografik veri
gomme teknikleri iizerinde en ¢ok kullamilan LSB kodlama, 2bit LSB kodlama, RGB kodlama, R kodlama
teknikleri kullanilarak birbirleri iizerindeki iistiinliikleri karsilastirilmistir. Bu yontemler iizerine analizler
yapilarak yeni bir veri kodlama teknigi sunulmustur. Onceki yontemler ile gelistirilen 0. ve 2. bite gomme
yontemi karsilastirilmistir. Gelistirilen yeni yéontemin onceki yontemlere gore bilinmemesi, gizli veriye
ulasiimast bakimindan daha zor olacaktir. Onceki yontemler ile gelistirilen yeni yontem veri gizleme
uygulamalart yapilmis ve PSNR (Peak Signal to Noise Ratio), MSE (Mean Squared Error), SSIM (Structural
Similarity) analizleri ile resim iizerindeki bozulma oranlart ¢ikarilmistir. Ortaya ¢ikan sonuglara bakarak
veri gomme yontemlerinin birbirlerine gore avantaj ¢ikarimlart yapilmistir.

Anahtar kelimeler: Bilgi giivenligi,; steganografi; veri gizleme; LSB
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Giris

Verinin  gizlenmesi sanati olarak bilinen
stenografi; eski yunanlilardan pek c¢ok dile de
gecen steno gizli yada gizlemis anlamina gelen
ve resim yada grafik iizerine ¢izmek ya da
yazmak anlamina gelmektedir (Anguraj vd.,
2011). Stenografide bir mesaj bir imge igerisine
yerlestirilerek, mesajin varhigr gizlenir. Gizli
mesaji ¢iplak gozle goriilebilme imkani yoktur.
Herkes bu mesaja ulasamaz ve mesajin
varligindan haberdar olamaz (Shahadi ve Jidin,
2014). Giinlimiizde internet gibi herkese agik
olan bir sistemde Stenografik teknikler giivenlik
ve gizlilik acisindan 6nem kazanmaktadir (Rai
ve Dubey, 2012).

Internet ortamindaki ses ve goriintii iletigimi
insanlar arasinda 6nemli oranda yer almaktadir.
Sosyal medya uygulamalari, mobil uygulamalar
bu noktada biiyiikk yer tutmaktadir. Bilgilerin
boyle bir ortamda yer almasi bilgi gilivenligi
konusunda riskler olusturmaktadir. Bu sebeple
giiclii stenografik ve kriptolojik yaklasimlar
sosyal medyanin gelistigi giinlimiizde ¢ok 6nem
arz etmektedir (Sethi ve Sharma, 2012).

Stenografi ve kriptoloji birbirleriyle karistiril-
maktadir. Fakat her ikisi de birbirinden farkls
yapiya sahiptir. Stenografide temel amag gizli
bilginin varliginin bilinmemesidir. Kriptolojide
ise gizli bilgi oldugu bilinmekte ve bu gizli bilgi
¢Ozlimii icin bir gizli anahtara sahip olunmasi
gerekmektedir. (Behnia vd., 2014). Benzer bir
durum stenografide water marking arasinda da
yaptlmaktadir. Bu iki yaklasim da birbirlerinden
farklidir. Stenografide gizli bilgi yerlestirilmis
bir resim tizerinde ger¢eklesecek bir bozulma
gizli bilgiye ulasilmasini engeller. Ancak
watermarking yani damgalamada obje icerisine
yerlestirilmis bir filigran vardir ve obje iizerinde
gergeklesebilecek bir bozulma filigrani bozmaz
(Hayati, 2007).

Dijital goriintiilerde gizli anahtar fikrini ilk kez
Shamir ve Barkey tarafindan ortaya atilmistir
(Shamir, 1979; Blakley, 1979). Stenografide iki

temel unsur vardir. Bunlar ortii dosyasi ve
gizlenecek olan mesaj. Gizlenecek olan mesaj
ortli  dosyast igerisine gizlenerek varligi
korunmaya ¢alisilir. Mesaj+ortii  dosyasina,
stego dosyasi denir. Bu durum asagida sekil
1’de gosterilmektedir (Rai ve Dubey, 2012).

Ortii dosyast

Stenografi

B —»
algoritmast

Stego dosyast

Gizlenecek Mesaj

Sekil 1:Stenografi Semasi

Stenografi agisindan imge goriintiileri lizerinde
yapilan degisimler ¢iplak gozle bakildiginda
anlasgilmamalidir. Yapilan degisikligin
anlasilmasi, gizli bilgi oldugu siiphesini
tagimaktadir. Bu durumda tgiincii kisilerin gizli
metine ulasabilmesi icin imge goriintiileri
iizerinde islemler yapmasina olanak saglar. Bu
sebeple veri gizleme tekniklerinin bu tarz
yapilara karsi dayanikli olmasi beklenir(Dogan
vd., 2013).

Stenografiden elde edilen stego objesi orijinal
gorintiisic  ile  karsilastirildiginda  gozle
goriilebilecek bir farklillk gostermez. Bu
farkliligin fark edilebilmesi i¢in dijital ortamda
baz1 caligmalar yapilmasi ve test edilmesi
gerekir. Stego objesi icerisinde gizli bir bilginin
bulabilmesi igin yapilan g¢alismaya steganaliz
denir. Steno objesi igerisindeki gizli verinin
varliginin tahmin edilmesi steganalizin alanina
girer. Gizli verilerin tespitini yapmak i¢in
kullanilan baz1 yontemler vardir. Bu yontemler;

e Histogram Analizi
o 2 Testi
e RS Steganalizi
e RQP Yontemi
e Gorsel Ataklar
olarak gosterilebilir (Fridrich ve Goljan, 2002).
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Giintimiiz teknolojilerinde bilgiye rahat ve kisa
yoldan ulasabilmek oldukca kolaydir. Internet,
bilgi paylagimini saglayan en uygun ortamdir.
Bu ortam icerisinde yer alan her tiirlii bilgi ve
teknolojiler savunmasiz ve acik durumdadir.
Savunmasiz durumda bulunan bu ortam ig¢in
herkesin ulagsmamasi gereken bilgilerin aktarimi
icin pek ¢ok yol mevcuttur. Bir bilginin gizli bir
sekilde, sadece ulasilmasi istenilecek kisiye
gonderilmesi icin kullanilacak olan
yontemlerden biride stenografik yaklasimlardir.
Bu yaklasimda dijital goriintiiler kullanilarak,
iletilmesi istenilen veriler resim igerisine
gomiilerek karsi tarafa iletilir.

Metaryal ve Yontem

Verinin dijital goriintii {izerine gdmiilmesi igin
farkli yaklagimlar mevcuttur. Bu konuda bazi
yontem ve algoritmalar yer almaktadir.
Ozellikle  goriintii ~ {izerinde  olugabilecek
bozulmalari en aza indirgemek icin pek ¢ok
algoritma  gelistirilmistir. Gomiilecek olan
verinin goriintii dosyast {izerinde filtreleme
yapilarak goriintiideki bozulma orant
azaltilmaya ¢alisilmistir. Bununla beraber dijital
goriintii igerisine gizlenebilecek veri miktar1 da
onem tasimaktadir. Gizlenebilecek veri miktari
arttik¢a, bozulmada yaklagik oranda
artmaktadir.  Bozulmanin  fazla  olmasi
stenografide istenmeyen bir durumdur.

Dijital goriintli icerisine bilgi gizlenirken
gerceklestirilen algoritmalar genellikle
filtreleme ile gomi yapilabilecek pikselleri
segmektedir. Algoritma ile beraber verilerin
pikseller  {izerinde nasil bir yap1 ile
kullanilacagininda belirlenmesi gerekmektedir.
Literatiirde yapilan ¢alismalarda en dnemsiz bite
(Least Significant Bit) yerlestirilerek yapmak
bozulmayr en aza indirgemistir. Bazi
yontemlerde ise gizlenecek veri boyutunun fazla
olmast sebebiyle en Onemsiz bite yerlestirmek
verinin tamaminin imge icerisine gizlenmesine
olanak saglamaz. Bu sebeple farkli tipte
yontemler kullanilir. Bunlardan bir digeri de

2LSB teknigidir. imge iizerinde, en 6nemsiz bit
kullanilarak yapilan veri gizleme tekniginden
biraz daha fazla bozulma gerceklesir. Imgede
pikseli  gosteren degerin son iki  biti
degismektedir.  Ancak  gozle  goriilmesi
imkansizdir. Cok kiiciik degisiklikler yer alir
ancak gomiilebilecek veri miktar1 biraz daha
fazladir. Kullanilabilecek baska bir teknik ise
RGB ve R agilikli kodlama teknigidir. Gizli
mesaj bu teknikler kullanilarak ¢ok daha fazla
bilgiyi barindirabilir. Boylelikle ¢ok biiyiik
bilgilerde bu yontemler araciligr ile gizlenebilir.
Bir bilginin saglikli sekilde korunmasi i¢in veri
gizleme algoritmasmin iyi bir  sekilde
tasarlanmasi gerekmektedir (Matam ve Lowe,
2009). Dijital goriinti ve gizli mesajin
birlesimiyle olusturulan stego objesi i¢in sekil
2’de gosterilen bir blok semasi olusturulabilir.

Stenografi algoritmasi
:r—v Stego dosyast
LSB, 2LSB, RGB, R

Sekil 2: Stenografi blok diyagrami

Ortii dosyast

Gizl k Mesaj

Bu c¢alismada kullanilan stenografik veri
gizleme teknikleri ve gelistirilen teknik su
sekildedir.

1. RGB kodlama teknigi;

2. R kodlama teknigi;

3. LSB kodlama teknigi;

4. 2LSB kodlama teknigi;

5. 0 ve 2 Bite kodlama teknigi;

RGB Kodlama Teknigi

Bu kodlama teknigindeki temel mantik bir
piksel igerisine bir ASCII  karakterinin
gomiilmesi mantigina dayanmaktadir. Bir piksel
icerisinde yer alan Red Green ve Blue
degerliklerinin igerisine bir Ascii karakter
kiimesinin sayisal degerliginin yerlestirilmesiyle
olusur. Bir karakterin ascii kod karsiligi 3
haneden olugur (Ching-Yu, 2009). Burada 6rnek
olarak f harfini alacak olursak; =102 Ascii
degerine sahiptir. Bu degerlikte her bir hane,
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pikseldeki renk kodlarindan R,G ve B
degerliklerine yerlestirilir. Ancak buradaki
islem yiirtitiilirken Ascii karakter karsiligidaki
rakamin her bir hanesi f ‘nintiimleyeni olarak
alinir. Bu alinan degerlik f* olarak tanimlanir.
102 degeri tiimleyeni alindiktan sonra 908
olarak gortiniir. =908 olur.

Pikseldeki RGB degerliginde ise her bir degerin
sonu 6nce 0 degerini alir. Alman 6rnek piksel
degerliginin RGB (75, 88, 125) oldugunu
diisiinecek olursak; R=75, G=88, B=125tir. Her
degerin son hanesi 0 yapilir. Bu durumda R=70,
G=80, B=120 olacaktir. Ve goriintii icerisindeki
piksel degerliginin sonuna buradaki her bir hane
yerlestirilir.

R=70+9=79
G=80+0=80
B=120+8=128 olacaktir.

RGB kodlama ile veri gizleme semasi sekil3’te
anlatilmistir.

‘ RGB(75,88,125)

‘—» Orijinal pixel degerligi
o]

‘ 70+(10-1) H 80+(10-0) H 1204(10-2) P

]
» Elde edilen yeni pixel
degerligi

Sekil 3:RGB kodlama ile veri gomme

Pixel degerliklerinin son
rakaminin 0 yapilmasi

=102 ASCII kodunun

‘ RGB(79,80,128)

Yeni olusan RGB degeri ise RGB (79, 80, 128)
seklinde olacaktir. RGB kodlama teknigi ile veri
gomiildiikten sonra resim {izerinde bozulmalar
meydana gelecektir. Hassasiyeti diger duyu
organlarindan daha az olan goziin, olusan bu
bozulmalar1 gérmesi pek miimkiin degildir
(Ergelebi ve Subasi, 20006).

Gizlenmis olan verinin yeniden elde edilmesi
icin gobmme isleminin tersi uygulanir. Oncelikle
bir piksel degerligi alinir. RGB (79, 80, 128).

Her bir agirliktaki degerin son hanesi yani birler
basamagindaki rakam alinir. Alinan rakamlarin
timleyeni alarak, yani 10 ¢ikarilarak ASCII
karakter kod karsiligi elde edilir. R=79, G=80,
B=128"dir. Her bir degerligin son hanesini alip
10’dan ¢ikaracak olursak elde edilecek olan
degerler 1, 0, 2°dir. Yan yana getirilecek olan bu
deger 102 ASCII karakter kodu olan f harfinin
bulunmasmi saglar. Bu durum sekil 4’te
gosterilmektedir.

’ RGB(79,80,128)

’—V Pixel degerligi

’ 79 ‘ ’ 30 ‘ ’ 128 Pixel degerliklerinin son
rakaminin alinmast
v v
’ 10-9=1 H 10-0=0 H 10-8=2 F’Herdegerden 10
¢ikarilmasi
v v v
][] 2]
’ ASCIL 102 = £ ’_, Elde edilen ASCII kod
karsilig1

Sekil 4: RGB kodlama ile verinin elde edilmesi.

R kodlama Teknigi

R agirlikli kodlama teknigi RGB agirhikl
kodlama teknigine benzer sekilde igler. Ancak
burada islem yapilirken R agilikli renk
degerindeki son hane 0 yapilmadan ASCII kod
karsiligindaki ilk basamak degerini alir. Diger
renk degerlikleri yine RGB kodlama tekniginde
anlatildign  sekilde isler(Akar ve Selguk,
2004;Akar vd, 2014). Onek olarak f harfini
alacak olursak; “f’=102 ascii karakter koduna
sahiptir. Piksel degerligimiz ise RGB (75, 88,
125) oldugunu diislinecek olursak; oncelikle
piksel degerliklerin son basamak degerliklerini
0 yapariz. R=70, G=80,B=120 olarak
tanimlanir. Daha sonra f ASCII kodlu olan 102
degerliginin ikinci ve Tlgilincii basamagimdaki
degerliklerin 10’a tiimleyenini aliriz. Eger sonug
10 ise bunu 0 olarak degerlendiririz. Buna gére
102 gomii degerindeki 0 degerligi icin ilk
basamak degerine dokunulmaz ve ikinci
basamak degeri i¢in 10-0=0 olur. 102 gomii
verisindeki son basamak olan 2 degeri i¢in ise
10-2=8 olacaktir. Yeni ASCIl degerlikli
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kodumuz ise 108 olacaktir. GOomme islemine
gecildiginde ise her hanedeki degerlikler RGB
piksel  degerliklerinin  birer = basamagina
yerlesecektir. Burada 108 gémii verisindeki 1
degerligi R agirliginin son hanesine, 0 degeri G
agirligimin son hanesine ve 8 degeri B agirlikli
degerin son hanesine yerlestirilecektir.
R=70+1=71

G=80+0=80

B=120+8=128 olacaktir.

Olusacak olan yeni piksel degerligi RGB (71,
80, 128) olacaktir. Bu durum sekil 5’te

gosterilmektedir.

RGB(75,88,125)

Orijinal pixel degerligi

Pixel degerliklerinin son rakaminin 0
yapilmasi.

‘ 0+(1) H 80+(10-0) H 1zo+(1o,z)}> £102 ASCIL Kodunun gmiimesi. R

sadece eklenmesi

RGB(71,80,128)

Sekil 5: R Kodlama ile veri gomme.

Elde edilen yeni pixel degerligi

Gomiilen verinin tekrar elde edilmesi ise
yukarida anlatilan islemin tersi ile miimkiin
olacaktir. Once piksel degerligi okunur. RGB
(71, 80, 128) elde edilen piksel degerligindeki
her agirhigindaki son haneler alinir. R agirligt
hari¢ diger agirliklarin son hane degerlerinden
10 cikartlir. Yani 10’a tiimleyeni alinir. R=71,
G=80, B=128. Ve buradan son haneler alinir.
R=1 G=10-0,B=10-8. Buradan R=1,G=0,B=2
olur. Ve elde edilen ascii karakter kodu 102
olur. Buradan elde edilen karakter f’dir. Sekil
6’da gosterilmektedir.

LSB Kodlama Teknigi

LSB (Least Significant Bit) stenografik uygulamalar
icin yeni bir baslangictir (Coskun vd., 2013).
LSB kodlama teknigi literatiirde en c¢ok
kullanilan ve karsilasilan tekniktir (Neeta, 2006;
Charudhary ve Vasavada, 2012). Cok fazla
kullanilmasinin sebebi ise veri gizlendikten sonra
resim lizerindeki bozulmalarin bilinen

’ RGB(71,80,128) Fb Pixel degerligi

][] [

’ 1 ‘ ’ 10-0:0‘ ’ 10-8:2+> Her degerden 10 ¢ikarilmasi

Pixel degerliklerinin son
rakaminin alinmast

’ ASCII ‘102 =y

F’ Elde edilen AS(EII kod karsilig:

Sekil 6: R kodlama ile verinin elde edilmesi.

tekniklere gore olduk¢a az olmasidir. Bu
teknikte piksel degerliginin en az agirlikli olan
son  biti ardistk  olarak  degistirilerek
gergeklestirilir  (Singh  vd., 2007). Piksel
degerlikleri binary’e ¢evrilerek son bitlerine
gomiilecek olan verinin binary kodu yerlestirilir.
Bir Ascii karakter kodunun gémiilebilmesi i¢in
3 piksele ihtiyag¢ vardir. 8 bitlik bir Ascii kod
karsilig1 olan bir karakterin yerlestirilmesi i¢in 3
pikseldeki 9 degerlikten 8 degerlige gémiilme
isleminin yapilmasi gerekmektedir. En énemsiz
bite yerlestirilecek olan bitler degistirilerek
gerceklesir. Resim iizerinde gergeklesecek bu
degisim gozle goriinmeyecek kadar az olacaktir.
Asagidaki sekil 7°de 3 piksel okunur ve
devamin da Ascii karakter kodunun karsiligi
binary’e gevrilir. Ve en O6nemsiz bit olan son
bite yerlestirilir.

2.Pixel
RGB(77,84,131)

1.Pixel

1.Pixel P
RGB(85,94,142)}—'3 Pixel’in okunmasi

RGB(75,88,125)

l

RGB( RGB( RGB(
01001011, 01001101, 01010101, - e
01011000, 01010100, 01011110, ellerin binary karsilig:
01111101) 10000011) 10001110)

=102 Ascii=01100110 Aseil iodunun binery
karsiligt
v ¥ ¥

RGB( RGB( RGB(

01001010, 01001100, 01010101, Ascii kodunun pixellere
01011001, 01010100, 01011110, yerlegtirilmesi
01111101) 10000011) 10001110)

1.Pixel 2.Pixel 1.Pixel

RGB(74.89,125)| |RGB(76,84,131)| | RGB(85,04,142)[ > Fixellerin son degerleri

Sekil 7: LSB kodlama ile veri gomme.
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LSB ile veri gomme islemini sekil 7’de
gormekteyiz. Veri gdmiildilkten sonra verinin
tekrar elde edilmesi icin sekil 7°de yapilan
islemin tersi yapilir. 3 pikselin 9 agirhikh
degerinden ilk 8 agirlikli deger okunur. Ve bu
degerlerin en 6nemsiz bitleri alinarak 8 bit bir
araya getirilir. Bir araya getirilen bu degerlikler
decimal degerligi alinarak Ascii karakter kod
karsiligi bulunur. Sekil 8’de gizli verinin elde
edilmesi yer almaktadir.

Lpixel 2.pixel 3.pixel 3 pixel degerliginin
RGB(74,89,125) | | RGB(76,84,131) | | RGB(85,94,142) okunmast
RGB( RGB( RGB(
01001010, 01001100, 01010101, 8 bit En degerliginin
01011001, 01010100, 01011110, okunmasi
o1111101) 10000011) 10001110)

L I I

01100110 (LSB) 8 bitin eldesi

Ascii kargiligmin
bulunmasi

Sekil8: LSB gizli verinin elde edilmesi.

01100110=102 ASCII =

2LSB Kodlama Teknigi

2LSB yontemi, LSB yontemine gore 2 kat veri
gizleme kapasitesine sahiptir. 2 bit LSB yontemi
maskeleme, filtreleme vb gibi pek c¢ok
algoritmalar ile pek c¢ok ydnteme gore
olusabilecek tespitlere karsi daha dayaniklidir
(Sivaram vd., 2013). 2LSB biti ile bir goriintii
icerisine  gizlenen verinin fark edilmesi
neredeyse  imkansizdir.  Fakat  steganaliz
yontemleri ile gizli bilginin varligma ulagmak
LSB’ye gore daha kolaydir (Ker, 2007).

2LSB bit kodlama tekniginde en dnemsiz 2 bit
kullanilir. Ve gizlenecek olan veri son 2 bite
gomiilir. LSB yoOnteminde en Onemsiz bit
alirken burada son 2 bit almmaktadir. LSB
yonteminde 3 piksel igerisindeki 8 agurlikli
renkten 8 bite yerlestirilitken, 2 bit LSB
yonteminde ise 2 piksel igerisinde bulunan 4
agirlikli renkten 8 bite yerlestirilir. 2 pikselin
okunmast ve  Ascii karakter kodunun
yerlestirilmesi iglemi sekil 9°da bu durum ifade
edilmektedir.

2.pixel

1 pixel 2 vixelin ok
RGB(7388]25) RGB(7X84|3[) pixelin oxunmast

RGB( RGB(
01001001, 01001110, Pixeldeki son 2 bitin
01011000, 01010100, alinmasi
01111101) 10000011)
Ascii kodunun binariye
=102 ASCII = 01100110 L
cevrimi
RGB( RGB(
01001001, 01001110, Ascii kodunun pixeldeki
01011010, 01010100, son 2 bite atanmast
01111101) 10000011)

2.pixel

1.pixel 5 T o .
’ RGB(73,90,125) ‘ ’ RGB(78,84,131) 2 pixelin son degerlikleri

Sekil 9: 2LSB bitine gomme

Gomii isleminden sonra verinin ¢ikarilmasi i¢in

sekil ~ 9’da  anlatilan  islemlerin  tersi
yapilmaktadir. Bu  durum sekil 10’da
gosterilmektedir.
1.pixel 2.pixel Pixel degerliklerinin
RGB(73 90,125) RGB(78 84,131) alinmasit
R(JB( RGB(
01001001, 01001110, Pixelden son 2 bitin
01011010, 01010100, alinmast
01111101) 10000011)

Son 2 bitlerin

J BBVt birlestirilmesi

Ascii kodunun ¢ikarilmasi

Sekil 10: 2LSB gizli veririn elde edilmesi.

Onerilen Yaklasim

0. ve 2. bite kodlama teknigi LSB veri gomme
teknigine benzer sekilde islenmektedir. LSB
tekniginde son bit olan en az agirlikli degerin
kullanilmasryla gergeklesir. Bu teknik LSB
kodlama teknigi ile 2 LSB kodlama tekniginin
harmanlanmis seklidir. Burada goriintiide yer
alan bir piksel icerisindeki renk agirliklart
binary hale getirilir. Daha sonra gizlenecek olan
binary halindeki verinin sirasiyla gémi
yapilacak goriintiiddeki renk degerliginin 0. ve 2.
bitine yerlestirilerek gergeklesir. Yani gizli
verinin ilk iki biti gizlenecek olan goriintii
icerisindeki piksel degerliginin 0 ve 2 bitine
yerlestirilir.

506



Imgeler i¢in yeni bir veri gizleme yaklasimi

Sekil 9’da gortildigi gibi Oncelikle goriintii
resmindeki 2 piksel degeri okunmakta. Bu
piksel degerlikleri binary’e ¢evrilmekte. Daha
sonra gOmil verisi olan bir ascii karakter
kodunun decimal karsilig1 olan say: elde edilip
bu decimal degerde binary'e c¢evrilmekte.
Binary'e ¢evrilen bu degerin ilk 2 biti olan 01
verisi gdmii verisindeki ilk pikselin r agirlikli
kodunda yer alan son 3 bitteki 0. ve 2. bite
yerlestirilmektedir.  Bitlerin  yerlesmesinden
sonra  piksel  degerliklerindeki  decimal
degerlikleri bir sonraki asamada yer almaktadir.

2.pixel

1.pixel
RGB(78 84,131)

RGB(73 90,125) 2 pixelin okunmasi

RGB( RGB(
01001001, 01001101, Pixeldeki 0 ve 2 bitlerin
01011010, 01010100, alnmas1 01001111
01111101) 10000011)
£=102 ASCII = 01100110 Ascii kodunun binariye
gevrimi
RGB( RGB(
01001001, 01001100, Ascii kodunun pixeldeki 0
01011110, 01010100, ve 2 bite atanmasi
01111001) 10000011)
2, plxe]

’ 1 p]xel ‘ ‘

RGB(73.94.121) 2 pixelin son degerlikleri

RGB(76.84.131)

Sekil 11: 0. ve 2. LSB bite kodlama teknigi ile
veri gomme

0. ve 2. bite kodlama tekniginde verinin
gomiilmesi islemi yukaridaki gibi anlatilmstir.
Verinin elde edilmesi sirasinda ise bu islemin
tersi bir durum séz konusu olacaktir. Bu durum
Sekil 10’da gosterilmistir. Buna goére goriintii
verisi igerisindeki piksel degerligi okunur.
Okunan piksel degerligi igerisinde yer alan
decimal degerliklerin binary'e doniigiimii yapilir.
Binary degerligin en az agirlikli olan 0. ve 2.
bitleri almir. Piksel degerlikleri igerisindeki
binary degerlikleri 8 bit olunca bu 8 bit degerin
decimal degerligi hesaplanir. Ve bu decimal
degerligin ascii karakter kod karsiligi tespit
edilir.

1.pixel 2.pixel Pixel degerliklerinin
’RGB(73 94 lQl)HRGB(76 84,131) alinmasi
RGB( RGB(
01001001, 01001100, Pixelden 0 ve 2 bitin
01011110, 01010100, almmast
01111001) 10000011)

0 ve 2 bitlerin

LB birlestirilmesi

Ascii kodunun ¢ikarilmast

Sekil 12: 0. ve 2. kodlama ile verinin elde
edilmesi.

Veri gizleme kodlama tekniklerinin yaninda
bizim  gelistirmis  oldugumuz  kodlama
tekniginin gerceklenmesi, islem algoritmasi
(Procedurel kod) seklinde asagida yer almaktadir.

Procedure goruntuye_veriyi_gizle
Goriintii «<— resim(x,y)
gizlenecek_veri<—metin
veri_gizleme_teknigini se¢
while (gizlenecek_veri karakteri kadar tekrar et)
karakter «— gizlenecek verin'in son karakteri
asciikodu < karakter’in ascii kod karsiligini bul
toplambinary «— toplambinary + asciikodu 'nu
binary’e cevir
do
while(resim(x,y) her pixele veri gémene kadar devam et)
rgh «— resim(x,y)
while(rgb(r) mod 2<8)
rgb(r) «— rgb(r)/2
do
while(rgb(g) mod 2 <8)
rgb(g) <« rgb(g)/2
do
while(rgb(b) mod 2 <8)
rgb(b) < rgb(b)/2
do
gomubiti — lefi(toplambinary,2)
if(rgb(b) gomme islemi yapildiysa) then
rgb(r) gome islemini yap //bir sonraki islem
if (gomubiti="00") then
if (rgb(r) >= 4) then
rgb(r) — rgb(r) - 4
if (rgb(r) mod 2 = 1) then
rgb(r) «—rgh(r) -1
if (gomubiti="01") then
if (rgb(r) >=4) then
rgh(r) < rgb(r) - 4
if (rgb(r) mod 2 =0) then
rgh(r) «—rgb(r) + 1
if (gomubiti="10") then
if (rgb(r) < 4) then
rgb(r) <«—rgb(r) +4
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if (rgb(r) mod 2=1) then
rgb(r) —rgh(r) -1
if (gomubiti="11") then
if (rgb(r) <4) then
rgh(r) <« rgb(r) +4;
if (rgb(r) mod 2=0)
rgb(r) <« rgb(r) +1;
if(rgb(r) gomii tamamlandiysa) then
rgb(g) gomme iglemini gerceklestir.
if(rgb(g) gomii tamamlandiysa) then
rgb(b) gomme iglemini gerceklestir.
do
end procedure

Yukarida belirtildigi iizere piksellerin binary’e
cevrilerek degil aldigi decimal degerlikler
diistintilerek bir algoritma yapilmistir. Veri
gbémme algoritmasi yukarida gosterildigi gibidir.
Gomiilii verinin imge icerisinden ¢ikarilabilmesi
icin ise agagidaki gibi bir algoritma tasarlannugtr.

Procedure goruntuden_veriyi_cikar
goriintii < resim(x,y)
veri_gizleme_teknigini se¢
while(resim(x,y) her pixel okunana kadar)
rgb « resim(x,y)
while(rgb(r) mod 2<8)
rgb(r) «— rgb(r)/2
do
while(rgb(g) mod 2 <8)
rgb(g) < rgb(g)/?
do
while(rgb(b) mod 2 <8)
rgb(b) < rgb(b)/2
do
if (rgb(r)= 0 or rgb(r)= 2) then
bitler « bitler+"00"
if (rgb(r) = 1 veya rgb(r)= 3) then
bitler « bitler+ "01"
if (rgb(r) = 4 veya rgb(r) = 6) then
bitler < bitler+"10"
if (rgb(r) = 7 veya rgh(r)=5) then
bitler «bitler +"11"
// rgb(r) icin yapilan bitler islemi rgb(g) ve rgb(b) i¢inde
yapilacaktir.

if (bitler.lenght=38) then
decimaldeger=Decimal(bitler)
//bitlerin decimal degerligini bul
karakter<Ascii(decimaldeger)
gizlibilgi«—gizlibilgi+karakter
do
//Biitiin pikseller okundugunda programi sonlandur.
End procedure

Goriintii Kalite Degerlendirme Yontemleri

Dijital goriintiiler izerinde yapilan degisiklikler
sonrasinda bozulmalar meydana gelir. Bu
bozulmalar resminde gorsel farkliliklara yol
acar. Stenografik uygulamalarda da veri
gizlendikten sonra resimde g¢ok kiiciikte olsa
bozulmalar  yani  degisiklikler =~ meydana
gelecektir. Bu degisiklikler insan gozii ile
goriinmese dahi dijital ortamda yapilacak olan
analizlerle saptanabilir.

Temelde kalite oOl¢limlerini yapmak ic¢in iki
farkli yaklagim vardir. Orijinal ve bozulmus
goriintiileri birbirinden ayiklamak i¢in insan
gorii  sistemi  (Human VisionSystem-HVS)
kullanilir. Bu gorii sistemi sayesinde farkliliklar
ortaya ¢ikarilir (Masry vd., 2006). Ikinci
yaklasimda ise yapisal bozulma kalite
6l¢timlerine dayanmaktadir (Ong, 2004)

Literatiirde bu tlir degisiklikleri saptamak igin
pek ¢ok algoritma yer almaktadir. Bunlardan en
stk kullanilan  yapilart  ¢alismalarimizda
uygulayarak resim iizerindeki degisikliklerin
saptanmas1 ya da saldirilara karsi ne kadar
saglikli oldugunu bulmaya yardimci olacaktir.
Bunlar;

a) MSE (Mean Square Error)

Bir goriinti  lizerinde farkli tip islemler
yapildiktan sonra orijinal goriintii ile islem
yapilmis  gOriintiiyli  karsilastirmak  igin
kullanilir. Goériintiide olusabilecek farkliliklart
karsilastirmak igin kullanilan karesel ortalama
hata tahminidir. Karesel hata tahmini igin
kullanilan matematiksel fonksiyon su sekildedir;

M N
1 ’ 2
MSE =) > UGy —1 @nlP - (1)
y=1x=1
M=Goriintiiniin yiiksekligi.
N=Goriintiiniin genisligi.
X=Koordinat diizlemindeki yatay deger.
Y=Koordinat diizlemindeki dikey deger.
I(x,y)=orijinal resim.
I’(x,y)=islem yapilmis resim.

b) RMSE (Root Mean Square Error)

Goriinti Gzerindeki bozulmalarin karekokiini
ifade eder. Yani MSE’ nin karekokiidiir.
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¢) PSNR (Peak Signal to Noise Ratio)

Dijital  goriintiilerde  gortntiller arasindaki
benzerligi ortaya c¢ikarabilmek icin PSNR
kullanilmaktadir. Gizli bilgi gémiildiikten sonra
stego objesi iizerindeki bozulmalar1 PSNR ile
saptanir (Qi ve Qi, 2007). Bu hesaplama igin
kullanilan denklem asagida verilmistir.

MAX?
f
PSNR = 10L 2
S 0 0d10 MSE
¢) SSIM (Structural Similarity)
Imge goriintiilerindeki  yapisal benzerligin

Oletimii icin kullanilan yontemlerden biri de
Structual Similarity (SSIM), ve diger kalite
Olgtimleri karsilastirildiginda kabul edilebilir
hesaplama karmasiklig1 ile dogru bir oran verir.
Pek cok kalite degerlendirme yonteminden en
basiti SSIM algoritmasidir (Wang vd., 2004;
Sheikh vd., 2006).

Uygulama ve Basarim

Bu makalede literatirde en sik kullanilan
Airplane, Baboon, Barbara, Lenna, Lighthouse,

Peppers, Tiffany resimleriyle c¢alisilmigtir.
Kullanilan ~ resimlerin ~ boyutlar1  128x128
pikseldir. 4  farkli  stenografi  teknigi

kullanilmigtir. Ve bununla beraber gelistirmis
oldugumuz baska bir stenografi teknigi
incelenmistir. Kullanilan stenografi
tekniklerinde resim igerisine gizlenebilecek
maksimum gomil gerceklestirilmistir.  Yani
biitiin piksellere veri gdmiilmiistiir.

Veri gizleme ve ¢ikarma i¢in kullanilan
uygulama ctt ortaminda yapilmustir.
Goriintlilerdeki ~ bozulmalart  gérmek  igin
kullanilan ~ goriintii  kalite  degerlendirme

yontemleri MSE, RMSE ve PSNR i¢in CH#,
SSIM i¢in ise Matlab programmdan faydalaninstr.

Yapilan veri gizleme uygulamalarinda orijinal
goriintii  ile veri gizlenmis stego objesi
arasindaki bozulmanin en az oldugu teknik LSB
teknigi oldugu goriilmiistiir. Kullanilan goriintii
kalite degerlendirme ydntemlerinde; PSNR
degerligi en yiiksek olan teknik LSB teknigidir.

MSE’den az hata biti degeri ve SSIM’den
yiiksek benzerlik oram1 yine LSB tekniginde
goriilmektedir. Bu da veri gizleme teknikleri
arasinda gorlintii lizerindeki en az bozulmanin
LSB teknigi ile gerceklestigini gostermektedir.
Ancak gizlenebilecek olan veri miktarma gore
diger tekniklerle karsilastirildiginda LSB
tekniginde gizlenen veri miktart en diisiik
seviyededir. Gizlenecek veri miktarinin az
olmast gereken durumlarda LSB teknigini tercih
etmek daha saglikli  olacaktir. Burada
bozulmanin diger tekniklere gore en fazla
oldugu teknik ise RGB kodlama teknigi
olmustur. Ancak RGB kodlama tekniginde
gizlenebilecek olan veri miktar diger tekniklere
gore c¢ok daha fazla oldugu gorilmistiir.
Benzerlik oranlarindaki degerler ise diger
tekniklere oranla basarimi daha dusiiktiir.
Kullanilan veri gizleme tekniklerine genel
olarak imge icerisine gizli bilgi
yerlestirildiginde gorilintli iizerindeki
bozulmalar1 gozle fark edebilmek miimkiin
degildir.

2 Bit LSB yonteminde LSB ydntemine oranla
bozulma miktar1 daha fazladir. Ancak 2Bit LSB
yontemi ile gizlenebilecek veri miktarinin LSB
yontemindeki gizlenebilecek veri miktarinin 2
katt kadar veri gizlenebildigi goriilmektedir. 2
Bit LSB yoéntemi ile gelistirmis oldugumuz 0 ve
2 Dbite kodlama teknigindeki veri gomme
miktarlar1 ayn1 oldugu goézlenmektedir. Ancak
bozulma miktarlar1 arasinda nisbi fark oldugu
gozlenmektedir. 2Bit LSB kodlamada son iki
bitin almis oldugu decimal degerlik O bit i¢in 1,
1 bit i¢in ise 2 olmasi sebebiyle toplam 3
decimal degere sahip iken; 0. ve 2. bitte ise bu
durum 0. bit i¢in 1, 2. bit icin ise 4 degere
sahiptir. Yani toplam decimal degerligi 5'tir. Bu

da 2Bit LSB yontemiyle kiyaslandiginda
bozulma miktar1 olarak c¢ok fazla kiyas
yapilabilecek bir deger olarak

goriinmemektedir. PSNR, MSE, RMSE
degerliklerinin bir birlerine yakin degerlikler
oldugu goriilmektedir. Bu degerler ne kadar az
olsa da bozulmalarin en aza indirgenmesi ve
bilginin varliginin  gizlenmesi en Onemli
etkendir.
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Yapilan uygulama ile ilgili olarak elde edilen
PSNR, MSE, RMSE, Gomii miktari, SSIM Tablol. Calismada kullamilan goriintiiler.
degerlikleri agsagidaki Tablo 2’de gsterilmektedir. .

Sonuglar ve Tartisma

Goriintiilerin -~ sayisallagtirilmast ve  bu
gortntiilerin  depolanmasi saglik, bankacilik,
ulasim vb. pek ¢ok alanda yogun sekilde
kullanilmaktadir. Bu  dokumanlar modern
tarayicilarla taranan ve yiiksek diizeyde gizlilige
sahip olan belgeler olabilir. Bu belgeler medikal
goriintiiler, finans  sektoriindeki  finansal
tablolar, yada kuruma ait bilgileri icerebilir. Bu
gortntiilerin giivenirlik, gizlilik ve biitiinliigiin
o6nemli olmasi sebebiyle arastirmalara konu
olmugtur (Vellasques vd., 2011). Stenografide
verinin gizliligi ¢ok dnemlidir. Ayrica gizlenecek
verinin miktari da Onem arz etmektedir. Bu
calismada literatiirde en ¢ok bilinen LSB veri
gizleme teknigine gore 2 kat daha fazla veri
gizlenebilmesi Onemli bir faktordiir. Veri
gizlenirken veri bitlerinin sirali olmamasi bu
noktada verinin tekrardan elde edilmesini de
giiclestirmektedir. Veri gommeye farkli bir
bakis getirerek dnceki ¢aligmalar uygulanmistir.
Bu sebeple stenografik yaklasimlara yardimci
oldugu diisiiniilmektedir. Ote yandan bozulma
miktar1t LSB’ye gore fazla oldugu goriilmektedir.
Bu bozulmayr en aza indirgemek igin
optimizasyon yapilabilir. Kullanilacak olan
optimizasyon algoritmalar1 ile bozulmalar en
asgari diizeye indirilebilir. Bdylelikle veri
gizleme miktarinda artis gergeklesirken bozulma
da en az diizeye indirilmis olacaktir. Yapilan
uygulamalarda goriintiilerin her pikseline veri
gizlenmistir. Ve burada etken bozulma miktart
olmaktadir. Caligmada kullanilan goriintiiler
literatiirde en fazla kullanilan goriintiiler olup
Tablo1 goriilmektedir.
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Tablo2. Veri Gizleme Uygulamalarmin Gorintii Kalite Degerlikleri

RESIM ADI | PSNR@b) | MSE RMSE | SSIM | GOMU MiKTARI
baboon 38,55684576  6,565002441 2562226071 0,9995 12287
barbara 39,90356783  6,648498535 2,578468254 0,9993 12287
lenna 39,89930389  6,655029297 2,579734346 0,9986 12287
LSB2bit | lighthouse 3994032313 6,592468262 2,567580235 0,9987 12287
peppers 39,85630154  6,721252441 2,592537838 0,9897 12287
airplane 39,89031154  6,668823242  2,582406483 0,9994 12287
tiffany 39,52135854  7,260131836 2,694463181 1 12287
baboon 28,64542887  64,32452393  8,020257098 0,9974 16384
barbara 30,18050679 6237774658 7,897958381 0,9957 16384
lenna 30,12662347  63,15649414 7,947106023 0,9939 16384
R Kodlama | lighthouse 30,11957392  63,25909424  7,95355859 0,9954 16384
peppers 30,02871396  64,59649658 8,037194572 0,9706 16384
airplane 2997751382 6536254883 8,084710807 0,998 16384
tiffany 29,70785208  69,54968262  8,339645233 0,9997 16384
baboon 283116776 69,46270752  8,334429046 0,9973 16384
barbara 29,78787827  68,27984619 8,263161997 0,9956 16384
lenna 29,74724815 6892163086 8,301905255 0,9939 16384
RGB Kodlama | lighthouse 29,7272298  69,24005127 8,321060706 0,995 16384
peppers 2972621924 6925616455 8,322028872 0,9704 16384
airplane 2976964334 68,56713867 8,280527681 0,9978 16384
tiffany 27,53997621  114,5731201 10,70388341 0,9996 16384
baboon 45,05646855  1,469848633 1,212373141 0,9999 6143
barbara 46,42860199  1,479858398 1,216494307 0,9999 6143
lenna 46,4248421  1,481140137 1,217021009 0,9996 6143
LSB Kodlama | lighthouse 46,42001273  1,482788086 1,217697863 0,9997 6143
peppers 46,46891138  1,466186523 1,210861893 0,9973 6143
airplane 4641161884 1485656738 1,218875194 0,9999 6143
tiffany 4638671146 1,49420166 1,222375417 | 6143
baboon 33,01552797  23,51617432  4,849347824 0,9988 12282
barbara 34,43072954  23,44268799 4,841764966 0,9981 12282
) lenna 34,34986013  23,88330078  4,887054407 0,9971 12282
Ogjjai‘;"' lighthouse 344173398 23,51507568 4,849234546 0,9975 12282
peppers 34,40812872  23,56500244 4,854379717 0,9822 12282
airplane 34,42059876  23,49743652  4,847415448 0,9988 12282
tiffany 34,11556558 2520715332 5,020672596 0,9999 12282
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Extended abstract

In today’s technology it is vitally important
and necessary to protect the data from
outsiders. For this reason, there are many
methods developed and implemented to
protect the data. One of these methods is
stenography. It is aimed to convey the data
safely by using stenographic techniques to
hide the data in images. The main idea in
here is to hide the existence of the data and
the changes in images by minimizing the
distortion of the image. By means of making
changes in digital images, it is possible to
hide lots of data in images. However these
changes should not be noticed. If it is
considered that the internet is used almost
every single area of our life, it can be seen
that we are all in digital images. With the
help of stenographic techniques, it is
possible to hide the data in dozens of digital
images from social media, social network
and websites. Besides it is nearly out of
question to notice the hidden data with this
technique. In this article, most commonly
used data hiding methods of stenography
namely LSB coding, 2LSB coding, RGB
coding and R coding are compared to each
other. By analyzing these methods a new
data coding is developed. Newly developed
hiding in the 0 and 2 bit method and
previous methods are compared. As newly
developed method is less known than the
other methods, accessing the hidden data
would be harder. Data hiding applications
are made with newly developed method and
previous methods and with the analyses of
PSNR (Peak Signal to Noise Ratio), MSE
(Mean Squared Error), SSIM (Structural
Similarity) the rates of distortion in the
picture is revealed. By taking the results into
the consideration, the advantages of hiding
data methods compared to each other and
stated in this article.
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