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Öz 
 
Günümüz teknolojilerinde bilginin dış ortamlara karşı korunması çok önemli olmakla birlikte zorunlu hale 
gelmiştir. Bu sebeple bilginin korunması için geliştirilen ve uygulanan birçok yöntem vardır. Bunlardan biri 
de stenografidir. Stenografik teknikler kullanılarak imge içerisine bilgiler güvenli şekilde karşı tarafa 
iletilmesi amaçlanır. Burada temel amaç imge üzerinde yapılacak değişikliklerin,  üzerindeki bozulmayı en 
aza indirgeyerek gizli bilginin varlığının saklanmasıdır. Dijital görüntüler üzerinde değişiklikler yapılarak, 
imge içerisine pek çok bilgi yerleştirilebilir. Ancak bu değişikliklerin fark edilmemesi gerekmektedir. 
İnternetin günümüz dünyasında her alanda kullanıldığı düşünülecek olursa her an dijital görüntülüler 
içerisinde olduğumuz görülecektir. Sosyal paylaşım siteleri, sosyal ağlar, internet siteleri içerisinde dolaşan 
sayısız dijital görüntü içerisine stenografik tekniklerle bilgin gizlenmesi mümkündür. Bununla beraber böyle 
bir dijital ortamda gizlenen bilginin fark edilebilmesi neredeyse imkânsızdır. Bu makalede stenografik veri 
gömme teknikleri üzerinde en çok kullanılan LSB kodlama, 2bit LSB kodlama, RGB kodlama, R kodlama 
teknikleri kullanılarak birbirleri üzerindeki üstünlükleri karşılaştırılmıştır. Bu yöntemler üzerine analizler 
yapılarak yeni bir veri kodlama tekniği sunulmuştur. Önceki yöntemler ile geliştirilen 0. ve 2. bite gömme 
yöntemi karşılaştırılmıştır. Geliştirilen yeni yöntemin önceki yöntemlere göre bilinmemesi, gizli veriye 
ulaşılması bakımından daha zor olacaktır.  Önceki yöntemler ile geliştirilen yeni yöntem veri gizleme 
uygulamaları yapılmış ve PSNR (Peak Signal to Noise Ratio), MSE (Mean Squared Error),  SSIM (Structural 
Similarity) analizleri ile resim üzerindeki bozulma oranları çıkarılmıştır. Ortaya çıkan sonuçlara bakarak 
veri gömme yöntemlerinin birbirlerine göre avantaj çıkarımları yapılmıştır.  
 
Anahtar kelimeler: Bilgi güvenliği; steganografi; veri gizleme; LSB 
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GiriĢ 
Verinin gizlenmesi sanatı olarak bilinen 
stenografi; eski yunanlılardan pek çok dile de 
geçen steno gizli yada gizlemiĢ anlamına gelen 
ve resim yada grafik üzerine çizmek ya da 
yazmak anlamına gelmektedir (Anguraj vd., 
2011). Stenografide bir mesaj bir imge içerisine 
yerleĢtirilerek, mesajın varlığı gizlenir. Gizli 
mesajı çıplak gözle görülebilme imkânı yoktur. 
Herkes bu mesaja ulaĢamaz ve mesajın 
varlığından haberdar olamaz (Shahadi ve Jidin, 
2014). Günümüzde internet gibi herkese açık 
olan bir sistemde Stenografik teknikler güvenlik 
ve gizlilik açısından önem kazanmaktadır (Rai 
ve Dubey, 2012).  
 
Ġnternet ortamındaki ses ve görüntü iletiĢimi 
insanlar arasında önemli oranda yer almaktadır. 
Sosyal medya uygulamaları, mobil uygulamalar 
bu noktada büyük yer tutmaktadır. Bilgilerin 
böyle bir ortamda yer alması bilgi güvenliği 
konusunda riskler oluĢturmaktadır. Bu sebeple 
güçlü stenografik ve kriptolojik yaklaĢımlar 
sosyal medyanın geliĢtiği günümüzde çok önem 
arz etmektedir (Sethi ve Sharma, 2012). 
 
Stenografi ve kriptoloji birbirleriyle karıĢtırıl-
maktadır. Fakat her ikisi de birbirinden farklı 
yapıya sahiptir. Stenografide temel amaç gizli 
bilginin varlığının bilinmemesidir. Kriptolojide 
ise gizli bilgi olduğu bilinmekte ve bu gizli bilgi 
çözümü için bir gizli anahtara sahip olunması 
gerekmektedir. (Behnia vd., 2014). Benzer bir 
durum stenografide water marking arasında da 
yapılmaktadır. Bu iki yaklaĢım da birbirlerinden 
farklıdır. Stenografide gizli bilgi yerleĢtirilmiĢ 
bir resim üzerinde gerçekleĢecek bir bozulma 
gizli bilgiye ulaĢılmasını engeller. Ancak 
watermarking yani damgalamada obje içerisine 
yerleĢtirilmiĢ bir filigran vardır ve obje üzerinde 
gerçekleĢebilecek bir bozulma filigranı bozmaz 
(Hayati, 2007). 
 
Dijital görüntülerde gizli anahtar fikrini ilk kez 
Shamir ve Barkey tarafından ortaya atılmıĢtır 
(Shamir, 1979;  Blakley, 1979). Stenografide iki 

temel unsur vardır. Bunlar örtü dosyası ve 
gizlenecek olan mesaj. Gizlenecek olan mesaj 
örtü dosyası içerisine gizlenerek varlığı 
korunmaya çalıĢılır. Mesaj+örtü dosyasına, 
stego dosyası denir. Bu durum aĢağıda Ģekil 
1‟de gösterilmektedir (Rai ve Dubey, 2012).   
 

Örtü dosyası

Gizlenecek Mesaj

Stenografi 
algoritması Stego dosyası

 
 

Şekil 1:Stenografi Şeması 
 
Stenografi açısından imge görüntüleri üzerinde 
yapılan değiĢimler çıplak gözle bakıldığında 
anlaĢılmamalıdır. Yapılan değiĢikliğin 
anlaĢılması, gizli bilgi olduğu Ģüphesini 
taĢımaktadır. Bu durumda üçüncü kiĢilerin gizli 
metine ulaĢabilmesi için imge görüntüleri 
üzerinde iĢlemler yapmasına olanak sağlar. Bu 
sebeple veri gizleme tekniklerinin bu tarz 
yapılara karĢı dayanıklı olması beklenir(Doğan 
vd., 2013).  
 
Stenografiden elde edilen stego objesi orijinal 
görüntüsü ile karĢılaĢtırıldığında gözle 
görülebilecek bir farklılık göstermez. Bu 
farklılığın fark edilebilmesi için dijital ortamda 
bazı çalıĢmalar yapılması ve test edilmesi 
gerekir. Stego objesi içerisinde gizli bir bilginin 
bulabilmesi için yapılan çalıĢmaya steganaliz 
denir.  Steno objesi içerisindeki gizli verinin 
varlığının tahmin edilmesi steganalizin alanına 
girer. Gizli verilerin tespitini yapmak için 
kullanılan bazı yöntemler vardır. Bu yöntemler; 

 Histogram Analizi  

 χ2 Testi  

 RS Steganalizi 

 RQP Yöntemi  

 Görsel Ataklar  

olarak gösterilebilir (Fridrich ve Goljan, 2002). 
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Günümüz teknolojilerinde bilgiye rahat ve kısa 
yoldan ulaĢabilmek oldukça kolaydır. Ġnternet, 
bilgi paylaĢımını sağlayan en uygun ortamdır. 
Bu ortam içerisinde yer alan her türlü bilgi ve 
teknolojiler savunmasız ve açık durumdadır. 
Savunmasız durumda bulunan bu ortam için 
herkesin ulaĢmaması gereken bilgilerin aktarımı 
için pek çok yol mevcuttur. Bir bilginin gizli bir 
Ģekilde, sadece ulaĢılması istenilecek kiĢiye 
gönderilmesi için kullanılacak olan 
yöntemlerden biride stenografik yaklaĢımlardır. 
Bu yaklaĢımda dijital görüntüler kullanılarak, 
iletilmesi istenilen veriler resim içerisine 
gömülerek karĢı tarafa iletilir.  
 

Metaryal ve Yöntem 
Verinin dijital görüntü üzerine gömülmesi için 
farklı yaklaĢımlar mevcuttur. Bu konuda bazı 
yöntem ve algoritmalar yer almaktadır. 
Özellikle görüntü üzerinde oluĢabilecek 
bozulmaları en aza indirgemek için pek çok 
algoritma geliĢtirilmiĢtir. Gömülecek olan 
verinin görüntü dosyası üzerinde filtreleme 
yapılarak görüntüdeki bozulma oranı 
azaltılmaya çalıĢılmıĢtır. Bununla beraber dijital 
görüntü içerisine gizlenebilecek veri miktarı da 
önem taĢımaktadır. Gizlenebilecek veri miktarı 
arttıkça, bozulmada yaklaĢık oranda 
artmaktadır. Bozulmanın fazla olması 
stenografide istenmeyen bir durumdur.  
 
Dijital görüntü içerisine bilgi gizlenirken 
gerçekleĢtirilen algoritmalar genellikle 
filtreleme ile gömü yapılabilecek pikselleri 
seçmektedir. Algoritma ile beraber verilerin 
pikseller üzerinde nasıl bir yapı ile 
kullanılacağınında belirlenmesi gerekmektedir. 
Literatürde yapılan çalıĢmalarda en önemsiz bite 
(Least Significant Bit) yerleĢtirilerek yapmak 
bozulmayı en aza indirgemiĢtir. Bazı 
yöntemlerde ise gizlenecek veri boyutunun fazla 
olması sebebiyle en önemsiz bite yerleĢtirmek 
verinin tamamının imge içerisine gizlenmesine 
olanak sağlamaz. Bu sebeple farklı tipte 
yöntemler kullanılır. Bunlardan bir diğeri de 

2LSB tekniğidir. Ġmge üzerinde, en önemsiz bit 
kullanılarak yapılan veri gizleme tekniğinden 
biraz daha fazla bozulma gerçekleĢir. Ġmgede 
pikseli gösteren değerin son iki biti 
değiĢmektedir. Ancak gözle görülmesi 
imkânsızdır. Çok küçük değiĢiklikler yer alır 
ancak gömülebilecek veri miktarı biraz daha 
fazladır. Kullanılabilecek baĢka bir teknik ise 
RGB ve R ağılıklı kodlama tekniğidir. Gizli 
mesaj bu teknikler kullanılarak çok daha fazla 
bilgiyi barındırabilir. Böylelikle çok büyük 
bilgilerde bu yöntemler aracılığı ile gizlenebilir. 
Bir bilginin sağlıklı Ģekilde korunması için veri 
gizleme algoritmasının iyi bir Ģekilde 
tasarlanması gerekmektedir (Matam ve Lowe, 
2009). Dijital görüntü ve gizli mesajın 
birleĢimiyle oluĢturulan stego objesi için Ģekil 
2‟de gösterilen bir blok Ģeması oluĢturulabilir. 
 

Örtü dosyası

Gizlenecek Mesaj

Stenografi algoritması

Stego dosyası

LSB, 2LSB, RGB, R

Şekil 2:  Stenografi blok diyagramı 
 
Bu çalıĢmada kullanılan stenografik veri 
gizleme teknikleri ve geliĢtirilen teknik Ģu 
Ģekildedir. 

1. RGB kodlama tekniği; 
2. R kodlama tekniği; 
3. LSB kodlama tekniği; 
4. 2LSB kodlama tekniği; 
5. 0 ve 2 Bite kodlama tekniği; 

 
RGB Kodlama Tekniği 
Bu kodlama tekniğindeki temel mantık bir 
piksel içerisine bir ASCII karakterinin 
gömülmesi mantığına dayanmaktadır. Bir piksel 
içerisinde yer alan Red Green ve Blue 
değerliklerinin içerisine bir Ascii karakter 
kümesinin sayısal değerliğinin yerleĢtirilmesiyle 
oluĢur. Bir karakterin ascii kod karĢılığı 3 
haneden oluĢur (Ching-Yu, 2009). Burada örnek 
olarak f harfini alacak olursak; f=102 Ascii 
değerine sahiptir. Bu değerlikte her bir hane, 
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pikseldeki renk kodlarından R,G ve B 
değerliklerine yerleĢtirilir. Ancak buradaki 
iĢlem yürütülürken Ascii karakter karĢılığındaki 
rakamın her bir hanesi f „nıntümleyeni olarak 
alınır. Bu alınan değerlik f‟ olarak tanımlanır. 
102 değeri tümleyeni alındıktan sonra 908 
olarak görünür. f‟=908 olur.  
 
Pikseldeki RGB değerliğinde ise her bir değerin 
sonu önce 0 değerini alır. Alınan örnek piksel 
değerliğinin RGB (75, 88, 125) olduğunu 
düĢünecek olursak; R=75, G=88, B=125‟tir. Her 
değerin son hanesi 0 yapılır. Bu durumda R=70, 
G=80, B=120 olacaktır.  Ve görüntü içerisindeki 
piksel değerliğinin sonuna buradaki her bir hane 
yerleĢtirilir.  
 
R=70+9=79 
G=80+0=80 
B=120+8=128 olacaktır. 
 
RGB kodlama ile veri gizleme Ģeması Ģekil3‟te 
anlatılmıĢtır. 
 

f=102 ASCII kodunun 
gömülmesi

70 80 120

RGB(75,88,125)

70+(10-1) 80+(10-0) 120+(10-2)

79 80 128

RGB(79,80,128)

Orijinal pixel değerliği

Pixel değerliklerinin son 
rakamının 0 yapılması

Elde edilen yeni pixel 
değerliği  

 
Şekil 3:RGB kodlama ile veri gömme 

 
Yeni oluĢan RGB değeri ise RGB (79, 80, 128) 
Ģeklinde olacaktır. RGB kodlama tekniği ile veri 
gömüldükten sonra resim üzerinde bozulmalar 
meydana gelecektir. Hassasiyeti diğer duyu 
organlarından daha az olan gözün, oluĢan bu 
bozulmaları görmesi pek mümkün değildir 
(Erçelebi ve SubaĢı, 2006). 
 
GizlenmiĢ olan verinin yeniden elde edilmesi 
için gömme iĢleminin tersi uygulanır. Öncelikle 
bir piksel değerliği alınır. RGB (79, 80, 128). 

Her bir ağırlıktaki değerin son hanesi yani birler 
basamağındaki rakam alınır. Alınan rakamların 
tümleyeni alınarak, yani 10 çıkarılarak ASCII 
karakter kod karĢılığı elde edilir. R=79, G=80, 
B=128‟dir. Her bir değerliğin son hanesini alıp 
10‟dan çıkaracak olursak elde edilecek olan 
değerler 1, 0, 2„dir. Yan yana getirilecek olan bu 
değer 102 ASCII karakter kodu olan f harfinin 
bulunmasını sağlar. Bu durum Ģekil 4‟te 
gösterilmektedir.  

 

Her değerden 10 
çıkarılması

79 80 128

RGB(79,80,128)

10-9=1 10-0=0 10-8=2

1 0 2

ASCII 102 = f 

Pixel değerliği

Pixel değerliklerinin son 
rakamının alınması

Elde edilen ASCII kod 
karĢılığı  

 
Şekil 4: RGB kodlama ile verinin elde edilmesi. 
 
R kodlama Tekniği 
R ağırlıklı kodlama tekniği RGB ağırlıklı 
kodlama tekniğine benzer Ģekilde iĢler. Ancak 
burada iĢlem yapılırken R ağırlıklı renk 
değerindeki son hane 0 yapılmadan ASCII kod 
karĢılığındaki ilk basamak değerini alır. Diğer 
renk değerlikleri yine RGB kodlama tekniğinde 
anlatıldığı Ģekilde iĢler(Akar ve Selçuk, 
2004;Akar vd, 2014). Önek olarak f harfini 
alacak olursak; “f”=102 ascii karakter koduna 
sahiptir. Piksel değerliğimiz ise RGB (75, 88, 
125) olduğunu düĢünecek olursak; öncelikle 
piksel değerliklerin son basamak değerliklerini 
0 yaparız. R=70, G=80,B=120 olarak 
tanımlanır. Daha sonra f ASCII kodlu olan 102 
değerliğinin ikinci ve üçüncü basamağındaki 
değerliklerin 10‟a tümleyenini alırız. Eğer sonuç 
10 ise bunu 0 olarak değerlendiririz. Buna göre 
102 gömü değerindeki 0 değerliği için ilk 
basamak değerine dokunulmaz ve ikinci 
basamak değeri için 10-0=0 olur. 102 gömü 
verisindeki son basamak olan 2 değeri için ise 
10-2=8 olacaktır. Yeni ASCII değerlikli 
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kodumuz ise 108 olacaktır.  Gömme iĢlemine 
geçildiğinde ise her hanedeki değerlikler RGB 
piksel değerliklerinin birer basamağına 
yerleĢecektir.  Burada 108 gömü verisindeki 1 
değerliği R ağırlığının son hanesine, 0 değeri G 
ağırlığının son hanesine ve 8 değeri B ağırlıklı 
değerin son hanesine yerleĢtirilecektir.  

R=70+1=71 
G=80+0=80 
B=120+8=128 olacaktır.  

OluĢacak olan yeni piksel değerliği RGB (71, 
80, 128) olacaktır. Bu durum Ģekil 5‟te 
gösterilmektedir. 
  

f=102 ASCII kodunun gömülmesi. R 
ağırlığının sadece eklenmesi

70 80 120

RGB(75,88,125)

70+(1) 80+(10-0) 120+(10-2)

71 80 128

RGB(71,80,128)

Orijinal pixel değerliği

Pixel değerliklerinin son rakamının 0 
yapılması. 

Elde edilen yeni pixel değerliği  
 

Şekil 5: R Kodlama ile veri gömme. 
 
Gömülen verinin tekrar elde edilmesi ise 
yukarıda anlatılan iĢlemin tersi ile mümkün 
olacaktır. Önce piksel değerliği okunur. RGB 
(71, 80, 128) elde edilen piksel değerliğindeki 
her ağırlığındaki son haneler alınır. R ağırlığı 
hariç diğer ağırlıkların son hane değerlerinden 
10 çıkarılır. Yani 10‟a tümleyeni alınır. R=71, 
G=80, B=128. Ve buradan son haneler alınır. 
R=1 G=10-0,B=10-8. Buradan R=1,G=0,B=2 
olur. Ve elde edilen ascii karakter kodu 102 
olur. Buradan elde edilen karakter f‟dir. ġekil 
6‟da gösterilmektedir.  
 
LSB Kodlama Tekniği 
LSB (Least Significant Bit) stenografik uygulamalar 
için yeni bir baĢlangıçtır (CoĢkun vd., 2013). 
LSB kodlama tekniği literatürde en çok 
kullanılan ve karĢılaĢılan tekniktir (Neeta, 2006;  
Charudhary ve Vasavada, 2012). Çok fazla 
kullanılmasının sebebi ise veri gizlendikten sonra 
resim üzerindeki bozulmaların bilinen  

Her değerden 10 çıkarılması

71 80 128

RGB(71,80,128)

1 10-0=0 10-8=2

1 0 2

ASCII 102 = f 

Pixel değerliği

Pixel değerliklerinin son 
rakamının alınması

Elde edilen ASCII kod karĢılığı
 

 
Şekil 6: R kodlama ile verinin elde edilmesi. 

 
tekniklere göre oldukça az olmasıdır. Bu 
teknikte piksel değerliğinin en az ağırlıklı olan 
son biti ardıĢık olarak değiĢtirilerek 
gerçekleĢtirilir (Singh vd., 2007). Piksel 
değerlikleri binary‟e çevrilerek son bitlerine 
gömülecek olan verinin binary kodu yerleĢtirilir. 
Bir Ascii karakter kodunun gömülebilmesi için 
3 piksele ihtiyaç vardır. 8 bitlik bir Ascii kod 
karĢılığı olan bir karakterin yerleĢtirilmesi için 3 
pikseldeki 9 değerlikten 8 değerliğe gömülme 
iĢleminin yapılması gerekmektedir. En önemsiz 
bite yerleĢtirilecek olan bitler değiĢtirilerek 
gerçekleĢir. Resim üzerinde gerçekleĢecek bu 
değiĢim gözle görünmeyecek kadar az olacaktır.  
AĢağıdaki Ģekil 7‟de 3 piksel okunur ve 
devamın da Ascii karakter kodunun karĢılığı 
binary‟e çevrilir. Ve en önemsiz bit olan son 
bite yerleĢtirilir. 
 

1.Pixel
RGB(75,88,125)

2.Pixel
RGB(77,84,131)

1.Pixel
RGB(85,94,142)

RGB(
01001011,
01011000,
01111101)

RGB(
01001101,
01010100,
10000011)

RGB(
01010101,
01011110,
10001110)

f=102 Ascii=01100110

RGB(
01001010,
01011001,
01111101)

RGB(
01001100,
01010100,
10000011)

RGB(
01010101,
01011110,
10001110)

1.Pixel
RGB(74,89,125)

2.Pixel
RGB(76,84,131)

1.Pixel
RGB(85,94,142)

3 Pixel‟in okunması

Ascii kodunun binary
karĢılığı

Pixellerin binary karĢılığı

Ascii kodunun pixellere
yerleĢtirilmesi

Pixellerin son değerleri

 
Şekil 7: LSB kodlama ile veri gömme. 
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LSB ile veri gömme iĢlemini Ģekil 7‟de 
görmekteyiz. Veri gömüldükten sonra verinin 
tekrar elde edilmesi için Ģekil 7‟de yapılan 
iĢlemin tersi yapılır. 3 pikselin 9 ağırlıklı 
değerinden ilk 8 ağırlıklı değer okunur. Ve bu 
değerlerin en önemsiz bitleri alınarak 8 bit bir 
araya getirilir. Bir araya getirilen bu değerlikler 
decimal değerliği alınarak Ascii karakter kod 
karĢılığı bulunur. ġekil 8‟de gizli verinin elde 
edilmesi yer almaktadır. 
 

1.pixel
RGB(74,89,125)

2.pixel
RGB(76,84,131)

3.pixel
RGB(85,94,142)

RGB(
01001010,
01011001,
01111101)

RGB(
01001100,
01010100,
10000011)

RGB(
01010101,
01011110,
10001110)

 01100110 (LSB)

01100110=102 ASCII = f

3 pixel değerliğinin 
okunması

8 bit En değerliğinin 
okunması

8 bitin eldesi

Ascii karĢılığının 
bulunması

Şekil8: LSB gizli verinin elde edilmesi. 
 

2LSB Kodlama Tekniği 
2LSB yöntemi, LSB yöntemine göre 2 kat veri 
gizleme kapasitesine sahiptir. 2 bit LSB yöntemi 
maskeleme, filtreleme vb gibi pek çok 
algoritmalar ile pek çok yönteme göre 
oluĢabilecek tespitlere karĢı daha dayanıklıdır 
(Sivaram vd., 2013). 2LSB biti ile bir görüntü 
içerisine gizlenen verinin fark edilmesi 
neredeyse imkansızdır. Fakat steganaliz 
yöntemleri ile gizli bilginin varlığına ulaĢmak 
LSB‟ye göre daha kolaydır (Ker, 2007). 
 
2LSB bit kodlama tekniğinde en önemsiz 2 bit 
kullanılır. Ve gizlenecek olan veri son 2 bite 
gömülür. LSB yönteminde en önemsiz bit 
alırken burada son 2 bit alınmaktadır. LSB 
yönteminde 3 piksel içerisindeki 8 ağırlıklı 
renkten 8 bite yerleĢtirilirken,  2 bit LSB 
yönteminde ise 2 piksel içerisinde bulunan 4 
ağırlıklı renkten 8 bite yerleĢtirilir. 2 pikselin 
okunması ve Ascii karakter kodunun 
yerleĢtirilmesi iĢlemi Ģekil 9‟da bu durum ifade 
edilmektedir.  
 

1.pixel
RGB(73,88,125)

2.pixel
RGB(78,84,131)

RGB(
01001001,
01011000,
01111101)

RGB(
01001110,
01010100,
10000011)

f=102 ASCII = 01100110

RGB(
01001001,
01011010,
01111101)

RGB(
01001110,
01010100,
10000011)

1.pixel
RGB(73,90,125)

2.pixel
RGB(78,84,131)

2 pixelin okunması

Pixeldeki son 2 bitin 
alınması

Ascii kodunun binariye 
çevrimi

Ascii kodunun pixeldeki 
son 2 bite atanması

2 pixelin son değerlikleri  
 

Şekil 9: 2LSB bitine gömme 
 

Gömü iĢleminden sonra verinin çıkarılması için 
Ģekil 9‟da anlatılan iĢlemlerin tersi 
yapılmaktadır. Bu durum Ģekil 10‟da 
gösterilmektedir.  
 

1.pixel
RGB(73,90,125)

2.pixel
RGB(78,84,131)

RGB(
01001001,
01011010,
01111101)

RGB(
01001110,
01010100,
10000011)

 01100110=102

f

Pixel değerliklerinin 
alınması

Pixelden son 2 bitin 
alınması

Son 2 bitlerin 
birlestirilmesi

Ascii kodunun çıkarılması 
 

Şekil 10: 2LSB gizli veririn elde edilmesi. 
 
Önerilen YaklaĢım 
0. ve 2. bite kodlama tekniği LSB veri gömme 
tekniğine benzer Ģekilde iĢlenmektedir. LSB 
tekniğinde son bit olan en az ağırlıklı değerin 
kullanılmasıyla gerçekleĢir. Bu teknik LSB 
kodlama tekniği ile 2 LSB kodlama tekniğinin 
harmanlanmıĢ Ģeklidir. Burada görüntüde yer 
alan bir piksel içerisindeki renk ağırlıkları 
binary hale getirilir. Daha sonra gizlenecek olan 
binary halindeki verinin sırasıyla gömü 
yapılacak görüntüdeki renk değerliğinin 0. ve 2. 
bitine yerleĢtirilerek gerçekleĢir. Yani gizli 
verinin ilk iki biti gizlenecek olan görüntü 
içerisindeki piksel değerliğinin 0 ve 2 bitine 
yerleĢtirilir.  
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ġekil 9‟da görüldüğü gibi öncelikle görüntü 
resmindeki 2 piksel değeri okunmakta. Bu 
piksel değerlikleri binary‟e çevrilmekte. Daha 
sonra gömü verisi olan bir ascii karakter 
kodunun decimal karĢılığı olan sayı elde edilip 
bu decimal değerde binary'e çevrilmekte. 
Binary'e çevrilen bu değerin ilk 2 biti olan 01 
verisi gömü verisindeki ilk pikselin r ağırlıklı 
kodunda yer alan son 3 bitteki 0. ve 2. bite 
yerleĢtirilmektedir. Bitlerin yerleĢmesinden 
sonra piksel değerliklerindeki decimal 
değerlikleri bir sonraki aĢamada yer almaktadır. 
  

1.pixel
RGB(73,90,125)

2.pixel
RGB(78,84,131)

RGB(
01001001,
01011010,
01111101)

RGB(
01001101,
01010100,
10000011)

f=102 ASCII = 01100110

RGB(
01001001,
01011110,
01111001)

RGB(
01001100,
01010100,
10000011)

1.pixel
RGB(73,94,121)

2.pixel
RGB(76,84,131)

2 pixelin okunması

Pixeldeki 0 ve 2 bitlerin 
alınması 01001111

Ascii kodunun binariye 
çevrimi

Ascii kodunun pixeldeki 0 
ve 2 bite atanması

2 pixelin son değerlikleri  
 

Şekil 11: 0. ve 2. LSB bite kodlama tekniği ile 
veri gömme 

0. ve 2. bite kodlama tekniğinde verinin 
gömülmesi iĢlemi yukarıdaki gibi anlatılmıĢtır. 
Verinin elde edilmesi sırasında ise bu iĢlemin 
tersi bir durum söz konusu olacaktır. Bu durum 
ġekil 10‟da gösterilmiĢtir. Buna göre görüntü 
verisi içerisindeki piksel değerliği okunur. 
Okunan piksel değerliği içerisinde yer alan 
decimal değerliklerin binary'e dönüĢümü yapılır. 
Binary değerliğin en az ağırlıklı olan 0. ve 2. 
bitleri alınır. Piksel değerlikleri içerisindeki 
binary değerlikleri 8 bit olunca bu 8 bit değerin 
decimal değerliği hesaplanır. Ve bu decimal 
değerliğin ascii karakter kod karĢılığı tespit 
edilir.  
 

1.pixel
RGB(73,94,121)

2.pixel
RGB(76,84,131)

RGB(
01001001,
01011110,
01111001)

RGB(
01001100,
01010100,
10000011)

 01100110=102

f

Pixel değerliklerinin 
alınması

Pixelden 0 ve 2 bitin 
alınması

0 ve 2 bitlerin 
birlestirilmesi

Ascii kodunun çıkarılması 
 

Şekil 12: 0. ve 2. kodlama ile verinin elde 
edilmesi. 

Veri gizleme kodlama tekniklerinin yanında 
bizim geliĢtirmiĢ olduğumuz kodlama 
tekniğinin gerçeklenmesi, iĢlem algoritması 
(Procedurel kod) Ģeklinde aĢağıda yer almaktadır.  

 
Procedure goruntuye_veriyi_gizle 
Görüntü ← resim(x,y) 
gizlenecek_veri←metin 
veri_gizleme_teknigini seç 
while (gizlenecek_veri karakteri kadar tekrar et)   

karakter ← gizlenecek_verin’in son karakteri 
asciikodu ← karakter’in ascii kod karşılığını bul  
toplambinary ← toplambinary  + asciikodu’nu 
binary’e cevir 

do 
while(resim(x,y) her pixele veri gömene kadar devam et) 

   rgb ← resim(x,y) 
       while(rgb(r) mod 2<8) 

rgb(r) ← rgb(r)/2 
do 
while(rgb(g) mod 2 <8) 

rgb(g) ← rgb(g)/2 
do 
while(rgb(b) mod 2 <8) 

rgb(b) ← rgb(b)/2 
do 

        gomubiti ← left(toplambinary,2) 
if(rgb(b) gömme işlemi yapıldıysa) then 

rgb(r) göme işlemini yap //bir sonraki işlem 
if (gomubiti=”00”) then 

if (rgb(r) >= 4) then 
rgb(r) ← rgb(r) - 4 

if (rgb(r) mod 2 = 1) then 
    rgb(r)  ← rgb(r)  - 1 

if (gomubiti=”01”)  then 
if (rgb(r) >= 4) then 

rgb(r)  ← rgb(r) - 4 
if (rgb(r) mod 2 =0) then 

  rgb(r)  ← rgb(r) + 1 
if (gomubiti=”10”) then 

if (rgb(r)  <  4) then  
 rgb(r)   ← rgb(r)  + 4 
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         if (rgb(r)  mod 2=1) then 
 rgb(r)  ← rgb(r)  - 1 
   if (gomubiti=”11”) then 
          if (rgb(r)  < 4) then 
             rgb(r)  ← rgb(r) + 4; 
         if (rgb(r)  mod 2=0) 
            rgb(r)  ← rgb(r) +1;  

if(rgb(r) gömü tamamlandıysa) then 
rgb(g) gömme işlemini gerçekleştir. 

if(rgb(g)  gömü tamamlandıysa) then 
rgb(b) gömme işlemini gerçekleştir. 

do 
end procedure 
 
Yukarıda belirtildiği üzere piksellerin binary‟e 
çevrilerek değil aldığı decimal değerlikler 
düĢünülerek bir algoritma yapılmıĢtır. Veri 
gömme algoritması yukarıda gösterildiği gibidir. 
Gömülü verinin imge içerisinden çıkarılabilmesi 
için ise aĢağıdaki gibi bir algoritma tasarlanmıĢtır. 
 
Procedure goruntuden_veriyi_cikar 
görüntü ← resim(x,y) 
veri_gizleme_teknigini seç 
while(resim(x,y) her pixel okunana kadar) 
rgb ← resim(x,y) 
while(rgb(r) mod 2<8) 
rgb(r) ← rgb(r)/2 
do 
while(rgb(g) mod 2 <8) 
rgb(g) ← rgb(g)/2 
do 
while(rgb(b) mod 2 <8) 
rgb(b) ← rgb(b)/2 
do 
if (rgb(r)= 0 or rgb(r)= 2) then 
bitler ← bitler+"00"  
if (rgb(r) = 1 veya rgb(r)= 3) then 
bitler ← bitler+ "01" 
if (rgb(r) = 4 veya rgb(r) = 6) then 
bitler ← bitler+"10"  
if (rgb(r) = 7 veya rgb(r)= 5) then 
bitler ←bitler +"11" 
// rgb(r) için yapılan bitler işlemi rgb(g) ve rgb(b) içinde 
yapılacaktır. 
   if (bitler.lenght=8) then 
decimaldeger=Decimal(bitler)  
//bitlerin decimal değerliğini bul 
karakter←Ascii(decimaldeger) 
gizlibilgi←gizlibilgi+karakter 
do 
//Bütün pikseller okunduğunda programı sonlandır. 
End procedure 
 
 
 
 

Görüntü Kalite Değerlendirme Yöntemleri  
Dijital görüntüler üzerinde yapılan değiĢiklikler 
sonrasında bozulmalar meydana gelir. Bu 
bozulmalar resminde görsel farklılıklara yol 
açar. Stenografik uygulamalarda da veri 
gizlendikten sonra resimde çok küçükte olsa 
bozulmalar yani değiĢiklikler meydana 
gelecektir. Bu değiĢiklikler insan gözü ile 
görünmese dahi dijital ortamda yapılacak olan 
analizlerle saptanabilir.  
 
Temelde kalite ölçümlerini yapmak için iki 
farklı yaklaĢım vardır. Orijinal ve bozulmuĢ 
görüntüleri birbirinden ayıklamak için insan 
görü sistemi (Human VisionSystem-HVS) 
kullanılır. Bu görü sistemi sayesinde farklılıklar 
ortaya çıkarılır (Masry vd., 2006). Ġkinci 
yaklaĢımda ise yapısal bozulma kalite 
ölçümlerine dayanmaktadır (Ong, 2004) 

Literatürde bu tür değiĢiklikleri saptamak için 
pek çok algoritma yer almaktadır. Bunlardan en 
sık kullanılan yapıları çalıĢmalarımızda 
uygulayarak resim üzerindeki değiĢikliklerin 
saptanması ya da saldırılara karĢı ne kadar 
sağlıklı olduğunu bulmaya yardımcı olacaktır. 
Bunlar; 

a) MSE (Mean Square Error) 
Bir görüntü üzerinde farklı tip iĢlemler 
yapıldıktan sonra orijinal görüntü ile iĢlem 
yapılmıĢ görüntüyü karĢılaĢtırmak için 
kullanılır. Görüntüde oluĢabilecek farklılıkları 
karĢılaĢtırmak için kullanılan karesel ortalama 
hata tahminidir.  Karesel hata tahmini için 
kullanılan matematiksel fonksiyon Ģu Ģekildedir; 

MSE = 1
𝑀𝑀𝑁𝑁   𝐼𝐼 𝑥𝑥, 𝑦𝑦 − 𝐼𝐼

′ 𝑥𝑥, 𝑦𝑦  2
𝑁𝑁

𝑥𝑥=1

𝑀𝑀

𝑦𝑦=1
 (1) 

M=Görüntünün yüksekliği. 
N=Görüntünün geniĢliği. 
X=Koordinat düzlemindeki yatay değer. 
Y=Koordinat düzlemindeki dikey değer. 
I(x,y)=orijinal resim. 
I‟(x,y)=iĢlem yapılmıĢ resim. 

b) RMSE (Root Mean Square Error) 
Görüntü üzerindeki bozulmaların karekökünü 
ifade eder. Yani MSE‟nin kareköküdür. 
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c) PSNR (Peak Signal to Noise Ratio) 
Dijital görüntülerde görüntüler arasındaki 
benzerliği ortaya çıkarabilmek için PSNR 
kullanılmaktadır. Gizli bilgi gömüldükten sonra 
stego objesi üzerindeki bozulmaları PSNR ile 
saptanır (Qi ve Qi, 2007). Bu hesaplama için 
kullanılan denklem aĢağıda verilmiĢtir. 

 

𝑃𝑃𝑆𝑆𝑁𝑁𝑅𝑅 = 10𝐿𝐿𝑜𝑜𝑔𝑔10
𝑀𝑀𝐴𝐴𝑋𝑋𝑓𝑓2
𝑀𝑀𝑆𝑆𝐸𝐸   (2) 

 

 
c) SSIM (Structural Similarity) 
Ġmge görüntülerindeki yapısal benzerliğin 
ölçümü için kullanılan yöntemlerden biri de 
Structual Similarity (SSIM), ve diğer kalite 
ölçümleri karĢılaĢtırıldığında kabul edilebilir 
hesaplama karmaĢıklığı ile doğru bir oran verir. 
Pek çok kalite değerlendirme yönteminden en 
basiti SSIM algoritmasıdır (Wang vd., 2004; 
Sheikh vd., 2006).  

Uygulama ve BaĢarım 
Bu makalede literatürde en sık kullanılan 
Airplane, Baboon, Barbara, Lenna, Lighthouse, 
Peppers, Tiffany resimleriyle çalıĢılmıĢtır. 
Kullanılan resimlerin boyutları 128x128 
pikseldir. 4 farklı stenografi tekniği 
kullanılmıĢtır. Ve bununla beraber geliĢtirmiĢ 
olduğumuz baĢka bir stenografi tekniği 
incelenmiĢtir. Kullanılan stenografi 
tekniklerinde resim içerisine gizlenebilecek 
maksimum gömü gerçekleĢtirilmiĢtir. Yani 
bütün piksellere veri gömülmüĢtür.  
 
Veri gizleme ve çıkarma için kullanılan 
uygulama c# ortamında yapılmıĢtır. 
Görüntülerdeki bozulmaları görmek için 
kullanılan görüntü kalite değerlendirme 
yöntemleri MSE, RMSE ve PSNR için C#, 
SSIM için ise Matlab programından faydalanılmıĢtır.  
 
Yapılan veri gizleme uygulamalarında orijinal 
görüntü ile veri gizlenmiĢ stego objesi 
arasındaki bozulmanın en az olduğu teknik LSB 
tekniği olduğu görülmüĢtür. Kullanılan görüntü 
kalite değerlendirme yöntemlerinde;  PSNR 
değerliği en yüksek olan teknik LSB tekniğidir. 

MSE‟den az hata biti değeri ve SSIM‟den 
yüksek benzerlik oranı yine LSB tekniğinde 
görülmektedir. Bu da veri gizleme teknikleri 
arasında görüntü üzerindeki en az bozulmanın 
LSB tekniği ile gerçekleĢtiğini göstermektedir. 
Ancak gizlenebilecek olan veri miktarına göre 
diğer tekniklerle karĢılaĢtırıldığında LSB 
tekniğinde gizlenen veri miktarı en düĢük 
seviyededir. Gizlenecek veri miktarının az 
olması gereken durumlarda LSB tekniğini tercih 
etmek daha sağlıklı olacaktır. Burada 
bozulmanın diğer tekniklere göre en fazla 
olduğu teknik ise RGB kodlama tekniği 
olmuĢtur. Ancak RGB kodlama tekniğinde 
gizlenebilecek olan veri miktarı diğer tekniklere 
göre çok daha fazla olduğu görülmüĢtür. 
Benzerlik oranlarındaki değerler ise diğer 
tekniklere oranla baĢarımı daha düĢüktür. 
Kullanılan veri gizleme tekniklerine genel 
olarak imge içerisine gizli bilgi 
yerleĢtirildiğinde görüntü üzerindeki 
bozulmaları gözle fark edebilmek mümkün 
değildir.    
 
2 Bit LSB yönteminde LSB yöntemine oranla 
bozulma miktarı daha fazladır. Ancak 2Bit LSB 
yöntemi ile gizlenebilecek veri miktarının LSB 
yöntemindeki gizlenebilecek veri miktarının 2 
katı kadar veri gizlenebildiği görülmektedir. 2 
Bit LSB yöntemi ile geliĢtirmiĢ olduğumuz 0 ve 
2 bite kodlama tekniğindeki veri gömme 
miktarları aynı olduğu gözlenmektedir. Ancak 
bozulma miktarları arasında nisbi fark olduğu 
gözlenmektedir. 2Bit LSB kodlamada son iki 
bitin almıĢ olduğu decimal değerlik 0 bit için 1, 
1 bit için ise 2 olması sebebiyle toplam 3 
decimal değere sahip iken; 0. ve 2. bitte ise bu 
durum 0. bit için 1, 2. bit için ise 4 değere 
sahiptir. Yani toplam decimal değerliği 5'tir. Bu 
da 2Bit LSB yöntemiyle kıyaslandığında 
bozulma miktarı olarak çok fazla kıyas 
yapılabilecek bir değer olarak 
görünmemektedir.  PSNR, MSE, RMSE 
değerliklerinin bir birlerine yakın değerlikler 
olduğu görülmektedir. Bu değerler ne kadar az 
olsa da bozulmaların en aza indirgenmesi ve 
bilginin varlığının gizlenmesi en önemli 
etkendir.  
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Yapılan uygulama ile ilgili olarak elde edilen 
PSNR, MSE, RMSE, Gömü miktarı, SSIM 
değerlikleri aĢağıdaki Tablo 2‟de gösterilmektedir. 

Sonuçlar ve TartıĢma 
Görüntülerin sayısallaĢtırılması ve bu 
görüntülerin depolanması sağlık, bankacılık, 
ulaĢım vb. pek çok alanda yoğun Ģekilde 
kullanılmaktadır. Bu dokumanlar modern 
tarayıcılarla taranan ve yüksek düzeyde gizliliğe 
sahip olan belgeler olabilir. Bu belgeler medikal 
görüntüler, finans sektöründeki finansal 
tablolar, yada kuruma ait bilgileri içerebilir. Bu 
görüntülerin güvenirlik, gizlilik ve bütünlüğün 
önemli olması sebebiyle araĢtırmalara konu 
olmuĢtur (Vellasques vd., 2011). Stenografide 
verinin gizliliği çok önemlidir. Ayrıca gizlenecek 
verinin miktarı da önem arz etmektedir. Bu 
çalıĢmada literatürde en çok bilinen LSB veri 
gizleme tekniğine göre 2 kat daha fazla veri 
gizlenebilmesi önemli bir faktördür. Veri 
gizlenirken veri bitlerinin sıralı olmaması bu 
noktada verinin tekrardan elde edilmesini de 
güçleĢtirmektedir. Veri gömmeye farklı bir 
bakıĢ getirerek önceki çalıĢmalar uygulanmıĢtır. 
Bu sebeple stenografik yaklaĢımlara yardımcı 
olduğu düĢünülmektedir. Öte yandan bozulma 
miktarı LSB‟ye göre fazla olduğu görülmektedir. 
Bu bozulmayı en aza indirgemek için 
optimizasyon yapılabilir. Kullanılacak olan 
optimizasyon algoritmaları ile bozulmalar en 
asgari düzeye indirilebilir. Böylelikle veri 
gizleme miktarında artıĢ gerçekleĢirken bozulma 
da en az düzeye indirilmiĢ olacaktır. Yapılan 
uygulamalarda görüntülerin her pikseline veri 
gizlenmiĢtir. Ve burada etken bozulma miktarı 
olmaktadır. ÇalıĢmada kullanılan görüntüler 
literatürde en fazla kullanılan görüntüler olup 
Tablo1 görülmektedir. 
 
 
 

 

Tablo1. ÇalıĢmada kullanılan görüntüler. 

 
a) Airplane 

 
b) Baboon 

 
c) Barbara 

 
d) Lenna 

 
e) Lighthouse 

 
f) Peppers 

 
g) Tiffany 
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Tablo2. Veri Gizleme Uygulamalarının Görüntü Kalite Değerlikleri 

  RESĠM ADI PSNR(db) MSE RMSE SSIM GÖMÜ MĠKTARI 

LSB 2 bit 

baboon 38,55684576 6,565002441 2,562226071 0,9995 12287 
barbara 39,90356783 6,648498535 2,578468254 0,9993 12287 
lenna 39,89930389 6,655029297 2,579734346 0,9986 12287 
lighthouse 39,94032313 6,592468262 2,567580235 0,9987 12287 
peppers 39,85630154 6,721252441 2,592537838 0,9897 12287 
airplane 39,89031154 6,668823242 2,582406483 0,9994 12287 
tiffany 39,52135854 7,260131836 2,694463181 1 12287 

R Kodlama 

baboon 28,64542887 64,32452393 8,020257098 0,9974 16384 
barbara 30,18050679 62,37774658 7,897958381 0,9957 16384 
lenna 30,12662347 63,15649414 7,947106023 0,9939 16384 
lighthouse 30,11957392 63,25909424 7,95355859 0,9954 16384 
peppers 30,02871396 64,59649658 8,037194572 0,9706 16384 
airplane 29,97751382 65,36254883 8,084710807 0,998 16384 
tiffany 29,70785208 69,54968262 8,339645233 0,9997 16384 

RGB Kodlama 

baboon 28,3116776 69,46270752 8,334429046 0,9973 16384 
barbara 29,78787827 68,27984619 8,263161997 0,9956 16384 
lenna 29,74724815 68,92163086 8,301905255 0,9939 16384 
lighthouse 29,7272298 69,24005127 8,321060706 0,995 16384 
peppers 29,72621924 69,25616455 8,322028872 0,9704 16384 
airplane 29,76964334 68,56713867 8,280527681 0,9978 16384 
tiffany 27,53997621 114,5731201 10,70388341 0,9996 16384 

LSB Kodlama 

baboon 45,05646855 1,469848633 1,212373141 0,9999 6143 
barbara 46,42860199 1,479858398 1,216494307 0,9999 6143 
lenna 46,4248421 1,481140137 1,217021009 0,9996 6143 
lighthouse 46,42001273 1,482788086 1,217697863 0,9997 6143 
peppers 46,46891138 1,466186523 1,210861893 0,9973 6143 
airplane 46,41161884 1,485656738 1,218875194 0,9999 6143 
tiffany 46,38671146 1,49420166 1,222375417 1 6143 

0 ve 2 Bite 
Kodlama 

baboon 33,01552797 23,51617432 4,849347824 0,9988 12282 
barbara 34,43072954 23,44268799 4,841764966 0,9981 12282 
lenna 34,34986013 23,88330078 4,887054407 0,9971 12282 
lighthouse 34,4173398 23,51507568 4,849234546 0,9975 12282 
peppers 34,40812872 23,56500244 4,854379717 0,9822 12282 
airplane 34,42059876 23,49743652 4,847415448 0,9988 12282 
tiffany 34,11556558 25,20715332 5,020672596 0,9999 12282 
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A new steganography approach  
for digital images 
 
Extended abstract  
 
In today’s technology it is vitally important 
and necessary to protect the data from 
outsiders. For this reason, there are many 
methods developed and implemented to 
protect the data. One of these methods is 
stenography. It is aimed to convey the data 
safely by using stenographic techniques to 
hide the data in images. The main idea in 
here is to hide the existence of the data and 
the changes in images by minimizing the 
distortion of the image. By means of making 
changes in digital images, it is possible to 
hide lots of data in images. However these 
changes should not be noticed. If it is 
considered that the internet is used almost 
every single area of our life, it can be seen 
that we are all in digital images. With the 
help of stenographic techniques, it is 
possible to hide the data in dozens of digital 
images from social media, social network 
and websites. Besides it is nearly out of 
question to notice the hidden data with this 
technique. In this article, most commonly 
used data hiding methods of stenography 
namely LSB coding, 2LSB coding, RGB 
coding and R coding are compared to each 
other.  By analyzing these methods a new 
data coding is developed. Newly developed 
hiding in the 0 and 2 bit method and 
previous methods are compared. As newly 
developed method is less known than the 
other methods, accessing the hidden data 
would be harder. Data hiding applications 
are made with newly developed method and 
previous methods and with the analyses of 
PSNR (Peak Signal to Noise Ratio), MSE 
(Mean Squared Error), SSIM (Structural 
Similarity) the rates of distortion in the 
picture is revealed. By taking the results into 
the consideration, the advantages of hiding 
data methods compared to each other and 
stated in this article. 
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