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OZET

Giliniimiiz teknolojik cihazlarinin ve sosyal medyanin hayatimiza girmesiyle kisisel verilerde miithis bir artis
olmustur. Veri miktarindaki bu artig, depolama ve yonetim siireclerinde bulut ortammi Onemli hale
getirmektedir. Kisiye ait medikal veriler, hassas verilerdir. Bu verilerinin bulut ortaminda saklanmasi ve
korunmasi kritik 6neme sahiptir. Bu problemin ¢6ziimiinde farkli yaklagimlar olsa da Blok Zinciri mimarisi,
verilerin bloklar halinde saklanmasini saglayarak bir denetim siirecini etkin kilmaktadir. Caligmada olusturulan
blok zinciri ile medikal veriler, blok zinciri igerisinde tutularak kayitlarin giivenli bir sekilde olusturulmasi,
erisilmesi ve paylasilmasini kontrol blogu ile miimkiin hale getirmektedir.

Anahtar Kelimeler— Kisisel Veri, Medikal Veri, Blok Zinciri, Giivenlik, Bulut Ortami

Securing Medical Data with Blockchain Architecture
ABSTRACT

The current technological devices and social media are integrated to our lives so that there has been a
tremendous increase in personal data. This increase in data volume makes the cloud environment important
during storage and management processes. The medical records of the personal data are sensitive. The storage
and protection of these data in the cloud environment is critical. Though there are different approaches to solve
this problem, blockchain architecture makes an audit process effective by storing the data in blocks. The medical
data generated in this study are kept within the blockchain, making it possible to securely create, access and
share medical records with control block.
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sorunlarint ¢oziimleyen c¢esitli ¢éziim Onerileri

1. GIRIS (INTRODUCTION) literatiirde sunulmustur. Bu ¢dziimlerden birisi

Gilinlimiiz teknoloji diinyasindaki {iretilen veri
miktarindaki miithis artig hizi, bulut ortaminda
verilerin  saklanmasin1  gerekli  kilmaktadir.
Verilerin bulut ortamimda saklanmas: bir bulut
veri kaynagi yaratilmasi ile baslamaktadir. Bu
veri kaynagi, bulut ortaminda bulunan veri
nesnesinde gerceklestirilen “veri olusturma” ve
islemlerin ge¢misini kaydeden “meta verileri”
bilesenlerinden olusmaktadir [1]. Verilerin bulut
ortaminda saklanmasi giivenlik siirecinin etkin
kullanimmi gerektirmektedir. Kisiye ait hassas
verilerin gilivenliginin saglanmas: 6nemli hale
gelmektedir.

Bulut ortaminda tutulacak hassas verilerden birisi
de medikal verilerdir. Medikal verilerin giivenligi
acisindan bakildiginda kisisel verilere ait gizlilik
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veri anonimlestirme olarak isimlendirilmistir.
Veriler anonim hale getirilerek tanimlanabilir
bilgilerin korunmasi saglanmaktadir [2]. Bu
siiregte kisiye ait veriler, hassas verilerden ayr1
saklanarak  veriye erisim, kontrollii hale
getirilmektedir [3]. Hassas verilere erigim
kontrolii ise hassas verilerin dagilimini belirleyen
“yakinlik derecesi” parametresi ile
belirlenmektedir [4]. Bir diger yaklasim ise
verileri paylasmadan once hesaplama islemine
tabi tutarak sifreleme esasina dayanmaktadir.
Sifrelenen verinin sahip oldugu oriintiiyii bilen
kullanicilar, kullanici haklarina gore belirlenen
belirli sorgular1 ¢alistirabilmektedir [5].

Alinan bu 6nlemler giivenlik noktasinda denetim
mekanizmas1 saglasa da medikal verileri igeren
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meta verilerdeki hassas bilgilerin korunmasi
gerekmektedir. Bulut ortaminda olusturulacak
veriler, sahteciligine karsi savunmasiz oldugu
ilgili caligmada tespit edilmistir [6]. Bu durum
veri glivenilirligini 6nemli hale getirmektedir. Bu
verilerin glivenliginin saglanarak bulut ortaminda
saklanabilmesi  giiniimiizde  blok  zinciri
mimarisiyle miimkiin olabilmektedir [7].

Blok zinciri, finans sektoriinde kullanilan esler
arast dagitilmis blok teknolojisi iizerine insa
edilmistir. Bir kullanicinin kimliginin bir ag
icinde nasil tanimlandigina bagli olarak izin
verilen ve izinsiz blok zinciri olarak iki farkli
tiirde tasarlanabilmektedir. izinsiz bir sistem
tasariminda katilimcilarin kimliginin sahte veya
anonim olmast 6nem arz etmemektedir. Bu
tasarimda her kullanic1 blok zinciri mimarisine
yeni bir blok ekleyebilmektedir [8]. Diger
taraftan izin verilen bir blok zincir tasariminda ise
bir kullanicinin kimligi, bir kimlik saglayict
tarafindan kontrol edilmektedir. Bu tasarimda
kimlik saglayicisinin rolii kritik 6neme sahiptir.
Bu saglayici, ag iginde erisim kontroliinii ve
kullanicinin uzlagmaya katilma haklarini koruma
gorevini Ustlenmektedir. Ayrica yeni bir blogu
onaylamak i¢in gilivenilir olmast zorunlulugu
bulunmaktadir [9].

Hasta — -
|
Kontrol Blogu  |—— — —| Yonetim
|
Uzman
Blok Zinciri
Sekil 1. Blok Zinciri Algoritmanin Akis
Diyagrami
Blok zinciri teknolojisini kullanarak

olusturulacak bir bulut ortami, veri kaynag ile
verilerin gizliligini ve kullanilabilirligini giivenli
hale getirilebilmektedir [10]. Bu siire¢ ile proaktif
siber giivenlige katki saglanmaktadir [11].

Calismada medikal verileri iceren bir blok zinciri
mimarisi gelistirilmistir. Gelistirilen yap1 Sekil
1’de verilmis olup, blok zincirinde her bir hastaya
ait veriler bir blok igerisinde tutulmaktadir.
Verilerin eklenmesi ya da gilincellenmesi
durumunda bloklarin “hash” icerikleri
degismektedir. Bu durum igerigi degisen bloktan
sonraki zincir igerisindeki bloklarin “hash”
bilgilerinin giincellenmesi ile son bulmasi
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gerekmektedir. Blok  zinciri  mimarisinde
Madencilik siireci olarak isimlendirilen iglem ile
zincirdeki bloklar taranmakta ve “hash” bilgileri
SHA  algoritmast ile onaltilik  kodlara
dontistiiriilerek gilincellenmektedir. Bu siirec ile
blok  zinciri dogrulanmasi  yapilmaktadir.
Dogrulama siireci ve madencilik islemi orta
noktadaki kontrol blogu ile saglanmaktadir. Bu
blok iizerinden birbirine bagli olan bloklarin hash
kodlar1 eslenerek zincir olusmaktadir. Kontrol
blogu ile ayni zamanda veri eklenmesi ve
giincellenmesi yapilmaktadir. Ayrica kontrol
blogu sayesinde dogrulama islemi ile araya
eklenebilecek ya da saldirn amach icerigi
giincellenecek bloklarin dogrulamasi
yapilmayacak oldugundan bulut ortamindaki
verilerin korunmasi noktasinda siber giivenlige
destek olunmaktadir. Ayrica kontrol blogu ile
blok igerisindeki verilerin okunmasi hasta, uzman
ya da yonetim rollerine gore erisim hakki
saglanmaktadir. Blok zincirine 6zel bir baglangi¢
noktasi oldugundan bu bilgiyi bilmeyen bir
kullanici, zincire miidahale edememektedir.
Ayrica bloga ait zaman damgasi bilgisi ile “hash”
icerigi  glincellendiginden  verilerin  olugma
zamanina gore de bir glivenlik siireci gelistirilen
yontem ile saglanmaktadir.

2. MEDIKAL VERI ISLEMLERI (MEDICAL
DATA PROCESSING)

Uzun siireli tedavi ve hastanin Omiir boyu
izlemesini gerektiren ciddi bir tibbi rahatsizlik
iceren hastaliklar ve bu hastalilara ait tedavi
stirecleri  hassas bilgileri igermektedir. Bu
nedenle, hastanin tibbi ge¢misini muhafaza
etmesi, tedavi ve tedavi sonrasi izleme sirasinda
tibbi verilerine erigebilmesi veya aragtirma amagh
paylasiimas1 6nem arz etmektedir. Bir hastanin
hareketliligi nedeniyle, her hastanin ziyareti
sirasinda tretilen verilerin yonetimi, o6zellikle
saglik wverilerinin hassas dogasi goz Oniine
alindiginda zor bir siireci igcermektedir. Blok
zinciri mimarisi olmadan yapilacak bir tasarimda
hassas verilerden herhangi birinin Hastane 1'den
Hastane 2'ye aktarilmasi gerekiyorsa belirli bir
protokol takip edilmektedir. Bu protokoliin
islemesi siirecinde hasta veya onun resmi
temsilcisi  bir r1iza anlagsmast imzalamak
zorundadir. Bu anlagmanin iceriginde aktarilacak
verileri belirten ve verilerin alicistyla ilgili
bilgileri bulunmaktadir. Bu anlagsma sonrasinda
hastaya ait veriler bir baska saglik kurulusuna
aktarilabilmektedir. Her bir aktarimda hasta ile
ilgili olan tahlil ve tedavi siireclerini igeren
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verilerin giivenliginden dolay1 tekrar tanimlama
yapilmas1 gerekmektedir. Tahlillerin tekrar
yapilmast  hastaya ait klinik  islemlerin
tekrarlanmas1 gibi sonuglari olan bu siirecte
zaman kayb1 yasanmaktadir. Ayrica bu
yaklasimla, hastanin verilerinin herhangi bir
erisim kontroliinli siirdlirmesi ve verileri tam
olarak gorebilmesi oldukg¢a zor bir siiregtir.

3. BLOK ZiNCIiR MIMARISI (BLockCHAIN
ARCHITECTURE)

Blok zincir mimarisi, tek nokta {iizerinden
merkezi olarak olusturulmus giiven sistemi yerine
verilerin bloklar ile ifade edilmesi siirecine
dayanmaktadir. Bu durum sistemin sgifreli kayit

defteri bigiminde olusarak daha verimli
caligsmasini saglamaktadir.
Ug farkl bigcimde blok zinciri

olusturulabilmektedir. Ug tiire ait sistem yapisi
Sekil 2’de gosterilmistir. Sekil 2a’da goriildiigi
iizere merkezi esas alan bir blok zinciri tasarimi
goriilmektedir. Bu tasarimda merkez diigiimdeki
blok iizerinden tiim siire¢ idare edilmektedir.
Sorumlulugun paylasilmasi ile farklr diigtimdeki
bloklardaki giris seviyeleri ile bloklar arasi
iletisim stireci saglanmaktadir. Bu durum Sekil
2b’de ifade edilmistir. Herkesin esit sorumluluga
ve haklara sahip oldugu dagitik yapida ise sekil
2c’de goriildiigii lizere bloklar arasi iletisim ile
herkes her bloga ulagabilmekte ve miidahale
edebilmektedir. Her bir tasarim siirecinde izinli
ya da izinsiz bir siire¢ ilizerinden yapilan bilgi
gilincelleme ve veri ekleme islemleri ile hash
bilgileri giincellenmektedir. Madencilik igleminin
ardindan blok zinciri dogrulamasi yapilarak bulut
ortaminda veriler saklanmaktadir.
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(c)
(a) Merke21 Blok Zlncm,
(b) Sorumlulugun Dagitildig1 Blok Zinciri,
(c) Dagitik Blok Zinciri
Sekil 2. Blok Zinciri Mimarisi Tasarimi

4. GELISTIiRILEN YONTEM (DEVELOPED
METHOD)

Blok zinciri yapisi, birbirine bagli bloklardan
olusan bir mimariye sahiptir. Zincirde yer alan
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her bir blok kendine ait sayisal bir imzaya
sahiptir. Bu imza kendisinden onceki blogun
sahip oldugu imza ve blok igerisindeki veriye
gore belirlenmektedir. Imzanin blok zinciri
stirecindeki ismi “hash” olarak
isimlendirilmektedir. Hash sadece kendisinden
onceki blogun verisine sahip degildir. Onceki
blogun “hash” igerigi, blok igerisindeki veri,
zaman damgas1 ve islenen zincir sayis1 bilgileri
kullanilarak blogun kendine ait “hash” igerigi
hesaplanmaktadir. Bir bloktaki verinin degismesi
“hash” iceriginin degismesine de neden olacaktir.
Bu durum “hash” icerigi degisen bloktan sonraki
bloklara yansitilmas: gerekmektedir. Dolayisiyla
degisiklik yapilan bloktan sonraki bloklarin
“hash” iceriklerinin giincellenmesi
gerekmektedir. Hash icerikleri hesaplanarak bir
blogun gecerli ya da gegersiz oldugu karari
madencilik islemi ile verilmektedir.

Gelistirilen sistem Sekil 2a’da ifade edilen
merkezi blok zinciri mimarisine sahiptir. Bu
mimaride ortada yer alan blok kontrol blogu
olarak tasarlanmistir. Veri girisi, giincellemesi ve
madencilik  islemleri bu blok {izerinden
yapilmaktadir. Bu silireg JAVA platformunda
gelistirilmistir. Olusturulan veri bloklar ise dizi
listesi bigiminde oldugu icin hastane igerisindeki
yerel bir bulut {izerine aktarilmaktadir.

Kontrol blogunda ii¢ farkli kullanict tipi
bulunmaktadir. Her bir kullanic1 sisteme
baglanirken kullanici roliinii segmektedir. Secilen
rol dogrultusunda blok iizerinde gorebilecegi
bilgiler siiziilmektedir. Bilgiler metin dosyasinda
saklandigindan veri okuma islemi JAVA dilinin
metin dosyasi satir numarasi okuma islemi ile
gergeklestirilmektedir. Hasta kullanict adiyla
sadece birinci ve ikinci satirda yer alan “hastatc”
ve “hastaid” alanlar1 goriilebilmektedir. Uzman
kullanic1 yetkisiyle hasta yetkisine istinaden ek
olarak teshis bilgisi goriilebilmektedir. Ydnetim
yetkisi ile giris yapildiginda ise zaman damgast

ve islenen zineir say1s1 satirlari
goriilebilmektedir.
Sekil 3’te olusturulan blok zinciri yapist

icerisindeki “hash” icerikleri SHA256 algoritmasi
ile sifrelenmektedir. Zincirdeki ilk blogun “hash”
bilgisi “0” olarak caligmada belirlenmistir. Bu
deger ile zincire giris yapilmasi miimkiin
olacaktir. Bu sayr lizerinden “hash” igerikleri
olusturulmaktadir. Bu degeri sadece zincire veri
ekleyecek  kullanicillarin  bilmesi  giivenlik
acisindan 6nemlidir. Hash igerigi olusturulurken
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onceki blok, “hash” igeriginin yani sira zaman
damgas1 ve ¢oziilen zincir sayis1 bilgisi de siirece
dahil edilmektedir. Madencilik siirecinde eger
farkl bir icerige sahip blok sisteme eklenmis ise
blok gegersiz olacaktir.

Gelistirilen programda her bir blok dizi listeleri
iizerinde saklanmaktadir. Olusturulan dizi
listelerinde blok ve blok baglantilar1 igerik olarak
saklanmaktadir. Medikal verilerin oldugu her bir
blok igerisinde barindirdig1 verilerin yani sira
kendi “hash” bilgisine de sahip olmaktadir.
Zaman damgas1 ve ¢oziilen zincir sayis1 bilgileri
ile birlikte dnceki “hash” kodlariyla eslestirilerek
blok zinciri olugmaktadir. Calismada elde edilen
5 bloga ait siirece ait bilgiler Sekil 4’te ifade
edilmistir. Her bir blokta “hash” bilgisi, 6dnceki
hash bilgisi, medikal veri, zaman damgas1 ve
coziilen zincir sayist bilgileri bulunmaktadir.
Bloktaki hash bilgisi blogun kendi imzasini
belirlemektedir. Gelistirilen ilk blogun hash
bilgisi 64HEX olarak kodlanmis karaktere sahip
olan “000008023f75b260c487c7580e77ed37787
dd7ccl0ec536463de6c9f61183b3c” bilgisini
icermektedir. Bu bilgi SHA256 sifreleme
algoritmast ile elde edilmektedir. Birbirine bagh
5 blok hem kendi “hash” bilgisini hem de
kendinden o©nceki blogun “hash” bilgisini
tutmaktadir. Bu siire¢ sonucu blok zinciri
yapisina benzer bir mimariyi olusturmamiza
olanak saglamaktadir. Blok icerisinde yer alan
ilk deger 0 (sifir) olarak belirlenmistir. Bu degere
zaman damgasi yani verinin olusturulma zamani
bilgisi eklenmektedir. Verinin olusturulma
zamani bilgisi verinin giivenliginin saglanmasi
icin gerekmektedir. Kendi igerisinde yer alan
veri, verinin olusturulma ya da gilincellenme
zamani bilgisi ve ¢oziilen zincir sayis1 bilgilerini

000008023f75b260c487c758
0e77ed37787dd7cc10ec5364
63de6c9f61183b3c

Veri:"Hasta_id:1,
Hasta_TC:12345678911,
Hasta_Teshis:Tifo”
ZamanDamgasi: 1528811500329,
Zincirsayisi: 248096

Onceki Hash: 0

de igerin bir kod olan “hash” kod ile verinin
glivenligi saglanmaktadir. Hash kod iiretme
siireci Sekil 5°te ifade edilmistir. Sekil 5’deki
“A” bilgisi ¢oziilen zincir sayisini, “T” bilgisi
zaman damgas: bilgisini, “D” bloktaki hastalikla
ilgili olan veriyi ve “H” ’de bloktaki
giincellemeden oOnceki “hash” bilgisini ifade
etmektedir. Dizi listesi igerisindeki ‘“hash”
icerikleri karsilastirilarak gecerli ya da gecersiz
blok karari, zincir icerisinde denetim sonucu
verilmektedir. Calismada elde edilen dogrulama
siireci, Sekil 6’da ifade edilmistir. Bloklar arasi
eslesme ‘“hash” kodlar ile saglanmaktadir. Her
bir bloga yeni veri eklenmesi ya da yeni bir blok
eklenmesi ile “hash” kodlar1 giincellenmektedir.
Bu giincelleme sonucu eslesen bloklar, blok
zincirini olusturmaktadir. Bu mimari diginda bir
blok siirece dahil edilse bile dogrulama
adimindan gecilemedigi icin veriler gilivende
kalmaktadir [12].

Bir kullanici, blok zinciri mimarisi icerisindeki
bloklardan daha fazlasin1 ekleyebilirse blok
zincirine sahip olma olasilig1 bulunmaktadir [13].
Bu siireci engellemek amaciyla ¢alismada yerel
sistem iizerinde iiretilen veriler, metin dosyalar1
ile zincire aktarilmaktadir. Bu metin dosyast
belirli bir oriintii i¢erisinde olusturulmaktadir. Bu
oriintiiye sahip olan dosyalar zincire eklenmeden
once denetlenmektedir. Bu dogrulama adimi
saglanmaz ise zincire erisim engellenmektedir.
Ayni zamanda giincelleme yapilacagi zaman ayni1
siire¢ gecerlidir. Programdaki metot ile zincire
eklenecek veriler, metin dosyalarindan ¢ekilerek
denetim mekanizmasinin ardindan zincire blok
olarak eklenmektedir.

00000a00138547130b
d5abab3e26103219af6
b26c59cc6cha2b243f5

Veri: "Hasta_id:2
Hasta_TC:12345678912,
Hasta_Teshis:Kizamik"
ZamanDamgasi: 1528811501138,
Zincirsayisi: 1722703

000008023f75b260c4
87c¢7580e77ed37787d
d7cc10ec536463debe

Sekil 3. Medikal Verinin Blok Zinciri Mimarisindeki Tasarimi
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Blok 1
oncekiHash: "0",

Zaman Damgas1: 1528811500329,
Coziilen Zincir Sayis1: 248096
Blok 2

Zaman Damgas1: 1528811501138,
Coziilen Zincir Sayisi: 1722703
Blok 3

Zaman Damgas1: 1528811506083,
Coziilen Zincir Sayist: 3050138
Blok 4

Zaman Damgas1: 1528811514665,
Coziilen Zincir Sayis1: 260346
Blok 5

Zaman Damgas1: 1528811515417,
Coziilen Zincir Sayisi: 170066

Hash: "000008023£75b260c487¢7580e77ed37787dd7cc10ec536463de6c9f61183b3c",

Veri: "Hasta_id:1,Hasta TC:12345678911 Hastalig1:Tifo",

Hash: "00000a00138547130bd5a6ab3e26103219af6b26c59cc6cba2b243£58400d5€9",
oncekiHash: "000008023f75b260c487c¢7580e77ed37787dd7cc10ec536463de6c9161183b3c",
Veri: "Hasta _id:2,Hasta TC:12345678912 Hastalig1:Kizamik",

Hash: "00000a8fle4daa6b472bc414ec3d80013c4e4£11{693606d2465af218b60e3ec",
oncekiHash: "00000a00138547130bd5a6ab3e26103219af6b26c59cc6cba2b243£58400d5¢9",
Veri: "Hasta id:3,Hasta TC:12345678913 Hastaligi:HIV",

Hash: "00000a04d97fcebblddfae25d2a1917¢3052c01d06ce577767f8cf824658041d",
oncekiHash: "00000a8f1e4daa6b472bc414ec3d800f3c4e4f11fb93606d2465af218b60e3ec",
Veri: "Hasta id:4,Hasta TC:12345678914 Hastalig1:Saglikl1",

Hash: "000005a84cc4a5cf00cb8df52141911fbcadf84218ba781fe79a47658f4178c3",
oncekiHash: "00000a04d97fcebblddfae25d2a1917¢3052¢01d06¢ce577767f8cf82465804fd",
Veri: "Hasta id:5,Hasta TC:12345678915 Hastalig1:Saglikl1",

Sekil 4. Medikal Verinin Blok Zinciri Mimarisindeki Tasarimi

5. SONUCLAR (RESULTS)

Medikal verilerin gizliligi ve giivenliginin
saglanmasi amaciyla bu caligmada, kullanict
korunabildigi saglayan blok zinciri mimarisine
sahip bir bulut veri kaynagi siireci tasarlanmistir.
Blok zinciri siireci igerisinden yer alan ve
degistirilemeyen zaman damgasiyla hastaya ait
verilerin ~ blok  zincirine  kayit  siireci
gergeklestirilmistir.

Sistemin tasariminda yer alan kontrol blogu ile
zincire eklenecek veri blogu hastane ortaminda
giivenilir bir kaynak iizerinden beslenmesi veri
giivenligi agisindan 6nemlidir. Bu kaynak disinda
bir veri eklemesi yapilirsa Madencilik siireci
sonunda dogrulama yapilamayacag1 icin bulut
ortamina eklenen veri blogunun farkli bir
kaynaktan eklendigi tespit edilecektir. Bu siire¢
kisiye ait hassas verilerin = korunmasini
saglamaktadir. Veri ekleme siireci metin dosyasi
ile yapilmakta olup belirli bir ekleme stiline
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sahiptir. Eklenecek veriler bu stile uygun olarak
zincire blok olarak eklenmektedir. Farkli bir
stilde eklenecek veriler yine Madencilik
stirecinden gecemeyecektir. Bu sistem yapisinda
coziilen blok zinciri sayist bilgisi ve “hash”
icerigi olusturulmaktadir. Bir blok igerisinde
saklanan bu veriler ile olusturulan blok zinciri ile
hastaya ait verilerin dogrulanmas1 Madencilik
sireci ile gerceklestirilmektedir. Dogrulama
isleminin ardindan siber saldir1 ile blok zinciri
icerisine  sizilsa bile blok dogrulamadan
gecilmedigi icin verilerin giivenligi
saglanmaktadir. Ayn1 zamanda veri okuma islemi
de kontrol blogu fizerinden saglanmaktadir.
Hasta, yonetim ya da uzman roliinde belirlenen
kullanicilar kontrol blogunda tespit edilerek veri
bloklarina okuma amacrtyla erigebileceklerdir. Bu
stire¢ her bir kullaniciya ait parola yardimiyla
yapilmaktadir.  Calismada  gelistirilen  bu
yaklasimla, hastaya ait verilerin bulut ortamina
blok zineiri mimarisinde alinmasi
saglanmaktadir.
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Bulut ortamma saf veri olarak alinmasi
durumunda veri eklemesi, giincellemesi ve kisiye
ait verilerin manipiile edilmesi s6z konusudur. Bu
problem blok zinciri mimarisi ile miimkiin
olmamaktadir. Ayrica veriyi okuyacak
kullanicilar rollerine gore hasta, uzman ya da
yonetim olarak baglanip sadece kendi ilgi
alanlarindaki blok satirlarina ulasabilmektedir.
Bu siire¢ kontrol blogu ile hastane merkezinde
yer alan bir sunucu ile saglanmaktadir. Bu sunucu
sistemi Madencilik siirecini yine yerel bulut
ortamina baglanarak yapmakta ve bulut veri
bloklarini dogrulamanin ardindan
giincellemektedir.

Hastanin farkli saglik kuruluslarindan hizmet
almasi ya da bilgilerinin aktarilmas1 gerektiginde
hastaya ait verilerinin kurumlarin arasinda gegisi
onlenmis olacaktir. Bu siire¢ kontrol bloguna
erisim izni yonetim ya da uzman olarak
verildiginde gerceklestirilmektedir. Yapilan tahlil

ve tedavi bilgileri de kolay ve giivenli bir sekilde
kurumlar arasinda taginmis olacaktir. Bu siireg ile
ozellikle hastanin biitiin yasami boyunca sahip
oldugu medikal wverilerin tek bir Dblokta
saklanmasi saglanmis olmaktadir.

SHA(H2=H1+T+D+A)
Zaman Damgasi Veri A

SHA(H1=H+T+D+

0 Zaman Damgasi Veri A

Sekil 5. Hash Kodunun Olusum Evreleri

islenen Blok 1
islenen Blok 2
islenen Blok 3
islenen Blok 4
islenen Blok 5

Blok zinciri gegerligi: Dogrulandi.

Yeni Hash: 000008023£f75b260c487¢7580e77ed37787dd7cc10ec536463de6c9161183b3c

Yeni Hash: 00000a00138547130bd5a6ab3e26103219af6b26c59cc6cba2b243£58400d5e9

Yeni Hash: 00000a8f1e4daa6b472bc414ec3d800f3c4e4f11{b93606d2465af218b60e3ec

Yeni Hash: 00000a04d97fcebblddfae25d2a1917¢3052c01d06ce577767f8¢cf82465804fd

Yeni Hash: 000005a84cc4a5cf00cb8df52141911fbcadf84218ba781fe79a4765814178c3

Sekil 6. Medikal Verilerin Blok Zinciri Mimarisindeki Hash Kodlarmin Uretilmesi Siireci

KAYNAKLAR (REFERENCES)

[1] Y. L. Simmhan, B. Plale, D. Gannon, “A
survey of data provenance in e-science,”
ACM Sigmod Record, vol. 34, no. 3,
2005:pp. 31-36.

[2] L. Sweeney, "k-anonymity: A model for
protecting privacy," International Journal of
Uncertainty, Fuzziness and Knowledge-
Based Systems vol:10, no:05 2002: pp. 557-
570.

[3] A. Machanavajjhala, D. Kifer, Johannes
Gehrke, Muthuramakrishnan
Venkitasubramaniam, “L-diversity: Privacy

https:/dergipark.gov.tr/ubgmd

beyond k-anonymity,” ACM Transactions on
Knowledge Discovery from Data (TKDD),
vol:1, no:1, 2007:pp.1-52.

[4] N. Li, T. Li, S. Venkatasubramanian. "t-
closeness: Privacy beyond k-anonymity and
l-diversity," IEEE 23rd International
Conference onData Engineering,
2007:pp.106—-115.

[5] C. Gentry, "Fully homomorphic encryption
using ideal lattices,” Proceedings of the 41st
annual ACM symposium on Symposium on
theory of computing-STOC'09. Vol. 9,
2009:pp. 169-178.




ULUSLARARASI BiLGi GUVENLIGI MUHENDISLIGI DERGISI, VOL.5, NO.1, S.1-7

[6]

[10]

B. Lee, A. Awad, M. Awad, “Towards
secure provenance in the cloud: A survey,”
in 2015 IEEE/ACM 8th International
Conference on Utility and Cloud Computing
(UCC), 2015:pp. 577-582.

Lin, Tuon-Chang, Tzu-Chun Liao, "A Survey
of Blockchain  Security Issues and
Challenges," International Network
Security Vol:19, No:5, 2017:pp:653-659.

Junqueira, Flavio P., Benjamin C. Reed,
Marco Serafini, "Zab: High-performance
broadcast for primary-backup
systems," IEEE/IFIP ~ 41st  International
Conference on Dependable Systems and
Networks (DSN), 2011:pp. 245-256.

T. Swanson, "Consensus-as-a-service: a
Brief Report on the Emergence of
Permissioned," Distributed Ledger
Systems2015:pp:1-66.

D. Tosh, S. Sengupta, C. A. Kamhoua,
and K. A. Kwiat, “Establishing evolutionary
game models for cyber security information

[11]

www.dergipark.gov.tr/ubgmd

exchange (cybex),” Journal of Computer and
System Sciences, vol:98, 2016:pp.27-52.

D. K. Tosh, S. Sengupta, S.
Mukhopadhyay, C. Kamhoua, and K. Kwiat,
“Game theoretic modeling to enforce
security information sharing among firms,”
in IEEE 2nd International Conference on
Cyber Security and Cloud Computing
(CSCloud),2015:pp. 7-12.

I. Eyal, E.G. Sirer, “Majority is not
enough: Bitcoin Mining is vulnerable, in:
Financial Cryptography and Data Security”,
18th International Conference, in: Lecture
Notes in Computer Science, vol:8437,
2014:pp. 436—454.

Li, X., Jiang, P., Chen, T., Luo, X., Wen,
Q., “A survey on the security of blockchain
systems.” Future ~ Generation = Computer
Systems,
2017:http://dx.doi.org/10.1016/j.future.2017.
08.020.




